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SUMARIO

Los riesgos a los que estd sometida la informacién del Ministerio de Transportes y
Comunicaciones (MTC) es permanente, los activos que se manipulan son importantes para
el desempeiio de las actividades que en ella se desarrollan. Los virus que proliferan en las
redes conectadas a Internet y a través de los mensajes de correo electronico, los hackers e
intrusos que pudieran penetrar en el sistema informatico del MTC podrian causar graves
dafios.

Este proyecto pretende implementar el sistema de seguridad Informatica, para ello se
propone las politicas de seguridad acordes con el analisis de riesgo tanto internos como
externos, que puedan atentar contra la confidencialidad, la integridad y la disponibilidad de
los recursos informaticos.

En el Capitulo I se plantea los conceptos basicos de seguridad de la informacién y un
resumen de la Norma ISO/ IEC 17799:2002 y la norma técnica Peruana NTP-ISO/IEC
17799:2004- Tecnologia de la Informacién. Cédigo de buenas practicas para la gestion de
la seguridad de la informacidén™ aprobada el 16 de Julio 2004 y que es de uso obligatorio
para las entidades gubernamentales.

En el capitulo II se hace un diagndstico de la red en sus aspectos fisico y légico.

En el capitulo III se analiza los diferentes sistemas con que se manejan la base de datos y
describe las vulnerabilidades en cada uno de sus componentes.

En el capitulo IV se plantea un esquema de seguridad a corto, mediano y largo plazo.

En el Capitulo V se analiza las vulnerabilidades de la red de datos y se plantea la
optimizacién de las herramientas de seguridad de la red LAN del Ministerio de Transportes
y Comunicaciones — MTC.

Por ultimo se define las conclusiones de ejecutar el plan de seguridad informatica.
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PROLOGO

La informacidén es un recurso que, como el resto de los importantes activos, tiene valor
para una organizacion y por consiguiente debe ser debidamente protegida. La seguridad de
la informacidon protege a ésta de una amplia gama de amenazas, con el objetivo de
garantizar la continuidad del servicio, minimizar el dafio al mismo.

La informacién puede existir en muchas formas. Puede estar impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o utilizando medios electrénicos,
presentada en imagenes, o expuesta en una conversacidon. Cualquiera sea la forma que
adquiere la informacién, o los medios por los cuales se distribuye o almacena, siempre

debe ser protegida en forma adecuada.

Los datos de los sistemas informaticos estan en constante peligro por varias causas: errores
de los usuarios, ataques intencionados 6 fortuitos. Pueden producirse accidentes y ciertas
personas con intencién de atacar el sistema pueden obtener acceso al mismo e interrumpir

los servicios, inutilizar los sistemas, alterar, suprimir o robar informacion.

Es de competencia de los administradores de seguridad el decidir el tiempo, dinero y
esfuerzo que hay que invertir para desarrollar las directivas y controles de seguridad
apropiados. El propésito de este trabajo es el de analizar las necesidades especificas y
determinar los requisitos y limitaciones en cuanto a recursos. Si bien es cierto que cada
sistema informatico, entorno y directiva organizativa es distinta, lo que hace que cada
servicio y estrategia de seguridad sean unicos, sin embargo, los fundamentos de una buena

seguridad siguen siendo los mismos.

Aunque una determinada estrategia del plan de seguridad puede ahorrar mucho tiempo a la
organizacién y proporcionar importantes recomendaciones de lo que se debe hacer, la
seguridad no es una actividad puntual. Es una parte integrante del ciclo vital de los
sistemas. En el presente trabajo se describen las actividades para una circunstancia en

particular y requeriran actualizaciones periddicas, se realizaran cambios cuando las



configuraciones y otras condiciones y circunstancias cambien considerablemente. Este es

un proceso iterativo, nunca termina y debe revisarse y probarse con periodicidad.

Se va a realizar un diagnéstico de las condiciones de seguridad en los niveles fisico y
légico de la red, plantear o recomendar los cambios y de ser necesario proponer la
adquisiciéon de herramientas de seguridad, que permitan reducir los riesgos o las

amenazas a los sistemas informaticos.

El propésito del presente trabajo es desarrollar un estudio completo del estado actual de
la seguridad informéatica del MTC e intentar brindar las metodologias y estrategias a

aplicarse concordante con los recursos de hardware y econémicos que lo permita.

Este trabajo se pudo realizar gracias a la colaboracion de los responsables de los

diferentes sistemas, en la direccién de informética del MTC.



CAPITULO I
ASPECTOS GENERALES

1.1 Introduccién

Mantener los sistemas informéticos a salvo se convierte en una necesidad basica para
salvaguardar la informacién, que es un activo importante de cualquier empresa. La
seguridad informatica involucra la defensa en todos los niveles, desde la seguridad fisica

hasta la recuperacion de desastres.

Para llevar a cabo una adecuada politica de seguridad informatica se ha de tomar
consciencia de los riesgos que implica tener los sistemas desprotegidos: pérdida de

productividad, pérdidas y robo de informacién, pérdida de credibilidad, etc.

Si bien es cierto que en cada organizacidn, la seguridad de la informacién, desde el punto
de vista técnico, esta en manos de sus directivos, también lo estd en cada uno de los
trabajadores, por lo tanto dependerd del grado de concientizacidn que se tenga en este
aspecto.

Los fundamentos de una buena seguridad siguen siendo los mismos, cualquiera que sea la
‘organizacién o empresa que lo aplique, es por ello que en este capitulo se va a plantear un

resumen de dichos principios.
1.2 Objetivo

Implementar el sistema de seguridad informatica que permita asegurar la confidencialidad,
la integridad y disponibilidad de los sistemas informaticos de modo tal que la informacién
sea accesible solo a aquellos usuarios autorizados; garantizar la continuidad del servicio
tratando de minimizar la vulnerabilidad de los sistemas a fin de proteger la red del MTC y
sus recursos de ataques internos y externos.

Es por ello que se plantea previamente lo siguiente:

» Realizar un diagnoéstico de la situacidn actual de la seguridad de la informacién del

MTC.



. Determinar las vulnerabilidades de la infraestructura de la red de datos del MTC,
evaluando el riesgo e impacto de su probable ocurrencia.

. Establecer procedimientos, politicas y mecanismos técnicos para atenuar o eliminar los
riesgos.

« Analizar las herramientas de seguridad del MTC y proponer una solucién de seguridad
para la Infraestructura de la red de datos.

. Proteger y asegurar la red de datos y sus recursos de ataques intemos y externos en el
Ministerio de Transportes y Comunicaciones.

. QGarantizar la continuidad del servicio minimizando la vulnerabilidad de los sistemas
y/o de la informacion contenida en ella.

. Proponer politicas de seguridad informatica interna basadas en Politicas y estandares
sugeridos por la Norma Técnica Peruana.

« Proponer los términos de referencia para la adquisicién de los recursos de seguridad

informatica.

1.3 Fundamento Teoérico

1.3.1 Importancia de la Seguridad Informatica

La seguridad puede entenderse como aquellas actividades y/o reglas técnicas, destinadas a
prevenir, proteger y resguardar lo que es considerado como susceptible de robo, pérdida o
dafio, ya sea de manera personal, grupal o empresarial. En este sentido, es la informacién

el elemento principal a proteger, resguardar y recuperar dentro de las redes empresariales.

Seguridad Informatica es también un estado de equilibrio con el entorno (conjunto de
metodologias, documentos, programas y dispositivos fisicos) que, para ser mantenido,
requiere de la implantaciéon de medidas auto - regulatorias continuas de proteccién, que

respondan con acciones correctivas a las amenazas.

De este modo se lograra que los recursos de cdmputo disponibles en un ambiente dado,
sean accedidos Unica y exclusivamente por las personas autorizadas.

Consiste en establecer en que aspectos de la informacién requieren proteccidn, para ello
sera necesario valorizar los datos de los sistemas informaticos.

La seguridad de la informacién se logra implementando un conjunto adecuado de
controles, que abarca: politicas, practicas, procedimientos, estructuras organizacionales y

funciones del software. La seguridad informaética es importante por la existencia de



personas ajenas a la informacién, también conocidas como piratas informaticos o hackers,
que buscan tener acceso a la red empresarial para modificar, sustraer o borrar datos.

Ellos pueden, incluso, formar parte del personal administrativo o de sistemas, de cualquier
compaifiia; de acuerdo con expertos en el tema, alrededor del 70 por ciento de las
violaciones e intrusiones a los recursos informaticos se realiza por el personal interno,
debido a que éste conoce los procesos, metodologias y tiene acceso a la informacion
sensible de su empresa, es decir, a todos aquellos datos cuya pérdida puede afectar el buen

funcionamiento de la organizacion.

Esta situacidn se presenta gracias a los esquemas ineficientes de seguridad con los que
cuentan la mayoria de las empresas, y porque no existe conocimiento relacionado con la
planeacién de un esquema de seguridad eficiente, que proteja los recursos informaticos de

las actuales amenazas combinadas.

1.3.2 Elementos de la Seguridad Informatica

« Confidencialidad. El sistema contiene informacién que requiere proteccion contra la
divulgacién no autorizada. Por ejemplo, datos que se van a difundir en un momento
determinado (como, informacién parcial de informes), informacién correspondiente al

Despacho del Ministro y de Alta Direccidn.

. Integridad. El sistema contiene informacién que debe protegerse de modificaciones no
autorizadas, imprevistas o accidentales. Por ejemplo, informacién contable y sistemas
de transacciones financieras, Resolucion de Multas y Sanciones, Licencias de

Conducir, Licencias de uso del espectro radioeléctrico.

- Disponibilidad. El sistema contiene informacién o proporciona servicios que deben
estar disponibles puntualmente para satisfacer requisitos o evitar pérdidas importantes.
Por ejemplo, sistemas esenciales de seguridad, Servicio de Correo electrénico por
medio del cual se envia informacion voluminosa, sistemas de tramite documentario o

licencias de conducir.
1.3.3 Amenazas al Sistema

Se entiende por amenaza una condicién del entorno del sistema de informacién, persona,

maquina, suceso o idea que, dada una oportunidad, podria dar lugar a que se produjese una



violacién de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo). La
politica de seguridad y el analisis de riesgos habran identificado las amenazas que han de
ser contrarrestadas, dependiendo del disefiador del sistema de seguridad especificar los
servicios y mecanismos de seguridad necesarios.

Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema como
un flujo de informacién desde una fuente, como por ejemplo un fichero o una regién de la
memoria principal, a un destino, como por ejemplo otro fichero o un usuario.

Las amenazas afectan principalmente al Hardware, al Software y a los Datos.

Las cuatro categorias (ver fig. 1.1 y fig. 1.2) generales de amenazas o ataques son las
siguientes:

a). Interrupcidn.- Un recurso del sistema es destruido o se vuelve no disponible. Este es un
ataque contra la disponibilidad, su deteccién es inmediata.

Ejemplos de este ataque son la destruccién de un elemento hardware, como un disco duro,
cortar una linea de comunicacién o deshabilitar el sistema de gestion de ficheros, borrado

de programas y datos, fallos en el sistema operativo.

Fuente de la Destinatario de
informacion la informacidn
Flujo normal
Interrupcion Intercepcion

Fig.1.1 categorias de amenaza

b). Intercepcién.- se entiende, como el acceso a la informacién por parte de personas no
autorizadas, uso de privilegios no adquiridos, es un ataque contra la confidencialidad, el

atacante no altera la comunicacién, sino que unicamente la escucha o monitorea, para



obtener informacién que estd siendo transmitida, son muy dificiles de detectar, ya que no
provocan ninguna alteracion de los datos, no deja huellas.

Ejemplos de este ataque son: pinchar una linea para hacerse con datos que circulen por la
red, escucha en linea de datos y la copia ilicita de ficheros o programas (intercepcion de
datos), o bien la lectura de las cabeceras de paquetes para desvelar la identidad de uno o
mas de los usuarios implicados en la comunicacién observada ilegalmente (intercepcion de
identidad).

¢). Modificacién.- cuando una entidad no autorizada no sélo consigue acceder a un recurso,
sino que es capaz de manipularlo. Este es un ataque contra la integridad.

Ejemplos de este ataque son: el cambio de valores en un archivo de datos, alterar un
programa para que funcione de forma diferente y modificar el contenido de mensajes que
estan siendo transferidos por la red.

d). Fabricacién.- cuando una entidad no autorizada inserta objetos falsificados en el
sistema. Este es un ataque contra la autenticidad, el delito es de falsificacién. La deteccion
es muy dificil.

Ejemplos de este ataque son: afiadir transacciones en la red, la insercién de mensajes

espurios en una red o afiadir registros en base de datos.

Fuente de la | Destinatario de
informacién la informacion
Flujo normal
Modificacidn Fabricacidn

Fig.1.2 categorias de amenaza



1.3.4 Requerimientos de Seguridad

Es esencial identificar los requerimientos de seguridad, segun la Norma ISO 17799, existen
tres recursos principales para lograrlo.

El primer recurso consiste en evaluar los riesgos que enfrenta la organizacién. Mediante la
evaluacién de riesgos se identifican las amenazas a los activos, se evalian las
vulnerabilidades y probabilidades de ocurrencia, y se estima el impacto potencial.

El segundo recurso esté constituido por los requisitos legales, normativos, reglamentarios y
contractuales que deben cumplir la organizacidn, sus socios comerciales, los contratistas y
los prestadores de servicios.

El tercer recurso es el conjunto especifico de principios, objetivos y requisitos para el
procesamiento de la informacién, que ha desarrollado la organizacién para respaldar sus

operacliones.
1.3.5 Tipos de Riesgo

Un riesgo es la probabilidad de que se materialice una amenaza, se clasifican en diferentes
tipos:

a). Errores Humanos.- motivados por el desconocimiento 6 por un simple descuido, son
una de las principales causas de pérdida de informacion.

b). Fallos de los equipos.- afectan basicamente a la disponibilidad del sistema pudiendo
provocar también una perdida de informacion.

c). Robo de la informacién contenida en el sistema o durante la transmisién. Puesto que el
robo, normalmente, no supone la destruccién de la informacién original, el sistema no se
vera afectada. Sus consecuencias seran de otro tipo: econdmicas, tacticas 6 quizas una
amenaza contra la intimidad de las personas.

d). Virus.- las consecuencias de que un virus entre en el sistema, con la posible destruccion
de informacién y el invertir un tiempo para eliminarlo.

e). Sabotaje.- a un sistema informatico, puede estar dirigido contra la informacién en forma
de destruccién o manipulacién, 6 también tener como objetivo la destrucciéon de los
equipos, por lo que puede afectar, tanto a la disponibilidad del sistema como a la integridad
de la informacién contenida.

f). Fraude.- manipular la informacidn con el fin de obtener un beneficio es lo que se conoce

como fraude informatico. Este tipo de fraude, frecuente hace unos afios en entidades



financieras, es en la actualidad poco comun por las avanzadas medidas de seguridad que se
emplean. Sin embargo, en otros entornos donde no es factible establecer medidas tan
sofisticadas, es un riesgo que debe tenerse en cuenta.

g). Desastres Naturales.- los desastres naturales como inundaciones, incendio, terremotos,
etc. suelen tener consecuencias nefastas para los sistemas: dafios en los equipos, pérdida de
informacién y falta de disponibilidad. La ubicacidn y la geografia, son los factores que

determinan el riesgo que se corre frente a cada desastre.
1.3.6 Valoracion del Riesgo

Al evaluar un sistema se considera:
1. El valor intrinseco del producto a proteger.
2. Los costos derivados de su pérdida.

3. Costos ocultos inherentes a su pérdida.

Consiste en la determinacion de lo que se necesita proteger y los niveles de proteccién a
aplicarse y establecer el costo de implantar un sistema de Seguridad (analisis costo -
beneficio).

Clasificar la instalacion en témminos de mnesgo: alto, mediano, pequefio. Contar con
sistemas duplicados (servidores, tarjetas de red, etc.)

Identificar las aplicaciones que tengan alto riesgo.

Formular medidas de seguridad.

1.3.7 Politicas de Seguridad Informatica.

Tiene por objetivo definir las expectativas del MTC respecto al uso adecuado de los
equipos de computo y de la red, asi como definir los procedimientos para prevenir y

responder a los incidentes de seguridad.

» Debe ajustarse a las politicas, normas, regulaciones y leyes existentes.

* Comprende la evaluacion de las amenazas potenciales y los riesgos

* Comprende la prevencion y deteccién de virus y programas maliciosos.

* Debe crearse un procedimiento de Auditoria que revise el uso de la red y servidores de
forma periddica.

* Definiciéon de responsabilidades generales y especificas en materia de gestién de la

seguridad de la informacidn.



1.3.8 Identificacion de los Activos Organizativos

Consiste en la creacion de una lista de todo 1o que necesite proteccion, analizar las
vulnerabilidades.

Hardware: ordenadores y equipos de Comunicacion.

Software: programas fuente, utilitarios, Sistemas Operativos (Windows 95, 98, 2000, XP),
programas de diagndstico y de Comunicaciones.

Copias de seguridad, registros de auditoria, Base de datos.

1.3.9 Auditoria

Capacidad de determinar que acciones o procesos se han llevado a cabo en el sistema,
quien y cuando las han llevado a cabo.

Se logra manteniendo un registro de las actividades del sistema y que esté protegido
contra modificacidn. Para determinar si ha existido violacidn a la politica de seguridad se
analizan los eventos (logs), que vienen incluidos con el sistema operativo, ficheros de

registro etc.
1.4 Norma ISO/IEC 17799

La Norma ISO 17799 tiene como objetivo proporcionar una base comun para desarrollar
normas de seguridad dentro de una organizacion.

En 1995 el British Standard Institute publica la norma BS 7799, un c6digo de buenas
practicas para la gestion de la seguridad de la informacién.

En 1998, también el BSI publica la norma BS 7799-2, especificaciones para los sistemas
de gestion de la seguridad de la informacidn; se revisa en 2002.

Tras una revision de ambas partes de BS 7799 (1999), la primera es adoptada como norma
ISO en 2000 y denominada ISO/IEC 17799:

La norma ISO/IEC 17799 establece diez dominios de control que cubre la Gestién de la

seguridad de la informacién y que se muestra en el grafico de la fig. 1.3.

Politica de seguridad.
Aspectos organizativos para la seguridad.
Clasificacion y control de activos.

Seguridad ligada al personal.

S N

Seguridad fisica y del entormo.
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6. Gestidon de comunicaciones y operaciones.
7. Control de accesos.

8. Desarrollo y mantenimiento de sistemas.
9. Gestidn de continuidad del negocio.

10. Conformidad con la legislacién.

[ Seguridad organizativa
Seguridad légica
[ Seguridad fisica
[ sSeguridad legal

Aspectos organizativos parala
seguridad

' Seguridad ligadaal || Seguridad fisicay del
- personal : entomo

— —
Gestién de continuidad del

negocio - \

Fig. 1.3 Dominios de Control

1) Politicas de seguridad.- tiene por objetivo dirigir y dar soporte a la gestién de la

seguridad de la informacion, para ello:

o La alta direccion debe definir una politica que refleje las lineas directrices de la
organizacion en materia de seguridad, aprobarla y publicitarla de la forma adecuada a
todo el personal implicado en la seguridad de la informacidn.

» Lapolitica se constituye en la base de todo el sistema de seguridad de la informacién.

* La alta direcciéon debe apoyar visiblemente la seguridad de la informacién en la
compaiia.

2) Aspectos organizativos para la seguridad.- consiste en gestionar la seguridad de la

informaciéon dentro de la organizacion, mantener la seguridad de los recursos de

tratamiento de la informacién y de los activos de informacion de la organizacién que son



accedidos por terceros, asi como mantener la seguridad de la informacién cuando la

responsabilidad de su tratamiento se ha externalizado a otra organizacion.

3) Clasificacion y control de activos.- Mantener una proteccidén adecuada sobre los
activos de la organizacion, asegurar un nivel de proteccion adecuado a los activos de
informacion.

Debe definirse una clasificacion de los activos relacionados con los sistemas de
informacién, manteniendo un inventario actualizado que registre estos datos, y
proporcionando a cada activo el nivel de protecciéon adecuado a su criticidad en la

organizacion.

4) Seguridad ligada al personal.- Las implicaciones del factor humano en la seguridad
de la informacién son muy elevadas, todo el personal, tanto interno como externo a la
organizacion, debe conocer tanto las lineas generales de la politica de seguridad
corporativa, como las implicaciones de su trabajo en el mantenimiento de la seguridad
global.-

Los procesos de notificacion de incidencias deben ser claros, agiles y conocidos por todos,
con la finalidad de reducir los riesgos de errores humanos, robos, fraudes o mal uso de las
instalaciones y los servicios.

Asegurar que los usuarios sean conscientes de las amenazas y riesgos en el ambito de la
seguridad de la informacion, y que estén preparados para sostener la politica de seguridad
de la organizacion en el curso normal de su trabajo.

Minimizar los dafios provocados por incidencias de seguridad y por el mal

funcionamiento, controlandolos y aprendiendo de ellos.

5) Seguridad fisica y del entorno.- Las areas de trabajo de la organizacién y sus activos
deben ser clasificadas y protegidas en funcién de su criticidad, siempre de una forma
adecuada y frente a cualquier riesgo factible de indole fisico (robo, inundacién, incendio,
etc.).

Evitar accesos no autorizados, dafios e interferencias contra los locales y la informacion de
la organizacion.

Evitar pérdidas, dafios o comprometer los activos asi como la interrupcién de las

actividades de la organizacion.

12
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Prevenir las exposiciones a riesgo o robos de informacion y de recursos de tratamiento de

informacion.

6) Gestion de comunicaciones y operaciones.- Se debe garantizar la seguridad de las

comunicaciones y de la operacidn de los sistemas criticos para el negocio, a fin de:

. Asegurar la operacion correcta y segura de los recursos de tratamiento de informacion.

« Minimizar el riesgo de fallos en los sistemas.

. Proteger la integridad del software y de la informacidn.

. Mantener la integridad y la disponibilidad de los servicios de tratamiento de informacion
y comunicacion.

. Asegurar la salvaguarda de la informacién en las redes y la proteccion de su
infraestructura.

. Evitar dafios a los activos e interrupciones de actividades de la organizacidn.

. Prevenir la pérdida, modificacion o mal uso de la informacién intercambiada entre

organizaciones.

7) Control de accesos.- se deben establecer los controles de acceso adecuados para
proteger los sistemas de informacidn criticos para el negocio, a diferentes niveles: sistema
operativo, aplicaciones, redes, etc. Esto nos permitira:

. Controlar los accesos a la informacion.

. Evitar accesos no autorizados a los sistemas de informacion.

. Evitar el acceso de usuarios no autorizados.

. Proteccidn de los servicios en red.

. Evitar accesos no autorizados a ordenadores.

. Evitar el acceso no autorizado a la informacion contenida en los sistemas.

. Detectar actividades no autorizadas.

. Garantizar la seguridad de la informacién cuando se usan dispositivos de informatica

movil y teletrabajo.

8) Desarrollo y mantenimiento de sistemas.- debe contemplarse la seguridad de la
informacion en todas las etapas del ciclo de vida del software en una organizacién, como la
especificacion de requisitos, desarrollo, explotacidén, mantenimiento con la finalidad de:

. Asegurar que la seguridad esta incluida dentro de los sistemas de informacidn.

- Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las aplicaciones.



. Proteger la confidencialidad, autenticidad e integridad de la informaciodn.
. Asegurar que los proyectos de tecnologia de la informacién y las actividades
complementarias sean llevados a cabo de una forma segura.

. Mantener la seguridad del software y la informacién de la aplicacidén del sistema.

9) Gestion de continuidad del negocio.- Reaccionar a la interrupcion de actividades del
negocio y proteger sus procesos criticos frente grandes fallos o desastres.

Todas las situaciones que puedan provocar la interrupcién de las actividades del negocio
deben ser prevenidas y contrarrestadas mediante los planes de contingencia adecuados.

Los planes de contingencia deben ser probados y revisados periddicamente.

Se deben definir equipos de recuperacidn ante contingencias, en los que se identifiquen

claramente las funciones y responsabilidades de cada miembro en caso de desastre.

10) Conformidad con la legislacion.- se debe identificar convenientemente la legislacion
aplicable a los sistemas de informacién corporativos, integrandola en el sistema de
seguridad de la informacidn de la compaiiia y garantizando su cumplimiento.

Se debe definir un plan de auditoria interna y ser ejecutado convenientemente, para
garantizar la deteccién de desviaciones con respecto a la politica de seguridad de la

informacion.

14



CAPITULO II
DIAGNOSTICO DE LA RED

2.1 SEGURIDAD FiSICA

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de un sistema
informatico. Si bien se prevé, algunos de los aspectos tratados a continuacidn, otros como
la deteccion de un atacante interno a la empresa, que intenta acceder fisicamente a una sala
de maquina de la misma, no se prevé. Esto puede derivar en que para un atacante sea mas
facil lograr tomar y copiar una cinta de la sala, que intentar acceder de manera légica a la

misma.

La seguridad fisica consiste en la aplicaciéon de controles y mecanismos de seguridad
dentro y alrededor del Centro de Coémputo asi como los medios de acceso remoto al y
desde el mismo; implementados para proteger el hardware y medios de almacenamiento de

datos.

Este tipo de seguridad esta enfocado a cubrir las amenazas ocasionadas tanto por el hombre
como por la naturaleza del medio fisico en que se encuentra ubicada la sala de maquina.

El objetivo es evitar accesos no autorizados, dafios e interrupcion del servicio, identificar
los puntos vulnerables y medir el riesgo que éste representa.

La red fisica o recursos para el tratamiento de la informacidén, estd compuesto por los
servidores, los equipos de comunicacidn, en el que esta incluido el cableado y los equipos

de procesamiento automético de datos (PAD).

2.1.1 Respecto a los servidores.- los servidores se encuentran en una sala de maquina de
un segundo piso, tiene instalado un falso piso sobre el piso real, con materiales
incombustibles y resistentes al fuego. No esta permitido fumar, no solo en este ambiente
sino en todas las oficinas del Ministerio, por disposicién de la Ley 25357.

Las oficinas y con mayor razdn, la sala de maquina, estan provistas de equipos para la
extincion de incendios, se han instalado tres extintores manuales usando como sistema de

proteccion contra incendios, el diéxido de carbono (CO2), que es la mas apropiada para
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equipos de computo y cableado de energia; estos tanques son controlados
permanentemente y se cambian cuando la vigencia esta por expirar. Existe un personal
entrenado para usar estos extintores de fuego.

El acceso a la sala de maquina o cuarto de equipo es restringido (fig.2.1), solo pueden
ingresar aquellos que estan autorizados por el Director de Informatica, esta relacion se
encuentra  almacenada en un servidor conjuntamente con las huellas dactilares
relacionados a una contrasefia, el personal que solicita ingresar digita la contrasefia y
coloca su mano sobre el control de acceso biométrico, si ambos controles coinciden la

puerta se abre.

Fig. 2.1 Puerta de acceso a la sala de servidores

El acceso al cuarto de equipo es restringido, solo estian autorizados el personal de
operaciones (operadores) y Director de Informatica. Las visitas a esta area se realizan solo
para propdsitos especificos y es previamente autorizada y supervisada durante su
permanencia.

La humedad relativa de esta sala es de 50%, cuenta con aire acondicionado que mantiene la
sala a una temperatura entre 18 °C y 19 °C, que se encuentran dentro de los estandares de la
TIA/EIA-569-A, estos parametros son controlados mediante instrumentos de medicion de
humedad y temperatura (fig. 2.2). El TIA/EIA es un estandar para la Infraestructura de

telecomunicaciones en edificios, reemplaza al estandar ANSI/TIA/EIA-606.
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Fig. 2.2 Sala de Méquina: medidor de temperatura y huinedad relativa.

Segun el TIA/EIA-569-A el cuarto de equipo debe mantener una temperatura entre 18 °C y
24 °C con humedad relativa entre 30% y 55%.

La responsabilidad de la operatividad de los servidores y el control de las condiciones
ambientales esta a cargo de cinco operadores quienes se turnan de modo tal, que cubren el
servicio las 24 horas del dia, cuentan con un cuaderno de bitdcora en donde anotan las
incidencias presentadas en cada turno, y un libro para el control de accesos

Asimismo en el primer piso, exactamente debajo del cuarto de equipos, se encuentra la
cocina de la cafeteria y el deposito de los balones de gas; ain no ha habido ningun
incidente, pero esta considerado como de alto riesgo y es una amenaza permanente contra

la seguridad fisica de la red. A fin de minimizar este riesgo se realicen simulacros de

incendio una vez al afio.

2.1.2 Respecto a los equipos de Comunicacion.- los equipos de comunicaciéon como los
Switch y Router se encuentran ubicados en el cuarto de equipo 6 sala de maquina, en
gabinetes con puerta y asegurados con llave, en ambientes denominados cuarto de
comunicaciones. Estos gabinetes (Fig. 2.3), cuentan con sistema de ventilacion en la parte

posterior y se localizan al costado del ascensor de cada uno de los cuatro pisos.
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Fig. 2.3 Panel de Conexion de Switch protegidos por gabinetes.

2.1.3 Respecto al cableado.- en los gabinetes que se encuentran en los cuartos de
telecomunicaciones, los cables de conexion cruzada conocido también como “patch cord”,
usados para conectar dos patch panel estan sueltos y desordenados como se ve en la figura

2.4, por lo que se ha recomendado su reordenamiento.

Fig. 2.4 Cableado en el gabinete

Asimismo en el cuarto de equipo o sala de maquina el cableado de red y el cableado de
energia eléctrica estabilizada, pasan por un mismo ducto, éstos estdn ubicados debajo del
falso piso, pudiendo estar expuesto a interferencias. La red cableada esta protegida
mediante conductos blindados. Existe redundancia en el cableado que interconecta la sala
de servidores con los IDF ubicados en los cuatro (04) pisos: un cableado es de fibra optica
y otro cableado es UTP CAT V los cuales estan tendidos paralelamente.

El cableado desde el IDF hasta las computadoras es UTP CAT V, el 90 % el ducto es
empowrado y el 10 % es adosado.
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2.1.4 Respecto a los equipos de procesamiento automatico de datos (PAD).- Se
constatd que no existe un control centralizado del ingreso de equipos PAD, debido a que
cada Direccion General contaba con su propia oficina de compras y Area de informatica.
Con la politica de modernizacién, las oficinas de compra pasaron a formar parte de la
Oficina General de Administracién (OGA) y la Direcciéon de Informatica tomé el control
de los activos.

Inventario fisico manual.- el inventario de los recursos informaticos permite asegurar una
proteccion adecuada de estos activos, porque identifica el propietario y la responsabilidad
de la integridad del recurso.

En el MTC, el inventario se realiza una vez por afio, para ello se utilizan formatos de
recopilaciéon de informacioén, el inventario actualizado permite garantizar la vigencia de
una proteccion eficaz de los recursos y ademas de identificar al propietario se obtiene la

ubicacion del equipo.

Tabla 2.1 Resumen de inventario fisico de equipos PAD

TIPO I TIPO 11 TIPO III
EQUIPO CANTIDAD EQUIPO CANT EQUIPO CANTIDAD
Computadora 1650 Servidor MTC4 | 01 |Impresora(Server)- 11
Plataforma ALPHA Printronix
Servidor INTEL 35 Servidor - Plataforma | Q1 | ¥¥¥¥¥k*x LEEEE R
| ALPHA
Notebook 55 Impresora (Server) [ 02
‘ Digital
285 DecServer 03

Impresora laser
Impresora 184 kkkkkkkkk %% %k %k
Inyeccion
Impresora 224
Matricial

12
Plotter

57
Scanner
Estabilizador 59
Ups 22
Switch 66
Router 05

|

Hub 59 ‘

En la tabla N° 2.1 se muestra el cuadro resumen del parque informatico del 2005 del

Ministerio de Transportes y Comunicaciones obtenida por la Direccion de Informatica.
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El parque informatico se clasificd en tres tipos dependiendo de la plataforma y tecnologia

usada.

Inventario fisico mediante software.- con la finalidad de tomar conocimiento de cambios

no autorizados de partes y piezas, se ha instalado un software de inventario que permite de

forma automatizada conocer el hardware y software instalado en cada CPU. En la fig. 2.5

se muestra el resultado del inventario, se observa detalles de las partes y piezas mas

importantes de la CPU como son: tipo de procesador, capacidad de memoria, velocidad,

capacidad del disco duro, caracteristicas de las tarjetas de video, sonido y red, etc. Se ha

previsto tambien el uso mediante disquetes, para aquellos equipos que no se encuentran

conectados a la red del MTC.

Vice Transportes
Gabinete Asesores
Asesoria juridica
Vice de Comunicaciones
Secretaria General
Of. Atencion al Ciudadane
oPP
£- Oficina de Recursos Humanos
Bienestar Social
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8- Dir. Gral. Administracion
Informdtica
Contabilidad
Dir. Gral. Caminos
Dir. Gral. Aereo
Dir. Gral. Acuatico
Dir. Gral. Telecomunicacione:
~(#) Dir. Gral. Circ. Terrestre
Inspectoria
Bajas
@ Aimacén
/ Reparaciones
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CeT==32 P 1

-

=
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59 Tary. sonido | @ Improsora | @ otros dispositivos | ) swetos
Equipo | Placa base I =d Disco duro | BY Tarj. red

cPy

Intel(R) Pentium(R) 4 CPU 2.80GHz 2793 MHz Genuinelntel
Extensiones procesador: Numerical unit, MMX, FXSR, SIMD
Velocidad mdxima: 3200 MHz. Reloj externo: 533 MHz2
Familia: x86 Family 15 Model 2 Stepping 9

248 MB RAM (253952 KB)

Fabricante equipo: Hewlett-Packard
Modelo: HP dS30 CMT(DG062A)
Nimero de serie: MX341203NC

Sisterna operativo

windows XP Service Pack 1 Build 2600
Identificacién producto: 55690-OEM-0048414-39069
Registrado: MTC, MTC

Instalado: 12/05/2004
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Fig. 2.5 Inventario obtenido por el software Panda Invent
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Del Mantenimiento de equipos.- a fin de garantizar la continuidad en el servicio, los

equipos de procesamiento automatico de datos deben mantenerse en forma adecuada, es

por esta razén que se ha considerado contar con el servicio de soporte técnico, que en este

caso lo brinda empresas especializadas.
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2.1.4 Respecto a los equipos de energia.- Se ha constatado que los equipos del MTC, se
alimentan de dos tipos de energia.

La energia eléctrica proveniente de las empresas eléctricas ingresa al edificio por dos
tableros de distribucion:

a). La energia proveniente de un tablero alimenta el alumbrado eléctrico de las oficinas y
exteriores asi como las tomas de corriente de equipos como ventiladores, fax, y todo
equipamiento que usan motores, existen tablero de distribucion en cada piso.

b). La energia proveniente de un segundo tablero es convertida en energia estabilizada y
alimenta a los equipos informaticos. Los equipos clasificados como criticos, servidores,
equipos de comunicacion, equipos de la alta direccion, estan conectados previamente a los
UPS. Existe un sensor con un panel digital que muestra el numero de piso en donde ocurre
el corte de la energia estabilizada, al mismo tiempo emite una alarma, éste esta ubicado al
exterior del cuarto de equipo,

Las llaves termomagnéticas que alimenta de energia estabilizada a los diferentes pisos del
MTC se encuentran en el cuarto de equipo como se muestra en la fig.2.6, siendo esto una

amenaza contra la seguridad fisica.

Fig. 2.6 Llaves termomagnéticas de la energia estabilizada.

2.2 SEGURIDAD LOGICA
La seguridad l6gica consiste en la aplicacion de barreras y procedimientos que resguarden

el acceso a los datos y solo se permita su acceso, a las personas autorizadas para hacerlo.
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El activo més importante en esta organizacién es la informacién, por lo que debe usarse
técnicas que permita asegurarla, ademas de la seguridad fisica.

La seguridad informaética se basa, en la efectiva administracion de los permisos de acceso a
los recursos informaticos, basados en la identificacién, autentificaciéon y autorizacion de

accesos.

2.2.1 Politica de control de acceso interno.- mediante la construcciéon de contrasefias en
diversos niveles del sistema, donde permita solo el acceso en base a niveles de seguridad

de usuarios con permiso

a). Administracion de contraseiias.- Las contrasefias constituyen la primera y tal vez
tinica manera de autenticacién y, por tanto, la tinica linea de defensa contra ataques. Estas
establecen quién asignara la contrasefia, qué longitud debe tener, a qué formato debera
apegarse, cOmo sera comunicada, etc.

Se han establecido las siguientes politicas:

En usuarios.-

* La longitud de una contrasefia es verificada de manera automatica al ser construida por
el usuario.

» Todas las contrasefias deberan contar con al menos 06 caracteres.

» Estd prohibido que los usuarios construyan contrasefias compuestas de algunos
caracteres constantes y otros que cambien de manera predecible y sean faciles de
adivinar como la fecha de cumpleafios, nombre de los hijos, etc.

* Los usuarios no deben dejar sus contraseiias en lugar visible.

e La habilitacion de la contrasefia en el BIOS permite controlar el inicio del sistema, solo

se realiza en caso de manejo de informacién delicada.

En servidores.- en el cuarto de equipo o sala de maquina se encuentran también los
servidores de las Direcciones de Aviacidon Civil (DGAC) y la Direcciéon General de
Circulacién Terrestre (DGCT).

La contrasefia de acceso a los servidores de la DGAC es de conocimiento de los
operadores de la Direccion de Informatica.

La contrasefia de acceso a los servidores de la DGCT es de conocimiento unicamente del
personal de sistemas de esta direccidn, el ingreso a la sala de maquina del personal de

sistemas se efectiia bajo la supervision del operador de turno.
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b). Administracién de cuentas.- se manejan cuentas individuales de acceso, teniendo

como estandar para asignar los nombres de cuenta, el siguiente patrén:

Vromero apellido paterno

Primer caracter del nombre

. Existe un procedimiento de solicitud, establecimiento, manejo, seguimiento y cierre de
las cuentas de usuarios.

. La identificacién de usuarios se ha definido de acuerdo a una norma homogénea para
toda la organizacion.

. No se realizan revisiones periddicas sobre la administracién de cuentas y los permisos

de acceso establecidos.

Del procedimiento de creacion de cuentas de usuario para correo electrénico e
Internet.- el responsable o Jefe del area solicitante envia su requerimiento mediante un
mensaje por correo electrénico, al Director de Informatica, especificando ademas las
limitaciones en el uso y acceso por el usuario, a determinadas paginas de Internet.

Este procedimiento permite restringir los accesos a paginas o URL de mediano y alto

riesgo ademas de considerase como no productivas.

2.2.2 Politicas de Control de acceso externo.- Especifican como evitar que los intrusos
como los Hacker, Craker accedan desde el exterior a nuestro sistema, Un sistema basico de
seguridad, que debemos utilizar para la conexion a Internet, es la instalaciéon de un Firewall
o cortafuegos, opcionalmente el IDS (sistema de deteccidon de intrusos), IPS (sistema de

prevencion de intrusos).

Sistema de Deteccion de Intrusos.- es un componente adicional en el modelo de
seguridad, consiste en detectar actividades inapropiadas, incorrectas o andmalas desde el

exterior o interior de una red de datos. Su funcién principal consiste en:

. Inspeccionar el trafico de la red buscando posibles ataques
. Controlar el registro de los servidores para detectar acciones sospechosas.

. Mantener una base de datos con el estado de cada uno de los archivos del sistema para

detectar la modificacion de los mismos.
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. Controla el ingreso de cada nuevo archivo al sistema para detectar caballos de Troya.

. Enviar reportes al administrador de red de cualquiera de las acciones

Firewall.- es un dispositivo de hardware y software que actia como una barrera protectora,
separando la red interna, de Internet, haciendo la red segura e invisible a usuarios de
Internet, protegiéndonos de ataques externos, este sistema crea tres zonas diferenciadas,
uno de ellos donde se pondran los servicios publicos como Web y Correo Electrénico, otro
el lado publico Intermet, y uno tercero que es la red interna o zona segura. Este trafico entre
la Red interna y la red de Internet es autorizado o denegado por el firewall (la "barrera"),

siguiendo las instrucciones de configuracion.

Estos sistemas permiten controlar que recursos de la red privada pueden ser accedidos
desde el mundo exterior y cuales de afuera pueden ser accedidos por los usuarios internos.
Todo trafico de red sera verificado y luego aceptado o rechazado sobre la base de una serie
de condiciones, las mismas pueden basarse en direccion de origen y destino, servicio

requerido, puertos, etc.

En la red LAN se ha instalado un Firewall (software) del fabricante Raptor V 6.5.0
funcionando sobre una plataforma Windows NT 4.0 SP 6a.

Este programa se ha instalado en una computadora PIII de 328Mb. de memoria Ram, 9Gb.
de capacidad de disco duro y 3 tarjetas de red, fast ethernet 3COM Etherlink 10/100 PCI
NIC 3C905B-TX, para sus tres niveles de interfaces de red (adaptadores virtuales): DMZ
para la red segura, Interna y otra externa hacia Internet.

El esquema de seguridad planteado por el firewall para prevenir ataques desde Internet,
segmenta la red LAN del MTC en tres componentes principales, de acuerdo al tipo de

funcidn que va a realizar.

Red Externa.- Segmento de salida a la red publica Internet con direcciones TCP/IP clase
C publicas, asignadas por el proveedor de este servicio, Telefénica del Per.

Red Segura.- Segmento en donde estan ubicados los servidores, como se muestra en la
figura 2.7, que van a ser accesados por usuarios andnimos desde Internet, servidor WEB,
etc. Usa una red TCP/IP clase C con direcciones privadas.

Red Interna.- Propiamente la red Lan — Wan del MTC, servidores de aplicacion,
estaciones de trabajo, etc., s€é estan usando direcciones TCP/IP clase B privadas

subneteada por cada dependencia local y una clase C para las remotas.



25

Fl ol 1 L
!r_-;_; Telecomunicaciones

A —==

i [ en)

Qutside - _\ -
achbentied — i -
J /
Inside \g‘: ——
3 / /4 i
| / / Web Fitering
| Anlivirus_ {Demo) 3Com
omz | ScanMai Corebuilder9000
(Demo)
| Anlivirus IDS Etrust
Server Protect (Descontinuado)|
Servidor Web (Demo) [
~ - h Antivirus Th
Sala de Maquina ! Hacker V 5.8

—3Z_— Enlace WAN 2 Mbps ) B
Conexién Fast Ethernet (100 Mbps) Alta Direccion

Cc i6n GigabltEthernet (1 Gbps)

Fig. 2.7 Diagrama de acceso a Internet

2.2.3 Politicas de seguridad de la informacion.- Define politicas de proteccion contra
los Virus, gusanos (worm) y caballos de troya; que ingresan a nueswa red a través del
Correo Electronico e Internet; instalando un antivirus legal y actualizado en las
computadoras de los usuarios y en los servidores.

La politica de seguridad debe especificar: las tareas a realizar, sus responsables, como se
definen los niveles de acceso, como se auditan los planes operativos, como se realizara el
seguimiento, donde deben ponerse en marcha medidas especificas (firewall o cortafuegos,
filtros, control de acceso, antivirus corporativos, entre otros), el plan de capacitacién del
personal de la organizacion.

La politica de seguridad debe contemplar también, mecanismos que garanticen la
seguridad en una organizacion.

Como consecuencia de ello, no existen politicas aisladas, sino politicas que integran

planes y programas de seguridad para toda la institucion, incluyendo a la seguridad
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informatica, éstos son: la administracion de contraseiias de acceso, la gestion de
criptografia o cifrado de mensajes, la administracion de copias de seguridad.

La instalacion de un sistema de programas antivirus y procedimientos es la medida
mas empleada por las empresas para protegerse de ataques virales.

El antivirus es una gran base de datos con la huella digital de todos los virus conocidos
para identificarlos y también con las pautas que mas contienen los virus. Los fabricantes de
antivirus avanzan tecnolégicamente casi en la misma medida que lo hacen los creadores de
Virus.

En el Ministerio de Transportes la incidencia de virus provenientes de Internet, antes del
2005 fue tremenda, ya que no se le daba importancia, por lo que el servidor de Correo,
sufrié el ataque de virus como: Melisa, I Love You, W32/Blaster, W32/Sober.P@mm,
W32/MyDoom, Win32/Bagle, W32/Mytob, W32 .Netsky, W32/Korgo, W32/BugBear, etc.
El antivirus instalado en una consola en calidad de evaluacién, realizé un barrido en los

servidores obteniéndose reportes de virus provenientes de Internet que intentaban ingresar
lared LAN.

En la figura 2.8 se observa el cuadro de nimero de tipos de virus por dia.
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Fig. 2.8 Virus provenientes de Internet
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Al cabo de un mes se obtuvo el siguiente resultado: se detectaron 586 virus pertenecientes
a 18 tipos de virus, estos virus han sido detenidos en el perimetro antes de llegar al servidor
de Correo Electronico del MTC y a las computadoras de los usuarios finales, los correos
con virus venian destinados a mas de 600 cuentas validas, de mensajes diferentes, que
ingresarian al MTC.

Programas espias.- Es necesario proponer politicas de proteccion contra la instalacion de
programas denominados ‘“espias”, que pueden ser internas 6 externas, por ejemplo el
Gator, Precision Time, Hot Bar, que se instalan automaticamente, al instalarse los
programas que ofrecen como calendarios, barras con figuritas y sonrisas (smile).

El Gator se instala automaticamente en los equipos de los usuarios como parte de alguna
aplicacion que es obtenida por el usuario desde Internet, se encarga de espiar la actividad
de los usuarios, modifica las paginas Web que se muestran en los ordenadores donde se
encuentra instalado, cambiando los banners de publicidad por propios, ingresa con los

programas: Precision Time, Date Manager

Mensajes de correo electrénicos no deseados.- la incidencia de mensajes no deseados del
correo electronico del MTC, denominado también mensajes “Spam” es alta, en una prueba
realizada durante treinta dias se detectaron alrededor de 14,456 mensajes no deseados
provenientes de Internet destinados a mas de 800 cuentas de correo distintas del MTC,

como se muestra en la fig. 2.9
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Fig. 2.9 Correo tipo spam proveniente de Internet
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2.24 Politica de resguardo de la Informacién

Se realizan copias de seguridad periddicas de la base de datos almacenada en los

servidores.

Se han establecido procedimientos para llevar a cabo la estrategia de resguardo, realizando

copias de respaldo de los datos, registrando eventos, fallas y asegurando la operatividad del

equipo.

A fin de garantizar la integridad de la informacién que se maneja en los diferentes

servidores de aplicacion, se ha establecido la siguiente politica de Copias de Seguridad:

Respaldo diario:

. Realizar en forma diaria, un respaldo total a cada uno de los S servidores en
explotacion, para ello se cuenta con un juego de cintas para cada servidor.

. Las copias de seguridad se inicia a las 24:00 horas de acuerdo al procedimiento
establecido para este caso.

. Se mantendra en custodia, en la boveda de seguridad ubicada fuera del MTC, un primer
juego de lo obtenido la semana anterior, mientras se respalda la semana en curso, es
decir se cuenta con 13 dias de respaldo diario

. Las cintas de backup diarios se rotan cada 13 dias.

Respaldo mensual

- Realizar en forma mensual, un respaldo total a cada uno de los 5 servidores en
explotacién
. Las copias de seguridad se realizan cada ultimo dia de cada mes

- Se mantienen en custodia en boveda de seguridad externa el respaldo de los 12 meses
del afio.

Respaldo anual

« Realizar en forma anual un respaldo total a cada uno de los 5 servidores en explotacion.

. Las copias de seguridad se realizan cada ultimo dia de cada afio.

. Se mantienen en custodia en boveda de seguridad el respaldo desde el afio 1994.
2.2.5 De las licencias

a). Servicios de Correos Electronico e Internet
El Servidor de Correo, cuenta con infinitas licencias del software de Exchange 5.5, y-

cuenta con licencias para su sistema operativo Windows NT4.0, los que proporcionan un
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servicio deficiente, por que este sistema operativo estd desactualizado, por lo que se ha
recomendado el cambio de servidor y sistema operativo.

Actualmente el Servidor de correo se encuentra en estado critico, tanto por espacio en el
disco duro (70Gb), como en su funcionamiento. No hay espacio en el disco, debido a que
la cantidad de usuarios creados supero las proyecciones del afio pasado ademas la base de
datos existente en el servidor de correo es inconsistente con la cantidad de usuarios que
laboran en el MTC, es decir hay cuentas que ya no existen y no se han depurado por el
desconocimiento de altas y bajas del personal.

La concurrencia de conexiones al servidor se realiza deficientemente, el servicio es
cortado frecuentemente, pues el servidor de correo se satura y deja de funcionar.

Se ha recomendado la actualizacién permanente de la base de datos de usuarios en el
servidor de correo electrénico, asimismo se ha efectuado el requerimiento de la adquisicion

de servidores de tecnologia de punta.

b). De Sistema Operativo

Con la finalidad de contar con programas para el sistema operativo y aplicaciones como
son los procesadores de texto y tablas, se ha previsto la adquisicién de computadoras que
incluyen el sistema operativo con licencias de 3 afios.

En este capitulo se ha detallado las herramientas de seguridad légica y las politicas de
seguridad que se ejecutan en la red de datos del Ministerio de Transportes y

Comunicaciones.



CAPITULO I1I
DIAGNOSTICO DEL DESARROLLO Y MANTENIMIENTO DE SISTEMAS

3.1 Introduccion.- Los requerimientos de seguridad deben ser identificados y aprobados
antes del desarrollo o mejora de los sistemas de informacién, el marco para analizar los
requerimientos de seguridad e identificar los controles que los satisfagan son la evaluacion
y la administracién de riesgo. Los controles introducidos en la etapa de disefio son mas
baratos de implementar y mantener que aquellos que se incluyen durante o después de la
implementacién.

El objetivo de la implementacién de los controles apropiados y pistas de auditoria o
registros de actividad es el de prevenir la pérdida, modificaciéon o uso inadecuado de los

datos del usuario en los sistemas de aplicacidn.

3.2 Seguridad Fisica.- Con la finalidad de asegurar la base de datos, el area de desarrollo
esta separada fisicamente del area de Produccién. Los servidores que manejan la base de
datos de produccién se encuentran ubicados en el cuarto de maquina con las seguridades
anteriormente descritas, el area de Desarrollo donde se encuentran instalados fisicamente
los equipos de los programadores estan ubicados en otra oficina, los programadores no
tienen autorizacién de acceso al cuarto de equipo, sin embargo para efectos de prueba de
los sistemas que los programadores estan desarrollando o mejorando cuentan con un

servidor de prueba con idénticas condiciones que el servidor de produccién.

3.3. Sistemas desarrollados por personal del MTC.- En los diferentes programas que
estan a cargo de un personal selecto de la Direccidon de Informatica, se ha comprobado los

niveles de seguridad y el registro de auditoria.

3.3.1 Sistemas de Licencias de Conducir.- consta del sistema de produccion de licencias
de conducir y la base de datos llamado LIRA.

a). El Sistema de Producciéon de Licencias de Conducir.- consta de dos moédulos:
sistema de Impresion de licencias de conducir que incluye la impresién de la imagen del

rostro, imagen de la firma y la huella digital.
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Acceso: solo pueden ingresar al sistema los operadores de la sedes de Antenor Orrego,

Lince y Conchan autenticindose en el Dominio del servidor DTP

Interfase de integracion de la Emisidn de Licencias de Conducir

Esta aplicaciéon fue concebida para integrar las zonales (fig. 3.1) de produccién de
Licencias de Conducir, y mantenerlas en linea con la finalidad de controlarlas y
verificarlas.

Alcance: Las tres zonales de produccién, la sede central del MTC y los departamentos:
Arequipa, La Libertad, Tacna, San Martin, Huancavelica.

Acceso: Mediante autenticacion de Intranet y lista de usuarios de Control de Conductores.

b). Base de datos: Lira
Sistema de Registro de Licencias de Conducir, donde se mantiene informacién de todas las
licencias emitidas por el MTC; este sistema fue la base para soportar los otros sistemas.
. Sistema Operativo de Servidor: OPEN VMS
. Plataforma de base de datos: VMS COBOL
. Plataforma de interfase de usuario: OPEN VMS — VMS COBOL
Acceso: Mediante TELNET
Alcance: 14 departamentos

Modalidad: Consulta y modificacién

Niveles de seguridad.- Estos sistemas cuentan con varios niveles de seguridad:

1. Seguridad mediante Sistemas Operativos
El mantenimiento final se encuentra a cargo del administrador de usuarios del dominio de
la entidad denominado también MTC.
Los sistemas con interfase Windows, requieren que el usuario esté autenticado primero en
el dominio MTC.
En el dominio MTC se han creado perfiles o grupos de acceso para diversos tipos de
usuarlos:
. Usuarios de Produccién: Produccién LC
. Usuarios de Consulta de datos e Imagenes: Imagenes LC
. Usuarios de Consulta de datos: Licencias
Los usuarios que producen la Licencia de Conducir requieren estar autenticados al
dominio MIDIS.
. Los usuarios del sistema LIRA ingresan con autenticacién de TELNET del OPEN VMS.



ARQUITECTURA DE LAS COMUNICACIONES EN EL SISTEMA DE LICENCIAS DE CONDUCIR
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Fig.3.1 Arquitectura de comunicacidn del Sistema de Licencia de Conducir.
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2. Seguridad de Segmentacion de redes:

. Existe seguridad por el hecho que cada dominio (MIDIS) trabaja en forma independiente
y excluyente, su administracién es local a cargo de los administradores locales.

. El dominio MIDIS sirve unicamente como medio de produccidn, la configuracién del
respectivo acceso es por PC, debido a esta configuracion es imposible que un operador o
usuario fuera de este dominio realice la produccién del documento (aunque tuviese el

permiso de produccion).

3. Seguridad mediante base de datos:

Todos los usuarios de la aplicacion de Control de Conductores tienen autenticacion de base

de datos, el cual contiene los siguientes perfiles de acceso:

. Consulta: Consulta de Licencias de Conducir,

. Produccién Ventanilla : Impresién de Licencias de Conducir,

. Expedicién batch de Licencias: Expedicion de licencias en grandes bloques,

. Listado de Produccién : Permite visualizar la produccién diaria a los jefes zonales,

. Auditoria de Produccién: Permite visualizar ademés de la produccién a los operadores y
zonales que han intervenido emisién del documento.

La administracion se encuentra a cargo de la DGCT.

4. Seguridad en el médulo de seguridad de Control de Conductores
El médulo de seguridad consta de:
. Administrador de usuarios y perfiles: bajo la responsabilidad del administrador.

. Administracion personal de contrasefia: a cargo del propio usuario

3.3.2 Sistema de Concesion de Rutas de Transporte

Sistema Cliente/Servidor de uso exclusivo en la sede central del MTC por la Direccién
General de Circulacién Terrestre (DGCT).

Servidor de Desarrollo: MTC30

Servidor de Produccién: DTP

En la tabla 3.1 se muestra un resumen del procedimiento para solicitar la instalacién de los
programas en la Direcciéon de Circulacion Terrestre, asi como los roles o funciéon que se

asignara al usuario que requiere acceder al programa.
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Tabla 3.1 Resumen de autorizacién de instalaciones

Solicita | Tienen Autorizacion Perfiles de los
ntes Instaladores | de Instalacion usuarios
Interfase El Direccion de Consulta
Control de Personal | Coordinador Circulacién Vial | Produccién
Conductores de la autorizado por | mediante su Expedicién batch de
DGCT el Director de | director Luis Licencias
la DGCT Ortiz Listado de Produccidon
cuenta con Produccién Ventanilla
copia del Auditoria de
instalador Produccién
Concesion de El Direccion de Consulta
Rutas de Personal | Coordinador | Registrosy Registro de Empresas,
Transporte de la autorizado por | Autorizaciones | Registro de Pélizas,
DGCT el Director de | mediante su Registro de Flota
la DGCT director Jesus Empresa,
cuenta con Tapia Registro de Rutas,
copia del Registro de
instalador Conductores,
Registro de
Certificado de
Operatividad,
Registro de Examenes
Psicosomaticos.

Procedimiento para la creacion de cuenta

Mediante correo electronico o memorandum el Director de la DGCT solicita al Director de
la Direccién de Informaética la creacion de un nuevo usuario en el Dominio MTC.
Seguidamente se le crea una cuenta para el uso del sistema respectivo, esta administracién
es compartida entre la Direccion de Informatica y la Direccion de Circulacién Terrestre
quien se responsabiliza conjuntamente con el usuario por el uso de la cuenta asignada.

La eliminacién de cuentas se procesa de igual forma, esto ocurre cuando el trabajador cesé
en sus funciones o dejo de pertenecer al Ministerio.

El mantenimiento de las cuentas corre por cuenta del coordinador de la DGCT.
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Vulnerabilidad encontrada con respecto a los Usuarios.- existen usuarios de base de datos
sin limite de cuota de almacenamiento.

El rol (privilegio) otorgado como RESOURCE no limita al consumo de recursos de
almacenamiento.

Propuesta alternativa.- la alternativa correctiva fue la de otorgar roles de select, insert,
update, etc. en forma descriptiva y no via RESOURCE ya que éste no controla el limite de

espacio de uso en disco.
3.3.3 Materiales Aeronauticos

Esta aplicacién le pertenece a la Direccion de Seguridad Aérea, en ésta se registra el
parque aéreo nacional (Modelos de aeronaves, propietarios, motores, etc.) asi como el
registro de las discrepancias u observaciones que realizan los inspectores de la DGAC a las

acronaves.

Procedimiento para el acceso a la aplicacion Materiales Aeronauticos

Los Coordinadores o el Jefe de la Unidad de Sistemas de la DGAC, puede solicitar el
pedido de ingreso de nuevos usuarios a la aplicacién, asi como la instalacién.

La aplicacion cuenta con perfiles de usuarios y los accesos caducan los 31 de diciembre de
cada afio, es decir antes de finalizar el afio se consultard quienes serdn los usuarios que

tendran acceso a la aplicacidn el afio siguiente.

a). Examenes Aéreos

Esta aplicaciéon pertenece a la Direccion de Instruccién Aérea, es usado por los pilotos y
demas personal aeronéutico para rendir sus examenes y obtener su licencia.

Esta aplicacion permite el registro del banco de preguntas, temas y la configuracién de lo

anterior para la generacion del examen.

Procedimiento para el acceso a la aplicacion Examenes Aéreos

La persona encargada de pedir ingreso de nuevos usuarios, asi como la instalacién es la
jefa de la Direccidn de Instruccién Aérea.

La aplicacién cuenta con perfiles de usuarios y los accesos caducan los 31 de diciembre de
cada afio, es decir antes de finalizar el afio se consultard quienes seran los usuarios que

tendran acceso a la aplicacién el préximo afio.
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El usuario es el mismo de la red y la contrasefia inicial que se les asigna, puede ser
cambiada por el usuario.

Las Base de datos son administradas por el programador.

b). Seguros Aéreos

Aplicacion que se encarga de ver todo lo referente a los seguros que deben de tener las
aeronaves.

Procedimiento para el acceso a la aplicacion Seguros Aéreos

La aplicacion cuenta con perfiles de usuarios y los accesos caducan los 31 de diciembre de
cada afio, es decir antes de finalizar el afio se consultard quienes seran los usuarios que
tendran acceso a la aplicacion el préoximo afio.

El usuario es el mismo de la red y la contrasefia inicial que se les asigna, puede ser
cambiada por el usuario.

Las Base de datos son administradas por el programador.
3.3.4. Sistema de Administracion y Tramite Documentario
a). Registro de Compras COA

Esta aplicacion extrae informacion ingresada en la aplicacion del COA de la Sunat y la
junta con informacidn adicional para la emisidn de reportes de control interno.

El ingreso de usuarios esta a cargo de la Direccion de Contabilidad, asi como la
instalacion.

El usuario es el mismo de la red y la contrasefia inicial que se les asigna, puede ser
cambiada por el usuario.

Las Base de datos son administradas por el programador.
b). SISTEMA SIGA

Procedimiento de acceso al sistema

1. El Director a Cargo envia a la Direccién de Informatica, mediante el correo electrénico
la relacién de usuarios autorizando su inscripcion al sistema, las opciones que debe tener y
los privilegios que se le deben otorgar.

2. Verificando que las opciones pertenecen a su area se le instala el sistema, para ello se

realiza lo siguiente:
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Se registra en la base de datos al usuario y se asigna los roles correspondientes.

Cada responsable de mddulo (programador), otorga las tablas que deben asignarse a cada
rol para ser registrados en la base de datos.

En primer lugar el responsable debe verificar que el usuario este registrado dentro del
grupo Gestor, si no lo estd lo registra para que tenga acceso al Servidor correspondiente,
esta operacion lo debe coordinar con el Jefe responsable de la administracion de redes.

3. En el Programa del SIGA, el responsable del médulo est4 asignando a cada usuario del
sistema, las opciones que debe tener cada rol. En el inicio otorgan al usuario una
contrasefia facil de memorizar y se habilita el programa para que automaticamente al
ingresar al sistema por primera vez, se obliga al usuario a cambiar la contrasefia y ésta no
es validada a menos que la longitud de dicha contrasefia sea mayor a 6 caracteres
alfanuméricos.

Si las opciones solicitados por los directores no pertenecen a su area, el mismo director
tiene que dirigir el documento, solicitando el permiso correspondiente de los responsables
de la informacioén (tesoreria, contabilidad, abastecimiento, presupuesto, personal).

La oficina correspondiente envia la conformidad y se procede a instalar o completar las
opciones requeridas.

4. Existe un procedimiento para el cambio de contrasefia, cuando el usuario olvid6 su
contrasefia y quiere cambiarlo se procede de la siguiente manera:

Puede realizar el requerimiento por el correo electrénico institucional 6 el anexo o teléfono
interno a la persona responsable de la base de datos correspondiente.

Luego de validado la solicitud, se procede al cambio siguiendo el mismo procedimiento
que el aplicado al acceso de un nuevo usuario.

5. Las Altas y Bajas de los usuarios son comunicados por cada Jefe de oficina o Director

General.
c) Sistema de Tramite Documentario (SID o SIDI)

El procedimiento para acceder al sistema existente permite asegurar que los accesos se
restrinjan solo a un nimero de usuarios autorizados.

Procedimiento para acceder al sistema:

1. Solicitud del Jefe de la Unidad dirigida a la Direccién de Informatica, quien autoriza la
instalacién del Sistema en la computadora de su personal, luego mediante el correo

electrénico institucional el Jefe de la Unidad envia datos especificos como el nombre del



38

usuario, el area donde trabaja, que opciones tendrd habilitada en el sistema de tramite
documentario (SID) o SIDI, puede autorizar el ingreso en ambos sistemas dependiendo de
la funcién que desempeiie el usuario.

2. Cumplido el tramite anteriormente expuesto el responsable de la base de datos crea el
usuario, en el Servidor Notes y asigna una clave temporal el area, que es cambiada al

iniciar su acceso al programa.

d). Sistema de Registro de Visitas

El procedimiento para acceder al sistema permite asegurar que los accesos se restringen
solo a un numero de usuarios autorizados, el procedimiento es similar al anterior.
Contrasefia de acceso.- las claves creadas tienen el siguiente parametro.

El nombre de wusuario asignado y las claves son administradas en el servidor,
manteniéndose una copia en otra maquina, asimismo los instaladores estan almacenados en

una computadora.

3.4 Seguridad en base de datos de desarrollo y produccion

La Direccién de Informatica cuenta con dos Bases de Datos: desarrollo y produccidn.

a. Desarrollo

Esta base de datos se encuentra en la maquina del programador a cargo de desarrollar el
programa o actualizarlo, en esta computadora se realiza algunas pruebas, se ha tomado en
cuenta la seguridad en los accesos, para esto se manejan diferentes contrasefias de acceso

personalizado y esta habilitado solo para los programadores.

b. Produccion

‘Existen otras modalidades de acceso especiales, que se incluyen en los sistemas de

produccion:
. Creacidn: permite al usuario crear nuevos archivos, registros o campos.
. Busqueda: permite listar los archivos de un directorio determinado.

. Ubicacién y Horario: el acceso a determinados recursos del sistema puede estar basado
en la ubicacion fisica o légica de los datos o personas. En cuanto a los horarios, este tipo
de controles permite limitar el acceso de los usuarios a determinadas horas de dia o a
determinados dias de la semana, de esta forma se mantiene un control mas restringido de

los usuarios y zonas de ingreso.
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Estos dos tipos de controles siempre deben ir acompafiados de alguno de los controles
anteriormente mencionados.

En el caso del programa de tipo administrativo, solo estan habilitados para actualizar las
tablas en forma masiva las personas que tienen acceso al usuario SIGAAD.

Si el programador modificara la tabla, ésta se reflejaria automaticamente en el campo de
auditoria, en este campo se verifica también, que usuario actualiz6 o modifico la
informacién.

Se realiza el monitoreo de los accesos a la Base de Datos, con la auditoria de la misma
Base de Datos.

Es facil de comprobar, como se observara posteriormente, los siguientes datos: la
computadora desde donde ingreso el usuario al sistema, el nombre o ID con el que ingreso
el usuario, el dia, la hora y las acciones de select , delete, update que realiza por cada tabla,
como se muestran en las figuras 3.2 y 3.3

EL TERMINAL indica desde que maquina estan ingresando

El USERNAME indica con que usuario de la BD ingresa

El TIMESTAMP indica la fecha y hora en que ingresa al sistema.
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" _|JPampa 'YWALLE |JPAMPA  :09/11/2004 04:34:29 p.m.
. ..|JPampa 1JCEDAMANO JPAMPA  '09/11/2004 04:32:02 p.m.
- |JPampa ISIGA_OGAENLINEA |JPAMPA  09/11/2004 03:51:55 p.m. )
JPampe {SIGA_OGAENLINEA |JPAMPA  /09/11/200403'01:26 pm.
JPampe. JCEDAMANO [UPAMPA  09/11/2004 02:22:26 p.m.
SIGA_OGAENLINEA |JPAMPA  08/11/2004 02:20:36 p.m. )
JCEDAMANO  |JPAMPA  [09/11/2004 12:42:20 p.m.
SIGA_OGAENLINEA |dJRAMPA  109/11/2004 12:24:35 p.m.
LyL JPAMPA  09/11/2004 11:20:44 a.m.
LYL JPAMPA  09/11/2004 11-20117 a.m.
CHUARQTO JPAMPA  109/11/200411:18:58 a.m.
CHUAROTO |JPAMPA  109/11/2004 11:18:44 am. |

|CHUAROTO

09N1/2004 11:18:32em. |

Fig. 3.2 La auditoria muestra el SELECT que esta utilizando el usuario Jpampa

Esta pantalla indica que proceso esta realizando el usuario y el Select que esta utilizando.
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7 TOAD - [SIGAAD@ORAMTCOI Kill /Trace Session ]

jaj Fle Edt Gid SQL-Window Create Database Tools View DBA Debug Team Codlng \_’{ndow Help

(R S =

LHEER T e ..

‘ @ @ Refresh [sece] I _U v Auto Refiesh data? [ Autofetch data for boltom panels
Sessions |_N|Locks| Blocking Locks | Access | RBS Usage

Fiter INo Filter :I Lke l [V Exclude NULL and SYSTEM 0S Users

Rowt |LastCdl Stalus | Type | Oracle Uses |CientUser | Server | Machine |Temina '4]

3 1071172004 04:53:40 | INACTIVE USER PPINO PPino DEDICATED MTC\PEDROPINO  PEDROPINC
Bk 10/11/2004 03:18:58 || INACTIVE USER LHUERTAS PPino DEDICATED MTC\PEDROPINO  PEDROPINC
7 3 10/11/2004 04:31:27 |||NACT|VE USER RGOMEZ RCastaneda  DEDICATED MTC\RCASTANEDA RCASTANEI
|2 10/11/2004 05:32:15 | INACTIVE USER RCUETO RCueto DEDICATED MTC\RCUETO RCUETO
B 10/1172004 04:04:13 }INACTIVE USER CBRAVO SBarientos DEDICATED MTC\SBARRIENTOS SBARRIENT
w 10/11/2004 04:38:40 |INACTIVE USER SSERVAT SSenva

10/11/2004 04:42:20 | INACTIVE USER

o4 |

il

Cusrent Statement I Open Cursors | Explain Plan | DML Pracesses I
A% Forpatted an F004-11-18 18:31 (Foawattar Flus v £.0) # j

SELECT  "REQUECAB® . "RCAANOORD“, "REQUECAB".°*RCATIPORD",
“REQUECAB" . "RCANUMERO®, “REQUECAB".“RCAFECHAORD®,
"REQUECAB" . "OCAOBSERVA*, °REQUECAB® .°"OCAMONNETHN",
"REQUECAB" . "OCAMONBRUMN", MAX (*REQUEEST".*MESTCODIGO") AS estado
FROM "REQUECAB®, "REQUEEST®
WHERE (“REQUECAB® ."RCAANOORD®
AND ("REQUECAB®."RCATIPORD® = °REQUEEST".°RCATIPORD")
AND ("REQUECAB"."RCANUMERO® = "REQUEEST".°RCANUMERO")

v
T ¢ ATMVTATTAI TS ETRTTTITAANR ITATATTYTEAT G B TRITN TP AR —l

ISIGRAD@ORAMTCII |
| SiGAAD@ORAMTCY

=

“REQUEEST" . *RCAANOORD")

Fig. 3.3 Usuario RGOMEZ est4 ingresando al Gestor desde la PC de RCASTANEDA

En la fig. 3.3 se observa cuando un usuario usa el identificador Rgomez y la computadora
desde donde ingresa corresponde a la asignada a la Sra. Rosa Castafieda, esto solo es
posible si el Sr. Ricardo Gémez ha puesto en conocimiento de la Sra. Castafieda la clave de
acceso al sistema, como ambos tienen instalados los sistemas, es probable que la usuaria
Rosa Castafieda ha usado los privilegios asignados al usuario Ricardo Gomez.

Asimismo, es posible controlar, y determinar la herramienta que esta utilizando el usuario
auditado para ingresar al GESTOR (Fig. 3.4). En la figura se puede observar que la
administradora de la base de datos DHINOSTROZA est4 ingresando al Gestor, mediante el

uso del programa Toad.exe.
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|%® Fle Edt Gid SQL-Window Create Database Toos View DBA Debug TeamCoding Window Help
I T =T T U e IEEr

B T N R VO W VI e AR T < O N S e ] S M e T
R [0 ©® @ Refieshisecs) [0 || 7 AuoRehesh dta? ¥ Autofech data forbottom panels
Sessions | Al Locks | Blacking Locks | Access | RBS Usage|

Fiter: [No Fiter =) Lke | [¥ Exclude NULL and SYSTEM 0S Users
Ra.. |Last Call Type | Oracle User |Client User | Setver | Machine |Temind v |Progam ]
1 10/11/2004 06:37:01 JUSER BSMIGUEL BSMiguel DEDICATED MTC\BSMIGUEL BSMIGUEL  C:\Documes
]2 10/ 11/200404:36:16 JUSER CCORONADD Ccoronado DEDICATED MTC\CCORONADO CCORONADO C:\Documes
Z 3 '10/11/2004 05:37:41 |USER SIGAAD DHinosttoza ~ DEDICATED MTC\DHINOSTROZA DHINOSTROZ TOAD.exe
4 10/11/2004 10:28:24 JUSER SIGAAD DHinostroza ~ DEDICATED MTC\DHINOSTROZA DHINOSTROZ C:\Docume:
: 5 10/11/2004 06:07:04 JUSER FMONTEVERDE fmonteverde ~ DEDICATED MTC\FMONTEVERDE FMONTEVERL C:\Docsmes
s 10/11/2004 05:43:45 |USER GMUGUERZA GMuguerza DEDICATED 'MTC\GMUGUERZA GMUGUERZA C:\Documes
7 10/11/2004 06:03:58 |USER HARRUNATEGUI harunategui  DEDICATED MTC\HARRUNATEGL HARRUNATE( C:\Documes
8 10/11/2004 05:41:27 |USER ABACA HChinchay DEDICATED MTC\HCHINCHAY ~ HCHINCHAY C:\Docume
: 9 10/11/2004 06:33:13 JUSER HCHINCHAY HChinchay DEDICATED MTC\HCHINCHAY  HCHINCHAY C:\Documer

Cunent Stetement | Open Cusors | Explain Plan | DML Processes |

s Franatted cqo F004-11-10 1841 (Founattar Plus vd. 8. 01 =
SELECT sql_text

FROM v$sqltext_with_newlines

VHERE hash_value = TO_NUMBER (:HASH)
ORDER BY piece

[STGAAD@ORAMTCI! [

l SIGAAD@ORAMTCS!

|comemt is OFF [Rollback

Fig. 3.4 Usuario Dhinostroza ingresa con el programa Toad.exe

Los programadores no tienen acceso a la base de datos de produccion, solo los usuarios

autorizados ingresan informacion.



CAPITULO 1V
ANALISIS Y SEGURIDAD DE LA BASE DE DATOS ACTUAL

En este capitulo se hara énfasis a la base de datos Oracle, porque las bases de datos SQL
Server cuentan con planes de migracién a Oracle. El primer paso en la seguridad de la
base de datos (BD) es asegurar considerando la plataforma en la que reside, luego se debe

considerar la seguridad del sistema operativo.
4.1 Seguridad en la plataforma

Una vez identificados los requerimientos de seguridad, deben seleccionarse e
implementarse controles para garantizar que los riesgos sean reducidos a un nivel
aceptable. Los controles pueden seleccionarse en base a estandares o pueden disefiarse
nuevos controles que satisfagan requerimientos especificos, teniendo en cuenta la relacién
costo beneficio o el costo de implementacidn en relacidn con los riesgos a minimizar y las
pérdidas que podrian producirse de tener lugar una violacién de la seguridad.

Algunos pardmetros que se enuncian a continuacién, pueden considerarse como rectores
que proporcionan un punto de partida para la implementacion de la seguridad de la

informacion de la base de datos.

4.1.1 Seguridad de Cuentas.- Cada cuenta debe tener una palabra clave o password
(diferentes del nombre). Una cuenta en una base de datos (BD), puede estar ligada con una

cuenta de sistema operativo.

4.1.2 Seguridad de Objetos.- Los privilegios se pueden agrupar formando roles. La
utilizaciéon de los roles simplifica la administracion de los privilegios cuando tenemos
muchos usuarios.

Los roles del sistema se pueden utilizar para gestionar los comandos de sistemas
disponibles para los usuarios. Las acciones contra cada tipo de objeto son autorizadas por

privilegios separados.
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4.1.3 Creacion de Usuarios.- El objetivo de la creacién de usuarios es establecer una

cuenta segura y util que tenga los privilegios adecuados.

4.1.4 Eliminacion de Usuarios.- Los usuarios pueden ser eliminados de la BD y a si dar

mantenimiento de usuarios que ya no tengan acceso.

4.1.5 Privilegios del Sistema.- Los roles de sistema se utilizan para distribuir la
disponibilidad de los comandos del sistema utilizados para gestionar la BD. Los privilegios

se pueden agrupar en roles, para asi satisfacer a distintos tipos de usuarios.

4.1.6 Perfiles de Usuario.- Los perfiles se utilizan para limitar la cantidad de recursos del

sistema y de la BD disponibles para un usuario.

4.1.7 Cuentas de la base de datos sobre cuentas de sistema operativo.- Los usuarios
pueden entrar en la base de datos una vez que han dado un nombre de usuario y una
palabra clave o contrasefia. Sin embargo, es posible aprovecharse del Sistema Operativo
para obtener un nivel adicional de autentificacidn.

Protegidos por contrasefia.

Las contrasefias pueden proteger tantas cuentas como roles.

4.1.8 Gestionando Privilegios.- Los privilegios dan acceso a los usuarios, a los datos que
no poseen. Los roles con grupos de privilegios facilitan la administraciéon de los

privilegios.

. Listar Privilegios Otorgados

. La informacién de los privilegios otorgados se almacena en el diccionario de datos. Estos
datos son accesibles por ello que se tiene que tener un control adecuado y especifico.

. Encriptacién de contrasefias.- conocer el modo en que se encriptan y se tratan las
contrasefias puede posibilitar al administrador de la base de datos (DBA) la realizacién
de ciertas tareas que de otro modo le resultarian imposibles.

Almacenamiento de contrasefias.- cuando se especifica una clave o contrasefia para un
usuario y se asigna un rol, la base de datos almacena la versién encriptada del mismo en
el diccionario de datos. la misma contrasefia para diferentes usuarios genera diferentes

versiones encriptadas.



. Convertirse en otro Usuario.- como se puede notar en la versién encriptada de una
contrasefia, es posible tomar una cuenta temporalmente, cambiando su clave original,
para restaurarlo a continuacién, esto permite que el administrador de la base de datos se

convierta temporalmente en otro usuario.

4.2 Auditoria de Seguridad.- Capacidad de auditar todas las acciones que tienen lugar en
la base de datos, como por ejemplo:

. Intentos de entrada en cuentas de la base de datos.

. Accesos a los objetos de la base de datos.

. Acciones sobre la base de datos.

. La base de datos registra todos los intentos de accidn, tanto los exitosos como los

infructuosos, aunque es un parametro configurable.

4.2.1 Auditando Conexiones.- Todo intento de conexiéon con la base de datos sera
registrado por los siguientes mecanismos:

a). Auditando Acciones.- se puede auditar cualquier accién que afecte a cualquier objeto de
la base de datos.

b). Auditando Objetos.- ademés de la auditoria de acciones sobre los objetos, se puede
seguir el rastro a las operaciones de manipulacién de tablas: SELECT, INSERT, UPDATE
y DELETE. Estas auditorias se pueden hacer por sesién o por acceso.

10.3 Protegiendo los Registros de Auditoria.- la tabla que registra lo auditado puede ser

objeto de intentos de acceso para eliminar los registros.

4.2.2 Auditoria externa de la base de datos en produccion Oracle
Se realiz6 desde una estacion cliente, accediendo a la base de datos con el ID de otro
usuario escogido al azar, haciendo uso del software sqlplus (de Oracle) y toad que son

aplicativos usados por desarrolladores con la base de datos Oracle.

a). Vulnerabilidad referida a los usuarios

Existen usuarios de base de datos sin limite de cuota de almacenamiento (fig.4.1). El rol
privilegio otorgado como RESOURCE no limita al consumo de recursos de
almacenamiento.

RESOURCE: conjunto de privilegios para usuario desarrollador quien puede almacenar

datos sin restriccion.
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#* Oracle SQL*Plus

Fils Edt Search Options Help

AT R_GESTOR_USU_COORD_PERS NO VES
2 5 RESOURCE NO VES
CONNECT NO  VES
Bl oA o | RESOURCE NO VES
B R_GESTOR_USU_COORD_PERS NO  VES
Lt il CONNECT NO VES
Run RESOURCE NO  VES
Cancel R_GESTOR_USU_COORD_PERS NO VES
i R_GESTOR_USU_COORD_LOG NO  VES
o
USURRTO ROL ADM DEF
THUAMAN CONNECT NO YES
THUAMAN RESOURCE NO YES
THUAMAN R_GESTOR_USU_COORD_LOG NO VES
IMONTEMAYOR CONNECT NO VES
IMONTEMAYOR RESOURCE NO VES
IMONTEMAYOR R_GESTOR_USU_COORD_LOG NO YES
IHONTEHAYOR R_GESTOR_CONTA_CONTADOR NO YES
INONTENAYOR R_GESTOR_TESO_CONTA_DEVOL NO VES
INP_FULL_DATABASE SELECT_CATALOG_ROLE NO  YES
IMP_FULL_DATABASE EXECUTE_CATALOG_ROLE NO  VES
IVIVANCO CONNECT NO YES
USUARTO ROL ADM DEF
1UIUANCO R_GESTOR_CONTA_CONTADOR NO YES
IUIUANCO R_GESTOR_VARIOS NO VES
IUIUANCO RESOURCE NO VES
JANDIA CONNECT ND VES
JANDIA RESOURCE NO VES

Fig. 4.1 Usuarios con privilegio Resource

Vemos en la fig. 4.2, que haciendo uso del privilegio de RESOURCE otorgado al usuario
WRAMIREZ, también se pueden crear objetos de la base de datos, almacenar data sin
ningin limite. Para los usuarios ubicados en el TABLESPACE SYSTEM, que forma parte
de la base de datos, al llenarse éste, el TABLESPACE bloquearia al usuario SYSTEM y se
detendria la base de datos.

TABLESPACE: Unidad ldgica de la base de datos, la cual estd conformada por datafiles

(parte fisica) que almacena datos, usuarios etc., en general objetos de base de datos.

WRAMIREZ.TABLA_DE_PRUEBA
Tablespace = SYSTEM

Fig. 4.2 Usuario ubicado en tablespace



b) Con respecto a la clave de los usuario

Existen muchos usuarios con igual clave de acceso.
Nombre de usuario = clave

SQL> connect usuario/clave@esquema

Connected.

Al resolver el acceso, la respuesta connected verifica que se ingreso a la base de datos.

Las pruebas se realizaron a usuarios que se muestran en la fig. 4.3

-+ oracle sQL*Plus .

File Edit Search Options Help

xDB JAVAUSERPRIU
YMELENDEZ CONMECT

YHELENDEZ R_GESTOR_LOG_ASIS_A
YMELENDEZ RESOURCE

YOSPINA CONNECT

YOSPINA RESOURCE

YOSPINA R_GESTOR_LOG_OPER_C
YOSPINA R_GESTOR_LOG_OPER_C
YUALLE CONNECT

YUALLE RESOURCE

YUALLE R_GESTOR_PER_OPER_P
USUARIO ROL

YUALLE R_GESTOR_TESO_GIRAD
ZROJAS CONMNECT

ZROJAS RESOURCE

ZROJAS R_GESTOR_USU_COORD_
ZUILLEGAS CONMECT

ZUILLEGAS RESOURCE

ZUILLEGAS R_GESTOR_PER_TEC_ES
ZUILLEGAS R_GESTOR_PERSO_REGA
ZUILLEGAS R_GESTOR_PER_COORD_

1351 rows selected.

SQL> connect jcedamano/jcedamanoBoramtc?9i
Connected.

SQL> connect YUALLE/YUALLERoramtc?2i

ERROR:

ORA-01017: inualid username/password; logon denied

Warning: You are no longer connected to ORACLE.
SQL> connect ZUILLEGAS/ ZVUILLEGASRoramtc?9i

ERROR:

ORA—01017: invalid username/password; logon denied

Fig. 4.3 Uso no autorizado contrasefia no fue validada

SQL> CONNECT LMS/LMS@ORAMTCO9I;
Connected.

SQL> CONNECT LLEY/LLEY@ORAMTCO9I;
Connected.

SQL> CONNECT JRIOS/JRIOS@ORAMTCII;
Connected.

SQL> CONNECT LAMES/LAMES@ORAMTC9I;
Connected.

SQL> CONNECT LPOLO/LPOLO@ORAMTC9I;
Connected.

SQL> CONNECT PVEGA/PVEGA@ORAMTCYI;
Connected.

SQL> CONNECT TRIOS/TRIOS@ORAMTC9II;



Connected.
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SQL> CONNECT JCHUNG/JCHUNG@ORAMTCYI;

Connected.

SQL> CONNECT JLUJAN/JLUJAN@ORAMTCOII;

Connected.

SQL> CONNECT JPABLO/JPABLO@ORAMTCII;

Connected.

SQL> CONNECT JPAVIC/JPAVIC@ORAMTCYI;

Connected.

SQL> CONNECT JPEREZ/JPEREZ@ORAMTCY];

Connected.

SQL> CONNECT JPILCO/JPILCO@ORAMTCII;

Connected.

SQL> CONNECT JSALAS/JSALAS@ORAMTCOII;

Connected.

SQL> CONNECT KROJAS/KROJAS@ORAMTCII;

Connected.

SQL> CONNECT LORTIZ/LORTIZ@ORAMTCOII;

Connected.

SQL> CONNECT LRAMOS/LRAMOS@ORAMTCY]I;

Connected.

c¢) Vulnerabilidad referida al Otorgamiento de Roles

Se detectd y luego se corrigié la falla en otorgamiento de roles, para esto se hizo una

consulta como puede observarse en la fig. 4.4, es posible observar a los usuarios que

acceden al sistema y los roles otorgados, esto ocurrié con todos los usuarios, incluidos del

usuario SYS, SYSTEM.

select * from DBA_ROLE _PRIVS where grantee ='usuario'

+ Oracle sQL*Plus

R,
Cancel

SIGAAD
SIGAAD
SIGAAD
SIGAAD
SIGAAD

GRANTEE

SIGAAD
SIGAAD
SIGAAD
SIGAAD
SIGAAD
SIGAAD
STGAAD

R;GESTOR_PERSO_CONSULTR

GRANTED_ROLE

R_GESTOR_PERSO_REGTOTAL
R_GESTOR_PER_ASISTENCIA
R_GESTOR_PER_PLANILLERO

R_GESTOR_PER_TEC_ESCALA
R_GESTOR_USU_COORD_PERS
R_GESTOR_USU_COORD_PPTO
GATHER_SYSTEM_STATISTICS
R_GESTOR _LOG_OBSER_SERU
R_GESTOR _PRE_COORD_PROG
R_GESTOR_LOG_COORD_PATRI
R_GESTOR_LOG_DIR_GENERAL

GRANTED_ROLE

R_GESTOR_LOG_OPER_CONTRA
R_GESTOR_LOG_OPER_TRANSF

f

R_GESTOR PER:OHPRCITRDOR

R_GESTOR_PER_UTILITARIOS
_CONCILIADOR

!

R_GESTOR_PRE
R_GESTOR_PRE_COORD_PPTAL
R CRFSTOR TFSN fA.la NHICA

Fig. 4.4 Usuario observa roles de otros.
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& Oracle SQL*Plus

File Edit Search Options Help

SIGAAD R_GESTOR_PER_COORD_ESCALA NO VES
SIGAAD R_GESTOR_TESO_CONTA_DEUOL NO VES
SIGAAD R_GESTOR_TESO_RECAUDACION NO VES
SIGAAD R_GESTOR_TESO_CAJERO_PAGOS NO VES
GRANTEE GRANTED_ROLE ADM DEF
SIGAAD R_GESTOR_TESO_SUBDIREC_ING NO VES
SIGAAD R_GESTOR_TESO_TEC_CON_BANC NO VES
SIGAAD R_GESTOR_TESO_TEC_INFORMES NO VES
SIGAAD R_GESTOR_TESO_TEC_INGRESOS NO YES
SIGAAD R_GESTOR_USU_OPERADOR_CAJA NO YES
SIGAAD R_GESTOR_PER_COORD_PLANILLA NO VES
SIGAAD R_GESTOR_TESO_SUBDIREC_EGRE NO VES
SIGAAD R_GESTOR_LOG_CONS_INUENTARIO NO YES
SIGAAD R_GESTOR_PER_OPER_ASISTENCIA NO VYES
SIGAAD R_GESTOR_TESO_CONSULTA_CONTA NO VYES
SIGAAD R_GESTOR_TESO_CONSUL_UALORES NO VES
GRANTEE GRANTED_ROLE ADM DEF
SIGAAD R_GESTOR_PERSO_REGPENSIONISTA YES VES
SIGAAD R_GESTOR_TESO_TEC_INFORMES_MF NO YES
SIGAAD R_GESTOR _TESO_TEC_INFORMES_MF NO YES
SLOPEZ CONNECT NO VES
SLOPEZ RESOURCE NO VES

Fig. 3.5 Usuario observa roles de otros.

d) Vulnerabilidad referida a la Exportacién de Datos

Se ha detectado que la herramienta de ayuda TOAD -que usan los desarrolladores- hace
vulnerable la base de datos porque se puede exportar la estructura de la base de datos
(diagrama entidad relacién), la data de tablas y tener varios objetos de la base de datos

(vistas, procedimientos y otros).

Fig. 3.6 Vulnerabilidad por uso del Toad



49

7 TOAD - [WRAMIREZ@ORAMTCII Table Script Create ]
J‘ File Edit Grid SQL-Window Create Database Tools Yiew |

LYY BRI ST IEEERTT
e 8RRAX S YW
Schemas/0Owners

fS1GAAD =l

TEM_SERVICIOSINGRESOS
TEM_TEMPORAL
TEM_TIPOSERVICIOING
TEM_UIT

TET_CHESTADO
TET_COMPRORET
TET_CONCIBANCA
TET_CONCILIABANCAB
TET_CONCILIABANDET
TET_CONCIORDENDETCTAS
TET_CONCIORDENDETSIAF
TET_CPCABEZA
TET_CPCHEQUES
TET_CPDETCTAS
TET_CPDETPART
TET_CPESTADO
TET_FPPECABEZA

Fig. 3.7 Vulnerabilidad por uso del Toad

e)Vulnerabilidad referida a las Unidades Basicas de la Base de Datos
Se detecto solo dos unidades logicas de almacenamiento de datos.
Cada unidad légica de base de datos almacena datos (fig. 3.8), por lo que se hace necesario

clasificarlos para un mejor control.

¥ TOAD - [WRAMIREZ@ORAMTCII Schema Browser (SIGAAD)]

@ ACTIVDEP

Fig. 3.8 Uso de unidades logicas
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4.3 Propuestas de seguridad en la base de datos a corto plazo

a) Automatizar otorgamiento y denegacion de accesos.

b) Implementar la agregacion y sincronizacion de contrasefia del usuario para todos sus
accesos.

c) Consolidar repositorio de almacenamiento de identidades (usuario-contrasefia).

d) Mejorar la administracion de contrasefias (letras, nimeros, simbolos).

€) Autorizacidon de acceso basada en roles.

f) Controlar los accesos por numero de sesiones.

g) Usar politicas de restriccion de software (Toad.exe=renombrel.exe= renombre2.exe).
h) Realizar pruebas de los backup.

1) Disponer visiblemente las alertas predeterminadas para bloquear los accesos no

permitidos.
4.4 Propuestas de seguridad en la base de datos a mediano plazo

a) Separar los usuarios del tablespace system.

b) Revisar el otorgamiento de roles y corregir.

c) Crear “tablespace” de acuerdo a la clasificacion de tablas con mayor cantidad de
lecturas, cantidad de datos, funciones (personal, contabilidad, requerimientos. etc.) para
auditar la cantidad de objetos especificos.

d) Configurar la carga automatica de la base de datos cuando se reinicia el servidor.

e) Revisar y corregir las contraint (referencias) para la consistencia de datos.

f) Realizar afinamiento (mejorar las consultas y creacioén de indices) de las consultas a la
base de datos.

g) Crear procedimientos almacenados de aquellas consultas que consumen mayor tiempo
de respuesta.

h) Probar los backup para su posible puesta en produccion.

i) Documentar los métodos de recuperacion de datos y de los procedimientos antes

mencionados.
4.5 Propuestas de politicas de contraseiias

El usuario de sistemas informaticos que disponga de una palabra clave de acceso es

responsable del uso o mal uso que otras personas no autorizadas pudieran darle.
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Una contrasefia sencilla es facil de determinar y una muy complicada resulta mas peligrosa

ya que el usuario para evitar olvidarse de ella, podria escribir en un papel y ubicarlo en su

monitor.

Tomando en cuenta esto se ha planteado las siguientes recomendaciones:

a) Usar contrasefias con mas de 6 digitos dificiles de averiguar, puede usar letras del

alfabeto de la A a la Z, combinaciones de minusculas con mayusculas con nimeros del 0

al 9 6 caracteres especiales: —~, I: @, #,8$,%, &, *,G), += 01}/ 2, <> ”De

optar en usar una contrasefia simple y facil de recordar, también probablemente es fécil de

adivinar por otros.

b) No comunicar a nadie la contrasefia (password).

¢) No escribir su contrasefia por ningun lado.

d) Si por algin motivo (ejemplo.: soporte técnico) dio a conocer su contrasefia de red,
cambielo por precaucion.

e) No permita que le(a) observen al momento que usted digita su contrasefia.

f) No usar una contrasefia con datos conocidos por otros, como la fecha de nacimiento,

numero de seguro social, tarjeta de crédito, nimero de teléfono, una variacion de su ID de

usuario, nombre de familiares conocidos, etc.

g) Puede usar como contrasefia, Nemonicos, por ejemplo: “TBONTB” que viene de “ To

Be Or Not To BE”’; L3RM6002 que vienen de: Los tres Reyes Magos2006.



CAPITULO Y
SEGURIDAD DE LA RED DE DATOS DEL MTC

5.1 OBJETIVO

Optimizar los niveles de Seguridad Informatica en los principales segmentos de la Red de

Datos de Informatica, con la finalidad de:

a) Establecer una arquitectura de seguridad integral la cual comprenda el control del
acceso externo e interno a los sistemas de informacidn, logrando un adecuado nivel de
confiabilidad, integridad y disponibilidad de los mismos.

b) Contar con una solucién de seguridad que permita mejoras y cambios futuros en su
disefio, y que ademas sea escalable, de alta disponibilidad y contar con parametros de
evaluacion y monitoreo.

c) Garantizar conexiones seguras de entrada y salida a Internet, correo electronico y

cualquier trafico de red.

5.2 ANTECEDENTES

En el campo virtual que esta detras del monitor se esta expuesto a la mira de cualquier
"husmeador" que por pericia o simples ganas de aprender o superarse vulneran la red, o
personal de una empresa u organizacién, que por curiosidad vulneran la red de las
instituciones, los portales y la privacidad de las computadoras. No sélo son los jovenes
inquietos los intrusos, sino también los individuos que detras de un organismo
gubernamental o detras de un beneficio econdmico se infiltran en la privacidad de lared a

través de Internet.

En un mundo globalizado donde la interaccién de las comunicaciones ofrecen una via de
acceso facil y rapida para los piratas o hackers, dejando expuestos los sistemas
automatizados, como por ejemplo, de centrales nucleares, plantas potabilizadoras de agua,

control de centrales hidroeléctricas, trafico aéreo, banca privada y muchos sistemas mas, es
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muy probable que estos delitos informéaticos sigan ocurriendo y que los hackers sigan

realizando sus ataques mas frecuentes.

Ante una medida de seguridad los hackers desarrollaran otra contramedida que vulnerara a
la anterior y asi sucesivamente se irdn superando en capacitacién y tecnologia, para

prevenir por un lado y vulnerar por el otro.

En el Ministerio de Transportes y Comunicaciones, en el segundo trimestre del afio 2004

usuarios de alta direccidén reportaron que sus folderes o directorios de archivos, cuyos

contenidos eran de indole reservados, estaban siendo compartidos hacia la red sin

autorizacion del propietario en tanto otros usuarios comunicaron la apariciéon de un icono

extrafio en la barra de tarea de su estacién de trabajo.

Ante esto la Direccién de Informatica, con la autorizacién de la alta direccién tomo las

siguientes acciones:

. Realiz6 una deteccién de vulnerabilidades en las Estaciones de Trabajo de Alta
Direccion.

« Elabor6 un Manual con Recomendaciones Basicas de Seguridad.

Los resultados obtenidos fueron:.

a) Se detectaron usuarios en la red que compartian sus recursos de disco en forma

irrestricta como se muestran en las figuras fig. 5.1 y 5.2, asi como también algunos

usuarios de la red tenian contrasefias en blanco,

J Archivo Edicion Ver Favoritos Herramientas Ayuda

- J Dir;gcién l@ espsaled$ :
_| altavista vr E’ € Search the Web ~ | @Ttanslate-4

TUEC g Gl =y |a Nombre 4 | |
BH)DECRETO LEY N° 25844

S e B W DECRETO LEY No 25862
espsaled$ BH)DECRETO LEY No 25962

L‘h DECRETO SUPREMO N° 008-2001-PCM
} Esta carpeta tiene conexidn. DECRETO SUPREMO N° 009-93-EM
—————————————  [®)DECRETO SUPREMO N° 013-93-TCC
Seleccipne un elemento para ver su DECRETO SUPREMO N° 032-2001-PCM
contenido. BT)DECRETO SUPREMO N° 06-94-TCC
(£) con Derecho de Escritura

Fomnmidad: 7 ON D

Fig.5.1 Usuario comparte totalmente su disco.
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Un ejemplo es la Estacion de Trabajo con IP 172.20.3.124 (Juan Escudero) cuya

contrasefia de administrador local esta en blanco, tal como se muestra en la figura 5.2.

BN mtc on 172.20.3.124

Carpetas Xl YT [ 2
: "‘“ﬁ U [
critorio 2 | 3
) Mis documentos SR Proyecto Proyecto  Seaetaria de ~WRL00G2.... Controlde Documento de Hofa Formato
| Mirc mte PER.03.005 PER.97.026 Comunicado... .. Programa(...  Memos

Transferenc
! Mis skios de red R — B ks R
- Todalared @ Esta carpeta tiene conexidn. : l‘& = -

. v: 8" deMaosoft Windo: || cione un clemanto pavaver sy |012FOrato Hoja Formato  IngRuesta  IngRuesta2  logotpodel (I Nambres
®-L] Acuatico K

|»

: contenido, Oficios gobierno  08.2.95.M...
®-00 Aereo Ju!

@] Audroria Ej @ @ @ @ @
@-CJ caminos Capacidad: 1.96 GB ] 1 ‘

S G amuan Guaize (e e fonet Sends s o
@ () Contabiidad o

@ &k Despacho [ isponible: 741 M8

| 88 172,203,124

eom

1 pgct

@0 bicop
@Cl Drtcve
@-() Efipse

ED Equipo mecanico =3

o0 :
g g | e F

» [r.e0m8 |@ Internet 7

Fig.5.2 Usuario comparte totalmente su disco.

b) Se detectd que usuarios no autorizados de la red de datos del MTC ingresaban o
trataban de ingresar a recursos compartidos de estaciones de trabajo.

Los indicios se detectaron fueron basicamente utilizando utilitarios de Monitoreo para
Windows 95 y Windows 98 que se muestra en la fig. 5.3, en este caso la estacion de
trabajo de usuarios WHUAMANI y CEME estan ingresando a la estacidon de trabajo del

usuario Fernando Torres quien es personal del area de Sistemas del MTC.

WHUAMANI 1 0
I | |

Fig. 5.3 Usuarios no autorizados que ingresan a una PC.
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c) Se detectaron estaciones de trabajo, que tenian instalados intencionalmente y sin el
conocimiento del propietario, un programa espia cuyo icono aparecia en la barra de tareas,
como se muestra en la Fig. 5.4, este programa permite tener control total sobre una

computadora en forma remota, y el usuario (victima) no se percata que es observado.

——

1:36

Fig. 5.4 Software VNC (ultimo icono de izquierda a derecha)

d) Se detectaron focos infecciosos de virus informatico, en computadoras con carpetas

compartidas de manera irrestricta, de cierto segmento de la Red de Datos del MTC.

5.3 Plan de trabajo

El plan de trabajo estuvo conformado por las siguientes etapas:

5.3.1 Realizacion de buisqueda de Vulnerabilidades a estaciones de trabajo de la Red
Lan de Datos del MTC

Tuvo por finalidad la de identificar vulnerabilidades informaticas en las estaciones de
trabajo de red Lan del MTC, las cuales pueden ser utilizadas por un intruso interno o
externo para sustraer, alterar o eliminar informacion. Estas vulnerabilidades podrian
consistir por ejemplo, en recursos de disco compartidos irrestrictamente como se muestra
en la fig.5.5, existencia de programas espias (ver fig. 5.6), vulnerabilidades propias del
sistema operativo (puertos abiertos), que pueden ser utilizados por intrusos para acceder a
través de Internet a las computadoras, asi como los virus tipo gusano, etc. Asimismo se
analizé todos los recursos informaticos de la Red de Datos del MTC, con la finalidad de

eliminar cualquier posibilidad de acceso a otras computadoras.

172.20.3.32 [ RNU¥EZ] ( Windows 98/SE )

ddress : 172.20.3.32
4 HostName : RNUY¥EZ

E? MAC : 00-50-BA-D1-A0-33 (""Area Networks, Inc'')
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‘_ﬁ UserName : RNU¥EZ

| & Operating System : Windows 98/SE

¥ Time to live (TTL) : 128 (128) - Same network segment
¥ Address mask : 255.255.0.0

B2 NETBIOS names (5)

% RNUYEZ - Workstation Service

% DESPACHO - Domain Name

% RNUYEZ - Messenger Service

% RNUYEZ - File Server Service

% DESPACHO - Browser Service Elections

& Shares (5)
ESPSALEDS -

) PRINTERS -

$ pmp -

(3 POI 2001 -

IPCS - Comunicaci

& Open Ports (1)
® 139 [ Netbios-ssn => NETBIOS Session Service ]

Fig. 5.5 Usuario comparte totalmente el disco

La usuaria Rnunez comparte las carpetas POI 2001 de manera irrestricta, IPC,

ESPSALED.

172.20.9.6 [ HPALMA ] ‘( Windows 2000 )

* Address : 172.20.9.6

_ostName : HPALMA

MAC : 00-00-E2-5F-A6-95 (Acer Counterpoint)
serName : HPALMAS

-AN Manager : Windows 2000 LAN Manager
omain : MEMNON

~perating System : Windows 2000

, , ime to live (TTL) : 128 (128) - Same network segment
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"ETBIOS names (6)
HPALMA - Workstation Service

FHPALMA - Messenger Service
JHPALMAS$ - Messenger Service
JHPALMA - File Server Service
EMEMNON - Browser Service Elections

[&Open Ports (5)
T110 [ Pop3 => Post Office Protocol 3 ]
1135 [ epmap => DCE endpoint resolution ]
139 [ Netbios-ssn => NETBIOS Session Service ]
1445 [ Microsoft-Ds ]
5800 | VNC => Remote Control Software |

172.20.9.25 [ RRAMIREZ ] ( Windows NT 4.0 )

IP Address : 172.20.9.25
jHostName : RRAMIREZ
IMAC : 00-50-DA-2A-2F-49 (3Com)

UserName : RARAMIREZ
JLAN Manager : NT LAN Manager 4.0
Domain : MEMNON
§Operating System : Windows NT 4.0

“ime to live (TTL) : 128 (128) - Same network segment

NETBIOS names (6)
RRAMIREZ - Workstation Service
MEMNON - Domain Name
RRAMIREZ - Messenger Service
RRAMIREZ - File Server Service
MEMNON - Browser Service Elections
, RARAMIREZ - Messenger Service

@_Open Ports (3)
3 135 [ epmap => DCE endpoint resolution ]
139 [ Netbios-ssn => NETBIOS Session Service ]
5800 [ VNC => Remote Control Software ]

Fig. 5.6 Usuarios con software VNC instalado.

5.3.2 Creacion y Monitoreo de VLANS .- Con la finalidad de poder identificar trafico

sospechoso o inusual hacia las estaciones de trabajo de Alta Direccion, se implemento:
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a) Una red virtual que incluy6é solamente las estaciones de trabajo de Alta Direccion
(Vlan de alta direccion), lo que facilitaria la implementacion de Sistemas de Seguridad
Informatico como IDS (Sistema Detector de Intrusos) o IDP exclusivamente para estos
usuarios.

b) Una red virtual que incluyé todos los Servidores del MTC (Vlan de servidores), con la
finalidad de identificar todo trafico sospechoso o inusual hacia los Servidores del MTC,
utilizando herramientas como el IDS o IDP.

Actualmente la red LAN de datos del MTC es un solo segmento légico (red plana) como se

muestra en la fig. 5.7, lo que dificulta el andlisis del trafico de datos de los segmentos mas

criticos de la Red de datos del MTC.

RED LAN DE DATOS DEL MINISTERIO DE
TRANSFPORTE Y COMUNICACIONES

INTERNET ) Servidores '—
/
N
Switches de Borde
-
S,

RED LOGICA - 172.20.0.0
Un solo Dorminio de Broadcast
. (Una sola VLAN)

—7_— Enlace WAN 2 Mbps
— Conexibn Fast Bhermet (100 Mbps)

e Conexi6n Gigahithe e (1 Gbps)

Fig. 5.7 Red antes de la creacion de VLAN

Con la implementacion de VLANSs (fig. 5.8) podemos monitorear el trafico de red que

fluye hacia / desde el segmento de los Servidores y segmento de Alta Direccion.



59

RED LAN DE DATOS DEL MINISTERIO DE
TRANSPORTE Y COMUNICACIONES

RED LOGICA - 192.168.230.0

e Firewall |
|
=

; ‘ Switches de Borde

L
—Z— Enlace WAN 2Mbps \—/LE‘[EE v

T Conexibtn Fast Bthemet (100 Mbps)
c i6n Ggabitmy (1 Gops) RED LOGICA - 192.168.220.0
IDS  Sisterra Detector de Intnusos

RED LOGICA - 172.20.0.0

Fig.5.8 Red con VLAN propuesto

5.3.3 Requerimientos minimos del sistema de seguridad.- con la finalidad de contar con
una plataforma tecnoldgica que permita implantar un esquema de seguridad sdlido y
flexible a fin de proteger y mantener la integridad de la informacion del MTC se propone

la adquisicion de las siguientes herramientas de seguridad.

a) Firewall VPN Appliance.- Programa de seguridad que viene instalado en un equipo
dedicado, destinado a filtrar protocolos de red de acuerdo a las politicas de seguridad de la
Institucion. Debe poder administrar: Ancho de Banda; creacion y administracion de Redes
Privadas Virtuales.

Se ha considerado un Firewall de 08 puertos, para un crecimiento futuro de la red, con esta
alternativa se bloquearia el acceso de los usuarios a la granja de servidores.

De adquirir un Firewall de 06 puertos, el acceso ¢ salida a la red Wan que viene
realizandose a través de un Router, puede resolverse conectandose a un puerto del Switch

principal en lugar de un puerto del Firewall, la misma consideracion puede hacerse con la
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salida hacia el MEF (Ministerio de Economia y Finanzas) que puede obtenerse de otro
puerto del Switch, como se muestra en la fig. 5.9
El Firewall, el sistema de deteccion de intrusos (IDS) y/o el sistema de prevencién de

intrusos (IPS) deben ser considerados como una sola suite.

Router Internet

Red PUBLICA

. Red DMZ
Firewall VPN
Appliance === —, )
SERVIDOR Antivirus para
WEB Servidor
Solucion de Seguridad Antivicas de
lnformﬁti ca Perimetro (Gateway)
Red
INTERNA
0 = Fast Ethecvet )
Seevidor de -
Servidor de Correo Archivos Servidor de BD Servidar Servidor
eloctranica MS-SOL SERVER Proxy Consola de
ANTIVIRUS ¥
Reportsador
Amtiviiue ANTIVIRUS PARA
para SERVIDORES
Exchange

Fig. 5.9 Nueva plataforma de seguridad -Firewall

b) Antivirus Servidor Exchange (1,000 Licencias).- Software que permite filtrar cualquier
tipo de archivo adjunto que pase a través del servidor.

Es urgente contar con una solucién de antivirus que sea capaz de bloquear los mensajes
tipo Spam y los adjuntos provenientes con virus. El antivirus que se aplique al servidor

Exchange debe ser capaz de trabajar también sobre una plataforma Windows 2003.
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Exchange debe ser capaz de trabajar también sobre una plataforma Windows 2003 y

permita:

c) Sistema de deteccion y Prevencion de Intrusos (IDS/IPS)

Este sistema es un complemento del Firewall, debe ser capaz de desechar los ataques,
eliminar conexiones y paquetes malformados, terminar sesiones, remover cookies,
reconfigurar el firewall, generar alertas, generar los registros (logs) en paquetes y
proporcionar reportes mediante cuadros estadisticos. Este Modulo debe ser adquirido con

el Firewall 6 éste debe permitir incorporar el IDS/IPS posteriormente.

d) Seguridad — Antivirus para Servidores

Se requiere proteger a Servidores cuyo sistema operativo son: Nt 4.0, Windows Advance
Server, Windows 2003 Server, para lograr una mayor eficacia es recomendable que el
antivirus sea de diferente marca al instalado en las estaciones de trabajo.

d) Antivirus Gateway

Software que previene del ataque de virus a las paginas web visitadas, asi como el correo
electronico y transferencia de archivos.

e) Filtro de Contenido

Software que asegura que el uso de Internet sea utilizado para fines de Trabajo,
Investigacion y otros relacionados con el giro de la Institucién, optimizando el uso del

Ancho de Banda de Intemnet.



CONCLUSIONES

La Seguridad Informatica se basa, principalmente en la efectiva administraciéon de los
permisos de acceso a los recursos informaticos, basados en la identificacidn, autenticacion

y autorizacidn de accesos y politicas de seguridad, esta administracion abarca:

. Proceso de solicitud, establecimiento, manejo, seguimiento y cierre de las cuentas de
usuarios. Es necesario considerar que la solicitud de habilitacién de un permiso de acceso
para un usuario determinado, debe provenir de su superior y, de acuerdo con sus
requerimientos especificos de acceso, debe generarse el perfil en el sistema de seguridad,

en el sistema operativo o en la aplicacién segun corresponda.

. Ademas, la identificacién de los usuarios debe definirse de acuerdo con una norma

homogénea para toda la organizacion.

. Revisiones periddicas sobre la administracion de las cuentas y los permisos de acceso
establecidos. Las mismas deben encararse desde el punto de vista del sistema operativo, y
aplicacidn por aplicacién, pudiendo ser llevadas a cabo por personal de auditoria o por el
administrador del sistema; siempre sobre la base de que cada usuario disponga del minimo

permiso que requiera de acuerdo con sus funciones.

. Las revisiones deben orientarse a verificar la adecuaciéon de los permisos de acceso de
cada individuo de acuerdo con sus necesidades operativas, la actividad de las cuentas de

usuarios o la autorizacion de cada habilitacion de acceso.

. Deteccion de actividades no autorizadas. Ademas de realizar auditorias o efectuar el
seguimiento de los registros de transacciones, existen otras medidas que ayudan a detectar

la ocurrencia de actividades no autorizadas.

. Nuevas consideraciones relacionadas con cambios en la asignacidon de funciones del

empleado. Para implementar la rotacidon de funciones, o en caso de reasignar funciones por
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ausencias temporales de algunos empleados, es necesario considerar la importancia de

mantener actualizados los permisos de acceso.

. Procedimientos a tener en cuenta en caso de desvinculaciones de personal con la
organizacion, llevadas a cabo en forma amistosa o no. Los despidos del personal de
sistemas presentan altos riesgos ya que en general se trata de empleados con capacidad
para modificar aplicaciones o la configuracién del sistema. Para evitar estas situaciones, es
recomendable anular los permisos de acceso a las personas que se desvinculardn de la
organizacion, lo antes posible. En caso de despido, el permiso de acceso deberia anularse

previamente a la notificacion de la persona sobre la situacion.

Politica de Seguridad.- la politica de seguridad, surge como una herramienta
organizacional para concientizar a cada uno de los miembros de una organizaciéon sobre la

importancia y sensibilidad de la informacién y servicios criticos.

La presidencia del Consejo de Ministros (PCM) desarrolla actividades relacionadas con la

normatividad informética que son de uso obligatorio para los organismos del estado.

En relaciéon a la seguridad informatica, la PCM con fecha 23 de Julio del 2004 y
Resolucién Ministerial N° 224-2004-PCM aprobo6 el uso obligatorio de la norma técnica
Peruana - NTP-ISO /IEC 17799-2004EDI — Tecnologia de la Informacién: Cdédigo de
Buenas Practicas para la Gestién de la Seguridad de la Informacién, el que se viene

implementando en el Ministerio de Transportes y Comunicaciones.



ANEXO A
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GLOSARIO DE TERMINOS

Antivirus
Programa encargado de evitar que cualquier tipo de virus ingrese al sistema y se

reproduzca.

Antivirus Gateway
Software que previene del ataque de virus a las paginas Web visitadas, asi como el correo
electrénico y transferencia de archivos. Analiza el tréfico, los datos para comprobar que

estan libres de virus y cddigos maliciosos.

Antivirus para Exchange

Software que permite filtrar cualquier tipo de archivo adjunto que pase a través del

servidor.

Base de datos

Conjunto de datos organizados entre los cuales existe una correlaciéon y que estan
almacenados con criterios independientes de los programas que los utilizan. La filosofia de
las bases de datos es la de almacenar grandes cantidades de datos de una manera no

redundante y que permita las posibles consultas de acuerdo a los derechos de acceso.

Bug
Un error en un programa o en un equipo. Se habla de bug cuando es un error de disefio no

cuando la falla es provocada por otro motivo.

Correo Electronico.

Aplicacién que permite enviar mensajes a otros usuarios de la red.

Cracker

Es un individuo que con su conocimiento penetra los sistemas informaticos y destruye a su
antojo los programas y la informacion.
DHCP

Son las siglas en inglés para Protocolo de configuracién dindmica de host. Este es un

protocolo utilizado para que los equipos de una red local puedan obtener la configuracion
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predeterminada de la red (direccidon IP, mascara, puerta de enlace y otros parametros) de
forma automatica.
DNS (Domain Name System)

Es un conjunto de protocolos y servicios (base de datos distribuida) que permiten a los
usuarios utilizar nombres en vez de tener que recordar direcciones IP numéricas. Esta es
ciertamente la funcion mas conocida de los protocolos DNS: la asignaciéon de nombres a

direcciones IP.

Filtro de Contenido

Software que asegura que el uso de Internet sea utilizado para fines de Trabajo,
Investigacion y otros relacionados con el giro de la Institucidn, optimizando el uso del
Ancho de Banda de Internet.

Firewall o Cortafuegos

Barrera de proteccion entre una red segura y otra insegura. Software de seguridad que se
instala en un Servidor o Estacién de Trabajo.

Firewall VPN Appliance

Software de seguridad que viene instalado en un equipo dedicado, destinado a filtrar
protocolos de red de acuerdo a las politicas de seguridad de la Instituciéon. Debe poder

administrar Ancho de Banda y creacion y administracion de Redes Privadas Virtuales.

Gateway

Dispositivo para fines especiales que convierte la informacién de la capa de aplicacion de

un stack de protocolo a otro.
Hacker

Una persona que busca el conocimiento y la libre difusion de la informacion para su propia

superacion intelectual.

Hardware
Componentes electronicos, tarjetas, periféricos y equipo que conforma un sistema de

computacion.
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Http
Abreviacion de la designacion inglesa para Protocolo de transferencia de hipertexto. Se

trata del protocolo mas utilizado para transferir datos entre un servidor y otra maquina.

ID

Identificacion.

ICMP (Internet Control Message Protocol)

Es un protocolo de control usado en el nivel de red. Este protocolo es usado principalmente
por los Routers de Internet, para informar de sucesos inesperados, errores, etc. También se
usa para hacer pruebas sobre la red (local o Internet), por ejemplo enviando un comando de

peticion de eco a un ordenador, y esperar que responda.

Intruso
Aquella persona que con una variedad de acciones intenta comprometer un recurso de

hardware o software.

LAN

Red de datos de alta velocidad y bajo nivel de error, que cubre un area geografica

relativamente pequeiia.

OWA

Es programa de correo electréonico incluido en Exchange que se ejecuta en su navegador.
El concepto de OWA es similar al popular servicio de Hotmail, pero tiene el aspecto y
muchas de las funciones. Con OWA, un usuario moévil puede iniciar una sesién en el
servidor de Exchange con su nombre de usuario y contrasefia, en todo lugar y momento,

usando dispositivos como un equipo portatil y un teléfono movil.

Palabra clave (password)

Contrasefia, palabra de paso. Palabra o codigo utilizado para identificar a un usuario
autorizado; es normalmente provisto por el sistema operativo o por un Sistema de Gestién
de Base de Datos (SGBD). Las contrasefias sirven como una medida de seguridad contra el
acceso no autorizado a los datos; de todos modos, la computadora sélo puede verificar la

legitimidad de la contrasefia y no la legitimidad del usuario.
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Respaldo

Se refiere a una copia extra, de un archivo o base de datos.

Sistema de Prevencion de Intrusos -Appliance.

Software de seguridad que viene instalado en un equipo dedicado, destinado a detectar
posibles intrusiones y tomar contramedidas para que no afecten la integridad y seguridad

de nuestra informacion.

SMTP - Simple Mail Transfer Protocol

Protocolo Sencillo de transferencia de correo. El protocolo con el que se transmite un

mensaje de correo electrénico de una maquina a otra.

TCP/IP

Es un conjunto de protocolos de comunicaciones que definen cémo se pueden comunicar
entre si ordenadores de distinto tipo. El nombre proviene de dos de esos protocolos: el
protocolo de control de la transmisién (TCP, Transmision Control Protocol) y el protocolo

de inter-red (IP, Internet Protocol).

Usuario

Cualquier persona que utiliza una computadora. Por lo general se refiere a las personas que
no pertenecen al personal técnico y que proporcionan entradas y reciben salidas de la

computadora.

Validacion
Es la prueba de un programa que se ejecuta en un ambiente no simulado (es decir con datos

reales) para hallar su errores.

Vulnerabilidad.

Hardware o software que contiene bugs que permite su explotacion potencial
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