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SUMARIO

La empresa Cementos Pacasmayo S.A.A. con la finalidad de enviar las sefales de
estado, alarmas y medidas solicitadas por el COES-SINAC (Comité de Operacién
Econdmica del Sistema Interconectado Nacional); implementa un Centro de Control
SCADA en la Sala de Control de la Subestacién Eléctrica CPSAA (Cementos Pacasmayo
S.AA).

El mencionado centro de control conformado por dos computadoras llamados
servidores SCADA/ICCP integra las sefales mencionadas de las subestaciones eléctricas
de CPSAA y Guadalupe desde los relés, medidores e indicadores de posicion de tap, para
luego enviarlas al Centro de Control Principal del COES-SINAC, de esta manera dar
cumplimiento con lo dispuesto en la Norma Técnica para la Coordinacion de la Operacion
en Tiempo Real de los Sistemas Interconectados (R.D. N° 014-2005-EM/DGE) y la Norma
Técnica para el Intercambio de Informacion en Tiempo Real para la Operacion del
Sistema Eléctrico Interconectado Nacional — SEIN (R.D. N° 055-2007 EM/DGE).

Las senales solicitadas por el COES-SINAC son sefales de las subestaciones
eléctricas mencionadas, correspondientes a los transformadores de potencia TRF1-T1,
TRF2-T2, TRF3-T3, interruptores de potencia, seccionadores, barras y las lineas de
transmision LT-6652 y LT-6669 que enlazan ambas subestaciones.

Finalmente se realizan las pruebas en campo para probar el funcionamiento y

desempefio del sistema SCADA en la integracion y envio de sefales.
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INTRODUCCION

El presente informe presenta la implementacion de un sistema SCADA que permita al
cliente libre Cementos Pacasmayo S.AA., enviar las senales solicitadas por el COES-
SINAC de la S.E. (Subestacion Eléctrica) CPSAA y S.E. Guadalupe, en concordancia con
la Norma Técnica para la Coordinacion de la Operaciéon en Tiempo Real de los Sistemas
Interconectados (R.D. N° 014-2005-EM/DGE), donde establece que los titulares de las
redes de distribucion y clientes libres deben enviar informaciéon en tiempo real sobre la
operacidon de sus instalaciones que a criterio del COES-SINAC puede afectar la calidad
del servicio o la seguridad del SEIN (Sistema Eléctrico Interconectado Nacional).

La forma y las caracteristicas del sistema SCADA a implementar lo establece la
Norma Técnica para el Intercambio de Informacion en Tiempo Real para la Operacién del
Sistema Eléctrico Interconectado Nacional — SEIN (R.D. N° 055-2007 EM/DGE).

Objetivo del informe de competencia profesional

El objetivo del informe es dar a conocer la implementacién de un sistema SCADA que
integre las sefales en los niveles de 60 kV de la S.E. CPSAA y S.E. Guadalupe para
enviarlas al Centro de Control Principal del COES-SINAC en Lima.

El contenido del informe de competencia profesional comprende lo siguiente:

En el capitulo | detalla brevemente el sistema eléctrico a ser integrado al sistema
SCADA, describe el sistema SCADA a implementar, menciona cuales son las sefiales de
campo en el nivel de 60 kV de los relés, medidores e indicadores de posicion de tap de la
S.E. CPSAA y la S.E. Guadalupe que se integran a los servidores SCADA/ICCP.
Asimismo, se indica el alcance del equipamiento y el servicio de instalacién del sistema
SCADA.

En el capitulo Il trata acerca de la arquitectura del sistema SCADA, mostrada en el
plano P-03 y se mencionan las caracteristicas del sistema SCADA tales como
redundancia, autonomia de alimentacion, sincronizacién de tiempo y las caracteristicas
del software SCADA.

En el capitulo Ill se detalla la comunicacion del sistema SCADA la que esta dividida
en comunicacion local y comunicacién principal. La comunicacion local corresponde a la
red de los IEDs y servidores SCADA/ICCP ubicados en la Sala de Control de la S.E.
CPSAA y Sala de Control de la S.E. Guadalupe; en cuanto a la comunicacion principal

corresponde al enlace entre los servidores SCADA/ICCP del Centro de Control de



CPSAA y los clientes ICCP del Centro de Control Principal del COES-SINAC.

En el capitulo IV se desarrolla el disefio de la base de datos para la integracién de los
IEDs y el disefio de la base de datos para la transferencia de informacién entre los
servidores SCADA/ICCP de CPSAA y los clientes ICCP del COES-SINAC.

En el capitulo V muestra las especificaciones técnicas del suministro vy las
especificaciones técnicas de montaje del sistema SCADA.

En el capitulo VI se detalla las pruebas en campo del sistema SCADA, las que se
realizan luego de su instalacion. Se indican dos etapas de pruebas las cuales son prueba
internas y pruebas con el COES-SINAC.

Finalmente se presentan las conclusiones y recomendaciones como parte del
presente informe a tenerse en cuenta en la implementacion e instalacion del sistema
SCADA para la integracion de senales de la S.E. CPSAA y S.E. Guadalupe al Centro de
Control de CPSAA para luego enviarlas al Centro de Control Principal del COES-SINAC.



. CAPITULO
DESCRIPCION Y ALCANCES DEL PROYECTO

1.1

1.1.1 Situacion actual

Descripcion del proyecto

Actualmente, Cementos Pacasmayo S.A.A. recibe la energia proveniente de la S.E.
Guadalupe a través de las lineas de transmision LT-6652 y LT-6669 en 60 kV hasta la
barra de 60 kV en la S.E. CPSAA; desde esta barra de 60 kV alimentan tres maddulos de
salida cada una con transfomadores de potencia TRF1-T1, TRF2-T2 y TRF3-T3 de 25/30
MVA, 30/37.5 MVA y 30/37.5 MVA respectivamente, tal como se muestra en la figura 1.1.
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Figura 1.1: Diagrama unifilar subestaciones elétricas CPSAA y Guadalupe

Las cargas de CPSAA se alimentan desde las barras de 6.3 kV correspondiente al lado

secundario de los transformadores de potencia TRF1-T1, TRF2-T2 y TRF3-T3.

Las lineas de transmisién LT-6652 y LT-6669 a la salida de la S.E. Guadalupe y a la




llegada de la S.E. CPSAA, estan protegidas por relés diferencial marca GE (General
Electric) L90 y relés GE D60, tal como se muestra en el plano P-02 del anexo C.

Cada médulo de salida-transformacion esta protegido por reles GE T60 y GE F60, tal
como se muestra en el plano P-02 del anexo C.

Ademas, en cada linea de transmisén LT-6652 y LT-6669 a la salida de la S.E.
Guadalupe y llegada a la S.E. CPSAA existe un medidor GE EPM9450 para las
mediciones de corriente, tension, potencia activa y potencia reactiva de las lineas de
transmision de 60 kV mencionadas, tal como se muestra en el plano P-01 del anexo C.
1.1.2 Senales de campo integradas a los IEDs
a) Medidores General Electric EPM9450

Las sefiales de campo integradas a los medidores GE EPM9450 para enviarlas al
servidor SCADA/ICCP de CPSAA son:

» Tension y corriente de las lineas de transmision LT-6652 y LT-6669.
» Potencia activa y reactiva de las lineas de transmision LT-6652 y LT-6669.
b) Relé General Electric L90 y D60

Las sefales de campo integradas a los relés diferenciales GE L90 para enviarlas al
servidor SCADA/ICCP de CPSAA son:
> Estado abierto y cerrado de los interruptores de linea IN-A, IN-B, IN-C e IN-6122.

» Estado abierto y cerrado de los seccionadores de linea SA-A1, SA-B2, SA-C1 y SA-
6235.

» Estado abierto y cerrado de los seccionadores de barra SA-A2, SA-B1, SA-C2 y SA-
6233.

» Estado abierto y cerrado de los seccionadores de tierra ST-A, ST-B, ST-Cy ST-
6235.

» Alarmas de disparo por proteccion de la funcion diferencial de linea para las lineas de
transmision LT-6652 y LT-6669.

» Alarma de falla del relé D60.

Las sefiales de campo integradas a los relés GE D60 para enviarlas al servidor
SCADA/ICCP de CPSAA son:

» Alarmas de disparo por proteccién de las funciones de sobrecorriente instantanea,
temporizada y direccional para las lineas LT-6652 y LT-6669.

» Alarma de falla del relé L9O0.

» Alarma falta de alimentacién continua en los interruptores de linea IN-A, IN-B, IN-C e
IN-6122.

» Alarma baja presion de SF6 en los interruptores de linea IN-A, IN-B, IN-C e IN-
6122.

» Alarma resorte descargado en los interruptores de linea IN-A, IN-B, IN-C e IN-6122.



c) Relé General Electric T60 y F60

Las sefnales de campo integradas a los relés GE T60 para enviarlas al servidor

SCADA/ICCP de CPSAA son:

>

Alarmas de disparo por proteccion de la funcidén diferencial de transformador para los
transformadores TRF1-T1, TRF2-T2 y TRF3-T3.

Alarmas de disparo por proteccion de las funciones de sobrecorriente instantanea y
temporizada para los transformadores TRF1-T1, TRF2-T2 y TRF3-T3.

Alarma de falla del relé F60.

Alarmas de disparo por temperatura de aceite de los transformadores TRF1-T1, TRF2-
T2y TRF3-T3.

Alarma de disparo de relé buchholz de los transformadores TRF1-T1, TRF2-T2 y
TRF3-T3.

Alarma de disparo de valvula de seguridad de los transformadores TRF1-T1, TRF2-T2
y TRF3-T3.

» Alarma de disparo de presidn subita de los transformadores TRF1-T1, TRF2-T2 y
TRF3-T3.

» Corriente de los transformadores TRF1-T1, TRF2-T2 y TRF3-T3.
Las sefnales de campo integradas a los relés GE F60 para enviarlas al servidor

SCADA/ICCP de CPSAA son:

» Estado abierto y cerrado de los interruptores de transformador IN-TR1, IN-TR2 e IN-
TR3.

» Estado abierto y cerrado de los seccionadores de transformador SE-TR1, SE-TR2 y
SE-TR3.

> Alarma de falla del relé T60.

> Alarma falta de alimentacién continua en los interruptores de transformador IN-TR1,
IN-TR2 e IN-TR3.

» Alarma baja presion de SF6 en los interruptores de transformador IN-TR1, IN-TR2 e
IN-TR3.

» Alarma resorte descargado en los interruptores de transformador IN-TR1, IN-TR2 e IN-
TR3.

» Potencia activa de los transformadores TRF1-T1, TRF2-T2 y TRF3-T3.

> Potencia reactiva de los transformadores TRF1-T1, TRF2-T2 y TRF3-T3.

d) Indicador de posicion tap TAPCON 240

En cuanto a los indicadores de posicién tap TAPCON 240, se encargan de integrar la

posicidn del regulador de tensién correspondiente a los transformadores TRF2-T2 vy
TRF3-T3; para luego enviarlos al servidor SCADA/ICCP de CPSAA.



1.1.3 Descripcion del sistema SCADA

Damos el nombre de SCADA (supervisory control and data acquisition o control con
supervisidn y adquisicion de datos) a cualquier software que permita el acceso a datos
remotos de un proceso y permita utilizando las herramientas de comunicaciéon necesarias
en cada caso, el control del mismo. [1]

El sistema SCADA consiste de la estacion maestra, la cual provee una localidad central
para monitorear y realizar operaciones de control y varias RTUs (Unidades Terminales
Remotas), la cual recolectan datos de estado y telemetria en varias localidades
distantes. [2]

La estacion maestra se comunica con las RTUs usando una o mas lineas de
comunicacién, y obtiene los datos de cada una de ellas. Los datos son almacenados en la
base de datos, en elementos de almacenamiento llamados “puntos”. [2]

La estacion maestra llamado también centro de control, esta formado por
computadoras llamados servidores y el software SCADA instalado en ellos. Este centro de
control se encarga de monitorear, supervisar y controlar de acuerdo a los datos recibidos
de las RTUs.

Las RTUs se instalan en las localidades remotas del sistema y estan encargados
de recopilar datos para luego ser transmitidos a través de algun medio de comunicacion
hacia la estacion maestra o centro de control.

El software SCADA se compone de la siguiente manera:

a) Software SCADA servidor.

b) Software explorador de la base de datos.

c) Software para interfaz grafica.

a) Software SCADA servidor

El software SCADA servidor es el administrador SCADA, se encarga del arranque,
corrida y parada del SCADA; contiene todos los médulos del SCADA. Para el
presente proyecto sélo se han adquirido los mddulos SCADA maestro/en espera,
monitoreo y diagnostico SCADA, visor de puntos de estado, visor de puntos analdgicos,
protocolo de comunicacién Modbus, protocolo de comunicacién DNP 3.0, protocolo de
comunicacién ICCP y secuencia de comandos; la funcidon que cumple cada uno de ellos
se indica en el item 2.2.4 del capitulo II.

b) Software explorador de la base de datos

El software explorador de |la base de datos es un software interfaz de usuario y sirve

para editar la base de datos del SCADA. (2]
c) Software para interfaz grafica
El software para interfaz grafica es un software de interfaz de usuario para los

operadores y sirve para representar a través de esquemas y diagramas a los sistemas a



monitorear. [2]

Tanto el software explorador de la base de datos como el software para interfaz grafica
se pueden instalar en el mismo servidor SCADA o en otra computadora cliente que se
conecte al servidor SCADA a través de la red de comunicacion.

En el presente proyecto el sistema SCADA esta formado de la siguiente manera:

El Centro de Control de CPSAA: Ubicado en el tablero SCADA de la Sala de Control de
la Subestaciéon Eléctrica CPSAA y formada por dos servidores denominados servidores
SCADA/ICCP; a estos servidores se les denomina asi por tener instalado el software
SCADA con el protocolo ICCP para el enlace al Centro de Control Principal del COES-
SINAC.

Las RTUs: Estan formadas por los |EDs (dispositivos electronicos inteligentes) tales
como los relés de proteccion GE D90, GE L90, GE T60, GE F60, los medidores GE
EPMO9450 vy los indicadores de posicion de tap TAPCON 240; ubicados en la Sala de
Control de la S.E. CPSAA y Sala de Control de la S.E. Guadalupe. Las RTUs se
comunican con los servidores SCADA/ICCP a través de la red LAN SCADA CPSAA.

Es importante indicar que el software SCADA instalado en los servidores SCADA/ICCP
contiene el software SCADA servidor con sus modulos mencionados y el explorador de la
base de datos; no incluye el software para interfaz grafica.

Los servidores SCADA/ICCP se configuran para funcionamiento redundante, donde
uno de ellos estara activa todo el tiempo, es decir, él se encarga de interrogar a los IEDs.
El segundo servidor SCADA/ICCP se encuentra en estado de espera y en todo momento
se mantendra en estado totalmente sincronizado con la base de datos del servidor
SCADA/ICCP activo y en caso de falla del servidor SCADA/ICCP activo; el servidor
SCADA/ICCP que se encuentra en estado de espera asume el control de todos los
periféricos y las lineas de comunicaciéon sin necesidad de un requerimiento previo del
operador. [3]

Las seriales de los IEDs son integradas a los servidores SCADA/ICCP; la integracion
de sefales consiste en indicar en la base de datos de los servidores SCADA/ICCP las
direcciones de registros de los IEDs para leer las sefiales requeridas.

Una vez integradas la sefiales, se configura para que el servidor SCADA/ICCP
interrogue cada intervalo de tiempo a los IEDs por los datos de medida, estado y alarma;
los IEDs responden a esta solicitud. La interrogacién y respuesta entre el servidor
SCADA/ICCP y los IEDs se realizan a través de la red LAN SCADA CPSAA en protocolo
de comunicacion Modbus y DNP 3.0.

La interrogacion del servidor SCADA/ICCP se realiza de dos modos:

La interrogacién general.

La interrogacion por excepcion.



En la interrogacién general el servidor SCADA/ICCP interroga a los |IEDs cada 5
segundos, por todas las sefiales hayan cambiado o no su valor y los IEDs responden a
estas interrogaciones.

En la interrogacién por excepcion el servidor SCADA/ICCP interroga a los IEDs cada
0.1 segundo solamente por las sefales que han cambiado de valor y los IEDs responden
a estas interrogaciones.

De esta manera las sefiales se transmiten desde los IEDs al servidor SCADA/ICCP en
tiempo real.

Es importante indicar que los intervalos de tiempo tanto para la interrogacién general
como para la interrogacién por excepcion son configurables.

Los servidores SCADA/ICCP deben estar sincronizados por el reloj sincronizador
GPS (sistema de posicionamiento global); esto implica que los servidores SCADA/ICCP
interrogan cada intervalo de tiempo de 60 segundos por la fecha y hora al reloj
sincronizador GPS y éste le responde la fechay la hora UTC (tiempo universal
coordinado), de esta forma los servidores SCADA/ICCP actualizan la fecha y hora de su
reloj interno; cabe indicar que el intervalo de tiempo para la interrogacion realizadas por
los servidores SCADA/ICCP al reloj sincornizador GPS es configurable y la comunicacion
entre éstos se realizan a través de la red LAN SCADA CPSAA en protocolo de
comunicaciéon NTP (Network Time Protocol).

Con la fecha y hora sincronizada, los servidores SCADA/ICCP estampan o afiaden la
fecha y hora a las sefales recibidas desde los IEDs, para luego ser transferidas a las
computadoras denominadas clientes ICCP del Centro de Control Principal del COES-
SINAC.

La transferencia de sefiales de los servidores SCADA/ICCP a los clientes ICCP
consiste en la interrogacion general ICCP y la interrogaciéon por excepcion ICCP que
realizan los clientes ICCP cada intervalo de tiempo configurable por los datos de
medida, estado y alarmas a los servidores SCADA/ICCP, los cuales responden ante
esta peticion.

Los tiempos definidos para la interrogacion general ICCP es cada 5 segundos y para la
interrogacion por excepciéon ICCP es cada 0.1 segundo, haciendo que la transferencia de
informacién del Centro de Control de CPSAA hacia el Centro de Control Principal del
COES-SINAC sea en tiempo real.

La comunicaciéon entre los servidores SCADA/ICCP del Centros de Control CPSAA
y los clientes ICCP del Centro de Control Principal del COES-SINAC se realizan en
protocolo de comunicaciéon ICCP y a través de routers instalados en sus respectivos
centros de control que se enlazan a la red WAN (red de area amplia) de comunicacion

de telefonica del Peru. La figura 1.2 muestra a través de un esquema la comunicacién del



sistema SCADA.
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Figura 1.2: Esquema de comunicacion del sistema SCADA

1.1.4 Senales solicitadas por el COES-SINAC

En la tabla N° 1 del anexo A, se muestra la lista de las sefales solicitadas por el
COES-SINAC. En lista contiene las sefales de medidas, sefales de alarmas y sefales de
estado que el COES-SINAC requiere de Cementos Pacasmayo S.A.A.

Las senales requeridas por el COES-SINAC son integradas desde los relés y
medidores a los servidores SCADA/ICCP del Centro de Control de CPSAA y luego desde
éstos son enviados a los clientes ICCP del Centro de Control Principal del COES-SINAC.

Aclaramos que las sefales de medida de los indicadores de posicion de tap
correspondiente a los transformadores de potencia TRF2-T2 y TRF3-T3 se integran a los
servidores SCADA/ICCP pero no son enviados al Centro de Control Principal del COES-
SINAC.

1.2 Alcances
1.2.1 Equipamiento del sistema SCADA

A continuacién se indica el equipamiento en hardware y software que forma el centro
de control del sistema SCADA implementado en el tablero SCADA ubicado en la Sala de
Control de la S.E. CPSAA.

a) Hardware
> Dos servidores SCADA/ICCP.
Se encargan de la supervisidn y monitoreo de las sefales. En estos servidores se
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instalan el software SCADA servidor y el explorador de la base de datos.

Un monitor TFT 17"

Sirve de interfaz entre los servidores SCADA/ICCP y el personal SCADA.

Un switch KVM.

Sirve para la conexién de los servidores SCADA/ICCP al monitor, teclado y mouse
que comparten.

Un UPS de 3kVA y dos baterias externas.

Se encargan del respaldo de energia a los equipos de comunicacién y servidores
SCADA/ICCP del tablero SCADA, en caso de falta de alimentacién de la red eléctrica.
Un transformador de aislamiento 220/220 VAC.

Sirve para proteger de los ruidos eléctricos a los equipos de comunicacién y
servidores SCADA/ICCP.

Un supresor de transitorios TVSS.

Sirve para proteccion contra las sobretensiones a los equipos de comunicacion y
servidores SCADA/ICCP del tablero SCADA.

Un terminal server industrial.

Sirve de interfaz entre la comunicacién serial de los TAPCON 240 con la red LAN
SCADA CPSAA.

Un switch industrial.

Sirve para la conexion de los servidores SCADA/ICCP y terminal server al switch
SWAT1.

Un tablero SCADA de 2000x800x1100 mm.

Su funcién es alojar los equipos del sistema SCADA: servidores SCADA/ICCP,
monitor, switch KVM, terminal server industrial, switch industrial, transformador de
aislamiento, supresor de transitorios TVSS, UPS y baterias.

Software

Software SCADA servidor

El software SCADA servidor es el administrador SCADA, se encarga del arranque,
corrida y parada del SCADA. Incluye los siguientes modulos:

e SCADA maestro / en espera.

e Monitoreo y diagnoéstico SCADA.

e Visor de puntos de estado.

e Visor de puntos analégicos.

e Protocolo de comunicacion Modbus.

e Protocolo de comunicacién DNP 3.0.

e Protocolo de comunicacién ICCP.
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e Secuencia de comandos.

Software explorador de la base de datos.

El software explorador de la base de datos es un software interfaz de usuario y sirve
para editar la base de datos del SCADA. [2]

1.2.2 Servicios de instalacion del sistema SCADA

>
>

Montaje e instalacién del tablero SCADA.

Instalacién y configuracién de los equipos terminal server industrial, switch industrial,
servidores SCADA/ICCP, transformador de aislamiento, supresor de transitorios
TVSS, sistema de alimentacion UPS, baterias, switch KVM y monitor.

Instalacion y configuracién del software SCADA en los servidores SCADA/ICCP.
Integracién al sistema SCADA de las sefales de estado, alarmas y medida de los
relés GE L90, GE D60, GE T60 y GE F60 de acuerdo a la lista de sefales indicadas
en las tablas N° 2, 3 y 4 del anexo A.

Integracion al sistema SCADA de las sefales de los medidores GE EPM9450 de
acuerdo a la lista de sefales indicadas en la tabla N° 4 del anexo A.

Integracion al sistema SCADA de las sefales de los indicadores de posiciéon de tap
TAPCON 240 de acuerdo a la lista de sefales indicadas en la tabla N° 4 del anexo A.
Envio de sefiales de medida, estado y alarmas al Centro de Control Principal del
COES-SINAC de acuerdo a la lista de sefales de la tabla N° 1 del anexo A; estas
senales son enviadas en protocolo ICCP.

Pruebas en campo y puesta en servicio.



21

CAPITULO Il
ARQUITECTURA Y CARACTERISTICAS DEL SISTEMA SCADA

Arquitectura del sistema

El plano P-03 del anexo C, presenta la arquitectura del sistema SCADA, con la

siguiente funcionalidad:

>

Un Centro de Control SCADA formada por dos servidores SCADA/ICCP para las
labores de supervision y adquisicion de datos. El centro de control recopila las sefiales
de estado, alarmas y medidas mostradas en las tablas N° 2, 3 y 4 respectivamente del
anexo A, correspondientes a los IEDs (relés, medidores e indicadores de posicién de
tap).

La red LAN (red de area local) Guadalupe compuesta por dos switch ethernet SWA2 y
SWB2 ubicados en la Sala de Control de la S.E. Guadalupe a la cual se conectan los
relés y medidores que se encuentran en la mencionada sala de control.

La red LAN CPSAA compuesta por dos switch ethernet SWA1 y SWB1 ubicados en la
Sala de Control de la S.E. CPSAA a la cual se conectan los relés, medidores,
indicadores de posicién de tap y servidores SCADA/ICCP que se encuentran en la
mencionada sala de control.

La red LAN Guadalupe y la red LAN CPSAA estan conectadas a traves de fibra éptica
del tipo monomodo, formando de esta manera la red LAN SCADA CPSAA.

En los dos switch ethernet SWA1 y SWB1 se conectan de forma redundante los dos
servidores SCADA/ICCP.

Un terminal server industrial integra a través de sus puertos seriales a los indicadores
de posicion de tap TAPCON 240 de los transformadores TRF2-T2 y TRF3-T3.

El reloj sincronizador GPS se conecta a la red LAN CPSAA para actualizar y
sincronizar a los servidores SCADA/ICCP, utilizando protocolo NTP.

Las sefnales son estampadas por los servidores SCADA/ICCP.

Los relés GE L90, GE D60, GE T60 y GE F60 se conectan en forma redundante a la
red LAN SCADA CPSAA para comunicarse con los servidores SCADA/ICCP en
protocolo DNP 3.0 sobre TCP/IP.

Los medidores GE EPM9450 se conectan en forma simple a la red LAN SCADA
CPSAA para comunicarse con los servidores SCADA/ICCP en protocolo Modbus
sobre TCP/IP.

El terminal server industrial se comunica serialmente en RS232 y en protocolo
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DNP 3.0 con los indicadores de posicion de tap TAPCON 240 y luego el terminal

server industrial se conecta en forma simple a la red LAN SCADA CPSAA.

» El enlace de comunicacion del Centro de Control de CPSAA con el Centro de Control

Principal del COES-SINAC se realiza a través de los routers en forma redundante.

2.2 Caracteristicas del sistema

A continuacion se describen las caracteristicas del sistema SCADA implementado:
2.2.1 Redundancia del sistema

La redundancia permite dar mayor confiabilidad y disponibilidad al sistema SCADA,; en
este sentido se han implementado redundancia en servidores SCADA/ICCP, redundancia
en la red LAN (switch) y redundancia de routers; los que se detallan a continuacion:

a) Redundancia en servidores SCADA/ICCP

El sistema SCADA cuenta con dos (02) servidores SCADA/ICCP en forma redundante,
donde uno de los servidores SCADA/ICCP estara activo todo el tiempo, mientras que el
otro servidor SCADA/ICCP se encuentra en estado de espera, pero con su base de datos
totalmente sincronizada con la base de datos del servidor SCADA/ICCP activo, recibiendo
en todo momento e inmediatamente cada actualizacidén que ocurra en éste. Si durante el
proceso continuo de monitoreo, el servidor SCADA/ICCP en estado de espera detecta una
falla o pérdida de comunicacion con el servidor SCADA/ICCP activo, entonces
inmediatamente asume el control de todos los periféricos y las lineas de comunicacién sin
necesidad de un requerimiento previo del operador, reanudando la operacién normal del
sistema SCADA inmediatamente, garantizando la disponibilidad del sistema.

b) Redundancia de lared LAN

Los servidores SCADA/ICCP y los relés en la S.E. CPSAA se conectan a los switch
SWA1 y SWB1 en forma redundante; de esta manera en caso de falla del puerto del
switch SWA1, entonces tiene como respaldo para comunicarse el puerto del otro switch
SWBH1.

Los relés en la S.E. Guadalupe se conectan a los SWA2 y SWB2 en forma redundante;
de esta manera en caso de falla del puerto del switch SWA2, tendra como respaldo para
comunicarse el puerto del otro switch SWB2.
c¢) Redundancia de router

Los routers son los encargados de unir la red LAN del Centro de Control de CPSAA
con la red LAN del Centro de Control Principal del COES-SINAC a través de la red WAN
(red de area amplia) de telefonica del Peru.

El Centro de Control de CPSAA, tiene dos router para el envio de informacién al Centro
de Control Principal de COES-SINAC, uno de los routers esta en estado activo y el otro se
encuentra en estado de espera.

Uno de los routers esta configurado como activo y enviando informaciéon en todo
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momento y en caso de falla inmediatamente toma el control el router que se encuentra en
estado de espera y se comportara como un router activo para enviar la informacién.
2.2.2 Autonomia de alimentacion

Los equipos que forman el Centro de Control de SCADA estan alimentados por un
UPS y dos baterias para dar autonomia de alimentacion en caso de falla de la red
eléctrica.

Para el calculo de carga se considera el consumo maximo de los equipos segun lo
indicado en el item 5.1 del capitulo V. De acuerdo a los calculos, la carga instalada del
equipamiento del Centro de Control de SCADA es de 980W.

De las caracteristicas técnicas indicadas en el item 5.1.7 del capitulo V, podemos ver
que el UPS tiene un factor de potencia de 70%, esto implica que una carga instalada de
980 W equivale a 1400 VA de potencia aparente; es decir el UPS esta trabajando al
46.67% de su capacidad (3000VA).

Para el calculo de autonomia nos apoyaremos en las caracteristicas técnicas indicada
en el item 5.1.7 del capitulo V, donde se indica que el UPS con sus dos baterias a plena
carga 2100 W se tiene una autonomia de 108 minutos, por lo tanto para una carga de 980
W se tendra una autonomia de 231 minutos, tal como se muestra en la tabla N° 2.1.

Asimismo, los calculos indican que el UPS con sus dos baterias brindan una reserva
de 1600 VA correspondiente a 1120 W. Con el uso futuro de esta reserva, la autonomia
sera de 108 minutos.

TABLA N° 2.1 Cuadro de cargas y autonomia

PU SUBTOTAL
ITEM EQUIPO CANTIDAD W) (W)
1 | Servidor SCADA/ICCP 2 460 920
2 | Monitor TFT 17 pulgada 1 30 30
3 | Conmutador KVM 1 10 10
4 | Terminal server industrial 1 10 10
5 | Switch industrial 1 10 10
Carga instalada (W) 980
Carga instalada (VA) 1400
UPS (VA) 3000
% Carga _ 46.67%
Reserva (VA) 1600
Autonomia
(minutos) al 46.67% 231
Autonomia
(minutos) al 100% 108

2.2.3 Sincronizacion de tiempo
Las senales de estado, alarmas y medidas deben ser enviadas al Centro de Control
Principal del COES-SINAC con estampado de tiempo en el orden de los milisegundos.
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Por este motivo el reloj sincronizador GPS se comunica con los servidores
SCADAV/ICCP en protocolo NTP a través de la red LAN SCADA CPSAA para actualizar la
fecha y hora de los servidores SCADA/ICCP.

Los servidores SCADA/ICCP a través de la red interrogan cada 60 segundos la fecha y
hora al reloj sincronizador GPS y éste le responde enviando la fecha y hora con referencia
UTC, actualizando de esta manera la fecha y hora en cada uno de los servidores
SCADAV/ICCP.

2.2.4 Software SCADA
a) Modularidad

El software SCADA esta constituido por modulos y preparado para crecer
modularmente sobre el mismo sistema inicial instalado. Los méddulos incluidos en el
sistema SCADA son los siguientes:

» SCADA maestro / en espera

Su funcién es la redundancia del SCADA, es decir en caso de falla del servidor

SCADAV/ICCP activo o maestro que esta comunicandose con los IEDs, el servidor

SCADA que se encuentra en estado de espera toma el control del sistema SCADA.

» Monitoreo y diagnostico SCADA

Su funcién es monitorear y diagnosticar las comunicaciones desde los servidores

SCADA/ICCP hacia los IEDs y hacia los clientes ICCP.
> Visor de puntos de estado

Sirve para el despliegue de los puntos de estado del sistema SCADA
> Visor de puntos analégicos

Sirve para el despliegue de los puntos analdgicos del sistema SCADA
> Protocolo de comunicacion Modbus

Sirve para comunicar el servidor SCADA/ICP con los IEDs en protocolo Modbus.

» Protocolo de comunicacion DNP 3.0
Sirve para comunicar el servidor SCADA/ICP con los IEDs en protocolo DNP 3.0.
> Protocolo de comunicacién ICCP
Su funcién es comunicar los servidores SCADA/ICCP del Centro de Control de
CPSAA con los clientes ICCP del Centro de Control Principal del COES-SINAC en
protocolo ICCP.
> Secuencia de comandos
Sirve para realizar secuencias de comandos para programacion. Incluye operadores
aritméticos, booleanas, funciones exponenciales, logaritmicas, maximos, minimos,
etc.

b) Base de datos

» La base de datos del sistema SCADA cuenta con un editor, lamado explorador de la
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base de datos, que permite adicionar, eliminar o modificar puntos, lineas de
comunicacién, RTUs o IEDs, zonas, grupos de zonas, etc.

La base de datos del sistema SCADA permite cambios en linea a través del editor, es
decir los cambios pueden realizarlos estando en funcionamiento el sistema SCADA.
Adquisicion de datos

El sistema SCADA esta configurado para recibir las sefiales digitales y analogicas, a
través de interrogacion por excepcidn e interrogacion general. La interrogacion general
es una interrogacion peridédica destinada a actualizar el valor de todos los puntos,
asegurando que estos sean recibidos, independientemente si han cambiado o no, con
el proposito de tener una informacién consistente en la base de datos. Concluida la
interrogaciéon general, la base de datos se actualiza por los eventos reportados por la
interrogacion por excepcion (eventos que han cambiado).

Los datos de estados, medida y alarmas son procesados y estampado en el servidor
SCADA/ICCP.

d) Transmision de datos entre centros de control

Para la transferencia de informacion entre centros de control, el sistema SCADA

incluye como nativo el protocolo ICCP (Inter-Control Center Communication Protocol —
IEC 60870-6 TASE.2).

Para el proyecto el Centro de Control de CPSAA se enlaza con el Centro de Control

Principal del COES-SINAC en protocolo ICCP.



CAPITULO lll
SISTEMA DE COMUNICACION DEL SCADA

Tomando en cuenta el area que involucra, el sistema de comunicacion del SCADA se
divide en sistema de comunicacion local y sistema de comunicacion principal.
3.1  Sistema de comunicacion local

El sistema de comunicacion local involucra la comunicaciéon entre los IEDs (relés,
medidores e indicadores de posicion de tap) y los servidores SCADA/ICCP de las S.E.
CPSAA y S.E. Guadalupe.

De acuerdo a su forma de comunicacién se divide en red LAN ethernet y comunicacién
serial. En cuanto al medio fisico de comunicacion local es de cable par trenzado de cobre
y apantallado excepto la comunicacion entre:
> Los relés de proteccion y los switch SWA1, SWB1, SWA2 y SWB2; donde la

comunicacion es a través de cable de fibra éptica multimodo.
» Los switch SWA1, SWB1 y los switch SWA2, SWB2; donde la comunicacién es a
través de cable de fibra é6ptica monomodo.

Los cables de fibra éptica utilizan la luz para transmitir las sefiales de un lugar a otro,
estos cables pueden ser monomodo o multimodo.

En el cable de fibra éptica monomodo la trayectoria de la luz el interior del cable sigue
una séla trayectoria en el nucleo y en el cable de fibra éptica multimodo la trayectoria de la
luz sigue muchas trayectorias en el nucleo. [4]

3.1.1 Comunicacién serial

La comunicacion serial se realiza a través del puerto DB9; este tipo de comunicaciéon
se caracteriza porque los datos son transmitidos bit a bit, utilizando una linea de
comunicacion. [5]

Dentro de las principales normas utilizadas para la comunicacién serial industrial existe
la comunicacion RS232, RS422 y RS485. (5]

La norma o estandar utilizado en el proyecto es la comunicacion serial RS232, esto
permite una comunicacion punto a punto, es decir solamente entre dos equipos, no
permite hacer redes de mas de dos equipos.

En el proyecto la comunicacién serial RS232 es utilizada entre los indicadores de
posicion de tap y el terminal server industrial a través de los puertos DBS.

a) Configuracion serial

Dos equipos que se comunican serialmente deben tener la misma configuracion serial;
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los parametros a ser configurados son los siguientes:

Norma de comunicacion: Es la norma utilizado para la transmisién y recepcion de
datos; estos pueden ser RS232, RS422 o0 RS485.

Velocidad de transmision de datos: Es la cantidad de bit por segundo que se transmite
de un equipo a otro.

Bits de datos: Se refiere al numero de bit de datos a utilizar para cada caracter
transmitido o recibido. La mayor parte de los caracteres se transmiten con siete u ocho
bits de datos.

Tipo de paridad: Sirve para verificar si hay errores en la transmision serial.

Bit de parada: Indica el fin de la comunicacién de un dato o caracter.

En el cuadro 3.1 se muestra la configuracion serial de los equipos indicador de posicion
de tap y el terminal server industrial.

TABLA N° 3.1 Configuracion serial

ITEM | Parametro Valor
1 Estandar RS232
2 | Velocidad 9600 bps
3 Bits de datos 8
4 Paridad NO
5 Bit de parada 1

Los servidores SCADA/ICCP para comunicarse con los indicadores de posiciéon de tap
utilizan a los terminal server industrial como interfaz, ya que este equipo se conecta a
través de sus puertos seriales DB9 con los indicadores de posiciéon de tap y por su puerto
ethernet RJ45 a lared LAN.

b) Integracion de sefnales de los indicadores de posicion de tap al servidor

SCADAJ/ICCP

Las senales a integrar de los indicadores de posiciéon de tap TAPCON 240 son las
medidas de posicién del cambiador de tomas del transformador TRF2-T2 y transformador
TRF3-T3; estas sefales se muestran en la tabla N° 4 del anexo A.

En los equipos TAPCON 240 cada una de las sefiales de medida se encuentran en un
area de memoria llamado registro y cada uno de ellos identificado por un anico numero al
cual se le denomina direccion de registro. En la base de datos del servidor SCADA/ICCP
a cada punto o senal se le debe indicar la direccion de registro respectivo de acuerdo al
IED, para que el SCADA pueda acceder a la lectura de la sefal en el |IED
correspondiente, ademas se debe indicar el tipo de dato que contiene la direccion de

registro mencionada, que es del tipo analégico para la sefiales de medida.
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En la tabla N° 4 del anexo A se muestran las sefiales con sus direcciones de registros
correspondientes de estos IEDs.
3.1.2 Comunicacion en la red LAN

La red LAN (red de area local) es la red local formada los servidores y los IEDs
enlazados a través de los switch; esta red LAN la hemos denominado red LAN SCADA
CPSAA.

La red LAN SCADA CPSAA esta formada por la red LAN Guadalupe y la red LAN
CPSAA enlazados a través de fibra éptica monomodo, tal como se muestra en el plano P-
03 del anexo C.

La red LAN CPSAA esta formado por dos switch SWA1 y SWBH1, tal como se indica en
el plano P-03 del anexo C, donde se conectan:

» En forma redundante los relés a través de cable de fibra 6ptica multimodo.

» En forma redundante los servidores SCADA a través de cables par trenzado de cobre
apantallado.

» En forma simple los medidores, terminal server y reloj sincronizador GPS a través de
cables par trenzado de cobre apantallado.

La red LAN Guadalupe esta formado por dos switch SWA2 y SWB2, tal como se indica
en el plano P-03 del anexo C, donde se conectan:

» En forma redundante los relés a través de cable de fibra 6ptica multimodo.

> En forma simple los medidores y reloj sincronizador GPS a través de cables par
trenzado de cobre apantallado.

» La velocidad de transmision y recepcion de datos en la red LAN SCADA CPSAA es de
10 y 100 Mbps (Megabits por segundo).

La red LAN para la transmision y recepcién de datos entre los servidores SCADA/ICCP
y los IEDs usan el conjunto de protocolos denominados TCP/IP.

Los protocolos TCP/IP se organizan en cuatro capas, llamados pila de protocolos
TCP/IP estos son capa de aplicacién, capa de transporte, capa de interred y capa host a
red. [6]

En la figura 3.1 se muestra las capas de la pila de protocolos TCP/IP. Cuando el
servidor SCADAV/ICCP interroga al IED, en la capa de aplicaciéon se genera un mensaje ya
sea en protocolo DNP 3.0 o Modbus y baja a través del resto de capas de la pila de
protocolos TCP/IP, pasando por la capa de transporte donde se encapsula el mensaje en
forma de segmento, luego pasa a la capa de interred donde se encapsula el segmento en
forma de datagrama y llega a la capa de host a red donde el datagrama se encapsula en
forma de trama y se envia a través del medio fisico al IED; cuando llega al IED la trama
ingresa a la pila de protocolos TCP/IP comenzando de la capa de host a red y sube a

través del resto de capas de la pila de protocolos TCP/IP, pasando por la capa de interred
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donde se desencapsula y se muestra como datagrama, luego pasa a la capa de
transporte donde se desencapsula mostrandose como segmento hasta llegar a la capa de
aplicacion desencapsulandose y se muestra como mensaje ya sea del protocolo Modbus
o DNP 3.0. Para la respuesta el IED genera un mensaje ya sea en protocolo Modbus o
DNP 3.0 y lo envia al servidor SCADA a través de la pila de protocolos TCP/IP de manera
analoga pero en sentido inverso.
A continuacién de detalla cada una de las capas:
» Capa de Aplicacion:
En esta capa TCP/IP se ubican las entidades de software o protocolos que soportan
comunicacion remota tales como los protocolos DNP 3.0, Modbus e ICCP.
Las unidades de datos manejadas por cualquier entidad del nivel de aplicacién se
denominan mensajes y constan de una cabecera de informaciéon de control propia de
la aplicacién correspondiente y datos de usuario.
> Capa de Transporte:
Es el nivel responsable del transporte de los mensajes entre entidades del nivel de
aplicacion. Aqui se situan la entidad de software o protocolo denominado TCP
(Transmission Control Protocol). La entidad del nivel de transporte TCP, acepta los
mensajes de la capa de aplicaciéon y los segmenta en unidades mas pequenas a las
cuales anade unas cabeceras de informacion de control que incluyen entre otras
informaciones el numero de puerto TCP que identifican los procesos de aplicacion
extremo a extremo. La unidad de datos resultante se denomina segmento TCP. El
protocolo TCP establece una conexién extremo a extremo entre dos entidades TCP
entre un servidor SCADA/ICCP o IED origen y un servidor SCADA/ICCP o IED destino
por donde fluyen posteriormente de manera ordenada todos los segmentos de
informacién.
> Capa de Interred:
Es el nivel responsable del encaminamiento de los segmentos TCP de | nivel de
transporte. Fundamentalmente aqui se ejecuta una entidad o protocolo que se
denomina IP (Internet Protocol). La entidad del nivel de Interred o entidad
IP acepta segmentos TCP del nivel de transporte y les afade una cabecera. A la
unidad de datos resultante se denomina datagrama IP o datagrama; el datagrama
contiene la direccion IP de origen del servidor SCADA/ICCP o IED que envia el
datagrama y la direccion IP de destino del servidor SCADA/ICCP o IED que recibe el
datagrama.
Posteriormente, este nivel encamina estos datagramas usando un algoritmo y una
tabla de encaminamiento para saber si el datagrama lo envia directamente a su propia
red LAN o lo pasa al router.
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» Capa host a red:

También se le conoce como capa de acceso a la red, es el nivel responsable del
intercambio de datagramas IP entre dos entidades contiguas del nivel de acceso a red
en el camino origen-destino. Fundamentalmente, aqui se ejecuta un software
denominado ethernet, este es el nivel de software mas bajo del modelo TCP/IP, el cual
acepta datagramas |IP proveniente de la capa de interred y les afilade una cabecera de
informacién. A la unidad de datos resultante se le denomina trama.

La informacion que contiene la trama entre otras es la direccion fisica del adaptador
de red (tarjeta de red del servidor SCADA/ICCP o del IED) que va a recibir la trama y

la direccion fisica del adaptador de red que esta enviando la trama.

IED SERVIDOR
DE LA SUBESTACION SCADA/ICCP
: DEL CENTRO
ELECTRICACPSAAO
GUADALUPE DE CONTROL
DE CPSAA
APLICACION APLICACION
TRANSPORTE
INTERRED INTERRED
y 1 INTERROGA J F
HOST A RED < HOST A RED
RESPONDE

Figura 3.1: Capas de la pila de protocolos TCP/IP

a) Configuracion TCP/IP de la comunicacion local

La configuracién TCP/IP de los servidores SCADA/ICCP e IEDs que se conectan a la
red LAN SCADA CPSAA incluye los siguientes parametros:
Puerto TCP: Es el puerto légico de entrada a la aplicacion DNP 3.0 o Modbus; para el
protocolo DNP 3.0 se apertura el puerto l6gico TCP 20000 y para el protocolo Modbus se
apertura el puerto légico TCP 502.

Direccion IP: Es la direccion légica que identifica a un equipo (servidor SCADA o IED)
y a lared LAN a la cual pertenece este equipo. En la tabla N° 5 del anexo A se muestra la
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direccioén IP asignada a los servidores SCADA/ICCP e IEDs.

Mascara de red: Determina que parte de la direccion IP corresponde a la red LAN y que
parte corresponde al equipo.

b) Integracion de seiales de los relés y medidores al servidor SCADA/ICCP

En los relés GE L90, GE D60, GE F60 y GE T60 asi como en los medidores GE
EPM9450 de la S.E. CPSAA y S.E. Guadalupe, cada una de las sefales de estado,
alarmas y medidas se encuentran en un area de memoria llamado registro y cada uno de
ellos identificado por un unico numero al cual se le denomina direccién de registro. En la
base de datos del servidor SCADA/ICCP a cada punto o sefial se le debe indicar la
direccidn de registro respectivo de acuerdo al IED, para que el SCADA pueda acceder a la
lectura de la sefial en el IED correspondiente, ademas se debe indicar el tipo de dato que
contiene la direccidén de registro mencionada, que es del tipo analégico para la sefiales de
medida y del tipo de estado para las sefales de alarmas y estados.

En las tablas N° 2 y 3 del anexo A se muestra las sefiales con sus direcciones de
registros correspondientes de estos IEDs.

3.1.3 Protocolos de comunicacion local
a) Protocolo DNP (Distributed Network Protocol) 3.0

DNP 3.0 es un protocolo para transmisién de datos desde un punto A a un punto B
usando comunicacion serial y comunicacion IP. [7]

Para el caso del proyecto el protocolo DNP 3.0 es utilizado para la comunicacién entre
el servidor SCADA/ICCP y los relés GE L90, GE D60, GE F60 y GE T60, asi como con
los indicadores de posicion de tap TAPCON 240.

Este protocolo nos permite:

» Configurar a cada IED su SLAVE (numero de esclavo) DNP 3.0, que es el nUmero con
el cual se identifica cada IED ante el servidor SCADA/ICCP.

> Definir en el servidor SCADA/ICCP cada que tiempo se realiza la interrogacién general
y la interrogacion por excepcion a los IEDs.

> ldentificar las direcciones de registros y tipo de datos en DNP 3.0 a ser leidos.

Los datos de los indicadores de posicion de tap se envian al terminal server en
protocolo de comunicacion DNP 3.0 encapsulado en comunicacion serial y se dice que la
comunicacion es DNP 3.0 sobre serial. El terminal server luego envia los datos al servidor
SCADAV/ICCP a través de la red LAN.

Los datos de los relés se envian al servidor SCADA/ICCP en protocolo de
comunicacion DNP 3.0 encapsulado en TCP/IP y se dice que la comunicacién es DNP 3.0
sobre TCP/IP.

b) Protocolo Modbus
El protocolo Modbus es un protocolo de mensajes de la capa de aplicacion para
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comunicaciones clientes/servidor entre dispositivos conectados en diferentes tipos de
redes. [8]

Para el caso del proyecto el servidor SCADA/ICCP actua como un cliente Modbus o
maestro Modbus con respecto a los medidores GE EPM9450. En cuanto a los medidores
EPM9450 estos actuan como servidores Modbus o esclavos Modbus respecto al servidor
SCADAV/ICCP.

Este protocolo nos permite:

» Configurar a cada IED su SLAVE (numero de esclavo) Modbus, que es el numero con
el cual se identifica cada IED ante el servidor SCADA/ICCP.
» Definir en el servidor SCADA/ICCP cada que tiempo se realiza la interrogacién general

y la interrogacién por excepcion a los IEDs.

» |dentificar las direcciones de registros y tipo de datos en Modbus a ser leidos.

Los datos de los medidores se envian al servidor SCADA/ICCP en protocolo de
comunicacién Modbus encapsulado en TCP/IP y se dice que la comunicaciéon es Modbus
sobre TCP/IP.

N‘
REDDE C'OMUNICACION'DE
TELEFONICADEL PERU
WAN

ROUTERDE ROUTER DEL
CPSAA a COES-SINAC

|

< T——

RESPONDE T INTERROGA

SERVIDOR CLIENTE

LAN SCADA/ICCP ICCP LAN

SCADA  peLcenTRo DELCENTRO COES

CPSAA  DECONTROL DE CONTROL SINAC
DECPSAA PRINCIPAL
DELCOES-SINAC

Figura 3.2: Comunicacion entre los centros de control de CPSAA y el COES-
SINAC
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3.2 Sistema de comunicacion principal

El sistema de comunicaciéon principal esta relacionado a la comunicaciéon entre los
servidores SCADA/ICCP del Centro de Control de CPSAA y las computadoras
denominadas clientes ICCP del Centro de Control Principal del COES-SINAC, tal como se
muestra en la figura 3.2.

3.2.1 Enlace de comunicacion

En el Centro de Control de CPSAA se instalé dos router para enlazar los dos
servidores SCADA/ICCP con los clientes ICCP del Centro de Control Principal del COES-
SINAC donde también tiene un router a la llegada.

Los routers son los encargados de encaminar la informacidén entre dos o0 mas LANs; en
este sentido los dos routers instalados en la red LAN SCADA CPSAA se encargan de
enlazar dicha red en forma redundante con la red LAN del Centro de Control Principal del
COES-SINAC a través de la red WAN ( red de area amplia) de Telefénica del Peru.

Es importante indicar que sé6lo uno de los dos routers instalados se encuentra en
estado activo es decir enviando la informacién al Centro de Control Principal del COES-
SINAC, el otro router se encuentra en estado de espera, el cual tomara el control del
encaminamiento y envio de la informacién en caso de falla del router activo.

Lared WAN y la red LAN para la transmisién y recepcion de datos entre los servidores
SCADA/ICCP y los clientes ICCP de los centros de control correspondientes usan la pila
de protocolos TCP/IP explicados en el item 3.1.2.

a) Configuracion TCP/IP de la comunicacién principal
La configuracion TCP/IP de los servidores SCADA/ICCP

La configuracion TCP/IP de los servidores SCADA/ICCP del Centro de Control de
CPSAA vy los clientes ICCP del Centro de Control Principal del COES-SINAC incluye los
siguientes parametros

Puerto TCP: Es el puerto légico de entrada a la aplicacion ICCP; se apertura el puerto
l6gico 102.

Puerta de enlace: Es la direccién IP de los router, que se debe indicar a los servidores
SCADA/ICCP y a los clientes ICCP respectivo, para que puedan salir de la red LAN y
enlazarse con la red WAN de telefénica del Peru.

Las direcciones IP y las respectivas mascaras de red ya se indicardn en la parte de
configuracién TCP/IP de la comunicacion local.

La configuracion de los parametros mencionados se muestra en la tabla N° § del anexo
A.

La configuracion TCP/IP de los routers
La configuracion de los routers de ambos centros de control incluye los siguientes

parametros:
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Direccidn IP LAN: Es la direccién IP del router con la que es identificada en la red LAN.

Direccion IP WAN: Es la direccion IP del router con la que es identificada en la red
WAN.

Es necesario indicar que el router encamina la data de su red LAN a través de la red
WAN hasta llegar a la red LAN destino. La tabla N° 5 del anexo A muestra la configuracion
de estos parametros.

b) Envio de seiales al COES-SINAC

Las senales de estado, alarmas y medidas que el Centro de Control de CPSAA envia
al Centro de Control Principal del COES-SINAC son las sefiales integradas desde los
relés GE L90, GE D60, GE F60, GE T60 y desde los medidores GE EPM9450 de las S.E.
CPSAA y S.E. Guadalupe a los servidores SCADA/ICCP. Las senales a enviar al COES-
SINAC se indica en la tabla N° 1 del anexo A.

Para el envio de las sefales al Centro de Control Principal del COES-SINAC se han
tomado las siguientes consideraciones:

Seiales de medida

La senal de medida correspondiente a la tension de barra de 60 kV de la S.E. CPSAA
que se indica en la tabla N° 1 del anexo A, es tomada a partir de la tensién de la linea de
transmision LT-6669 de la respectiva subestacion eléctrica esto debido a que la barra no
tiene medidor.

En cuanto a las senales de medida correspondientes a los indicadores de posicion de
tap de los transformadores de potencia TRF2-T2 y TRF3-T3, el COES-SINAC no los
solicita.

Senales de alarma

Las senales de alarma para el envio al Centro de Control Principal del COES-SINAC se
han agrupado en senales de alarmas graves y sefales de alarmas leves.

Las senales de alarmas graves son las senales de disparo por proteccion o cualquier
otra alarma que produzca disparo o bloqueo.

Las senales de alarmas leves son las sefales de alertas del sistema eléctrico pero no
produce ni disparo, ni bloqueo.

Las senales de alarmas para su envio al Centro de Control Principal del COES-SINAC
se agrupan en:

» Senales de alarmas graves por cada linea de transmision.
» Senales de alarmas graves por cada interruptor de linea.
» Senales de alarmas graves por cada interruptor de transformador.
» Senal de alarma leve de la Subestacién Eléctrica CPSAA.
En la tabla N° 3 del anexo A, se muestran las sefiales de alarmas y su agrupacion

respectiva. Esto quiere decir por ejemplo que si la sefial alarma grave de linea LT-6652
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correspondiente a la S.E. Guadalupe que se envia al COES-SINAC se activa, es porque
cualquiera de las sefales que agrupa esta sefial se encuentra activada.
Envio de sefiales

En la base de datos del servidor SCADA/ICCP cada sefial o punto de estado, alarma y
medida se asocia a un punto llamado “external name” generandose una tabla de puntos
“external name”.

En la base de datos del cliente ICCP del Centro de Control Principal del COES-SINAC
tiene la misma tabla de puntos “external name”.

Por lo tanto cuando el cliente ICCP interroga por un determinado “external name” al
servidor SCADA/ICCP, este recibe la peticion y busca en su base de datos ese mismo
“‘external name” que a su vez toma el valor de la sefial o punto de estado, alarma o
medida con la que esta asociada respondiendo de esta manera a lo solicitado.

3.2.2 Protocolo ICCP

El ICCP (Inter-Control Center Communications Protocol) o IEC 60870-6/TASE.2 en un
protocolo utilizado para intercambio de datos entre centros de control y se basa en el
principio cliente/servidor.

Para la comunicacién entre los servidores SCADA/ICCP del Centro de Control de
CPSAA y los clientes ICCP del Centro de Control Principal del COES-SINAC se utiliza el
protocolo de comunicacion ICCP.

El protocolo ICCP del sistema tiene las siguientes caracteristicas:
Transferencia de datos en modo bidireccional.
Activacion y desactivacion de la comunicacién con otros centros de control.

Definicién por el usuario de la forma de comunicacién con otros centros de control.

V V V V

Numero ilimitado de servidores y clientes; es decir se puede implementar una gran

cantidad de nuevos enlaces ICCP.

» ICCP es un protocolo modular de bloques. Cada bloque representa una funcién o

conjunto de funciones que estan a disposicion del usuario; el protocolo ICCP tiene

nueve bloques, sin embargo para la transferencia de informacion al Centro de Control

del COES-SINAC solo requiere los bloques 1y 2.

e Bloque 1. Corresponde al intercambio de datos. Permite intercambiar los
siguientes datos: Sefiales de estado, sefiales de alarmas, sefales analdgicas y
estampa de tiempo.

e Bloque 2: Corresponde al reporte por excepcidén de cada uno de los datos; permite
al cliente ICCP definir los puntos que deberan ser reportados unicamente cuando

se detecte un cambio.



_ CAPITULO IV
DISENO DEL SISTEMA SCADA

El disefio de la base de datos del sistema SCADA se efectia a través del editor
interactivo denominado explorador de la base de datos.

Para el disefio de la base de datos se han considerado dos partes; estas son el disefo
de la base de datos para la integracion y el disefio de la base de datos para la
transferencia de datos al COES-SINAC.

4.1 Diseio de la base de datos para la integracion

Este disefio se realiza para la integracion de las sefales de los relés, medidores e
indicadores de posicidon de tap provenientes de campo al servidor SCADA/ICCP del
Centro de Control de CPSAA.

4.1.1 Estructura para la integracion

El disefio de la base de datos de los servidores SCADA/ICCP para la integracion de las
senales de los IEDs esta estructurada en elementos tales como usuarios, zonas, grupos
de zonas, estaciones, lineas de comunicacion, RTUs, puntos de estado y puntos
analogicos.

Las zonas y grupos zonas tienen la finalidad de asignar responsabilidades o derechos
a los usuarios. La figura 4.1 muestra un esquema de la relacion entre zonas, grupos de

zonas y usuarios.

USUARIOS JUAN CPSAA JOSE
GRUPO
DE SE _ CPSAA LINEAS
ZONAS
ZONAS TRAFOS LINEAS60KV_P LINEAS60KV_G

Figura 4.1: Esquema usuarios, zonas y grupos de zonas

De la figura 4.1 podemos ver que el grupo de zona “SE_CPSAA’ esta asignada a la
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responsabilidad del usuario “JUAN” y agrupa a dos zona, estas son “TRAFOS” y
“LINEAS60KV_P”. Es decir que el usuario “JUAN” con una clave puede acceder y tiene
responsabilidad sobre los puntos o sefales asignados a este grupo de zonas.

Es importante indicar que los usuarios “JUAN" y “JOSE” que se muestra en la figura 4.1
son solamente ilustrativos ya que en la base de datos del servidor SCADA/ICCP
solamente se ha creado un usuario de nombre “CPSAA” que tiene derecho o
responsabilidad sobre todas las zonas y grupos de zonas, asignandole como clave
“SCADA".

En cuanto a los elementos tales como estaciones, lineas de comunicacion, RTUs,
puntos de estado y puntos analdgicos, estos se relacionan de la siguiente manera. La
linea de comunicacion representa la comunicacién del servidor SCADA/ICCP a la RTU,
por lo tanto una linea se asocia a una o mas RTU. En los RTUs se crean los puntos de
estado y analdgicos de la base de datos. Finalmente los puntos que pertenecen a un
mismo equipo o que fisicamente estan relacionados se agrupan en estaciones. La figura

4.2 muestra un esquema de la relacion entre los elementos para la integracion.

LINEAS LC _L90_L6669_P LC_EPM_ L6669_P
RTUs L90_L6669_P EPM _L6669_P
PUNTOS PUNTOS DE ESTADO PUNTOS ANALOGICOS

ESTACION L6669_P

Figura 4.2: Esquema lineas, RTUs, estaciones y puntos

De la figura 4.2 podemos ver que la linea de comunicacion “LC_L90_L6669_P" se
comunica con la RTU “L90_L6669_P” y la linea de comunicacion “LC_EPM_L6669_P" se
comunica con la RTU “EPM_L6669_P”; sin embargo los puntos de estado de la RTU
“L90_L6669_P” y los puntos analégicos de la RTU “EPM_L6669_P" se asocian o agrupan
en la estacion “L6669_P” que fisicamente representa a la linea de transmision LT-6669 de
la S.E. CPSAA.

En la tabla N° 6 del anexo A presenta la estructura para la integracién de las sefales

de los IEDs.
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4.1.2 Elementos de la base de datos para la integracion
a) Usuario
La base de datos SCADA permite crear usuarios que tendran responsabilidades sobre
determinados puntos de la base de datos de acuerdo a los grupos de zonas que se les
asigne. A cada usuario se le asigna una clave para el acceso respectivo.
b) Zonas
Las zonas son areas logicas de responsabilidad creadas en la base de datos de
acuerdo a nuestra necesidad. La base de datos permite asociar determinados puntos de
estado y analégicos a determinadas zonas de responsabilidad de acuerdo a nuestro
criterio.
c) Grupos de zonas
Las zonas se organizan en grupos de zonas y son utilizadas para diferenciar el area
de accién o de responsabilidad de un usuario sobre el sistema SCADA.
d) Estaciones
Las estaciones son agrupaciones logicas de puntos de estado y/o analdgicos que
estan fisicamente relacionados. Las estaciones sirven para que el operador pueda
interactuar con grupos de puntos que desea analizar o acceder a la vez.
Por ejemplo una estacién creada es “TRF1_T1_P” agrupa los puntos de estado y
analégicos del transformador de potencia TRF1-T1 de la S.E. CPSAA.
e) Lineas de comunicacion
Son elementos que representan el medio de comunicacion entre el servidor
SCADA/ICCP y las RTUs (Unidades Terminales Remotas) o IEDs (Dispositivos
Electréonicos Inteligentes) distribuidos en las S.E. CPSAA y S.E.Guadalupe.
En la linea de comunicacién se configura:
> El protocolo de comunicacion, por ejemplo si la linea de comunicacién creada
representa al medio de comunicacién con el relé o indicador de posicidén de tap
entonces se selecciona el protocolo DNP 3.0 y si la linea de comunicacion creada
representa al medio de comunicacién con el medidor entonces se selecciona el
protocolo Modbus.
» Ladireccién IP del IED con el que se enlaza la linea de comunicacién creada.
> Lainterrogacion general y la interrogaciéon por excepcion.
f) RTU-Unidades terminales remotas
Son elementos de la base de datos que representan en forma légica RTUs o IEDs
conectados directamente al servidor SCADA/ICCP.
En la base de datos se configuran RTUs que representan a los relés, medidores e
indicadores de posicion de tap.
En la RTU de la base de datos se configura el SLAVE DNP 3.0 o SLAVE Modbus que
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son los numeros con los que se identifican los IEDs ante el servidor SCADA/ICCP.
g) Puntos de estado

Los puntos de estado representan el estado de los seccionadores, el estado de los
interruptores y alarmas del sistema eléctrico; son las variables de la base de datos que se
actualizan frecuentemente. En el punto de estado de la base de datos se indica la
direccion de registro a leer y el tipo de dato que contiene esa direccion de registro del IED
correspondiente.

h) Puntos analdgicos

Los puntos analégicos representan las variables como corriente, potencia, tension, etc
del sistema eléctrico, son las variables de la base de datos que se actualizan
frecuentemente. En el punto analégico de la base de datos se indica la direccion de
registro a leer y el tipo de dato que contiene esa direccion de registro del IED
correspondiente.

4.2 Diseno de la base de datos para la transferencia

Este disefio se realiza para el envio de las sefales de los servidores SCADA/ICCP del
Centro de Control de CPSAA hacia los clientes ICCP del Centro de Control Principal del
COES-SINAC.

4.2.1 Estructura para la transferencia

La base de datos de los servidores SCADA/ICCP para la transferencia o envio de
sefiales al Centro de Control Principal del COES-SINAC esta estructurada por los
elemento Servers, VRTU (Virtual RTU), DataSets, Nodos ICCP, puntos de estado ICCP y
puntos analégicos ICCP.

La VRTU se encarga de asignar un DataSet a un Server. Los DataSet contiene los
puntos de estados ICCP y puntos analdgicos ICCP a ser accedidos por el cliente ICCP del
COES-SINAC. En el Server se define el protocolo de comunicacién con el cual el servidor
SCADA/ICCP responde al cliente ICCP. Los Nodos ICCP que se crean en la base de
datos definen los direccionamientos del protocolo de comunicacién ICCP definido en el
Server.

La figura 4.3 muestra un esquema de la relacién entre los elementos para la
transferencia.

De Ila figura 4.3 podemos ver que la VRTU “VRTU_CPSAA" se encarga de asignar el
DataSet “DS_CPSAA” al Server “CPSAA". El DataSet “DS_CPSAA" agrupa los puntos
anlogicos ICCP y los puntos de estado ICCP que son transferidos a los clientes ICCP.

El nodo ICCP “N_CPSAA" define los direccionamientos del protocolo ICCP definido en
el Server “CPSAA".

La tabla N° 7 del anexo A presenta la estructura para la transferencia de las senales al
Centro de Control Principal del COES-SINAC.
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b

N_CPSAA | NODOICCP |

SERVER CPSAA

VIRTUAL RTU VRTU_ CPSAA

DATASET DS_ CPSAA
PUNTOS

PUNTOS ICCP A | ANALSgIcos

TRANSFERIR |  puntosoE

ESTADOICCP

Figura 4.3: Esquema Server, Virtual RTU, Nodos ICCP, DataSet y puntos ICCP

4.2.2 Elementos de la base de datos para la transferencia
a) Server

Un Server es el principal elemento y puede tener una o multiples VRTUs asignadas a
él. [9]

Para el Server que hemos creado en la base de datos se le ha asignado solamente un
VRTU.

El Server es usado para definir el protocolo en el servidor SCADA/ICCP, con este
protocolo responde al requerimiento del cliente ICCP. [9]

En la base de datos creamos el Server con el nombre “CPSAA” y en él se define el
protocolo de comunicacion ICCP que usa el servidor SCADA/ICCP del Centro de Control
de CPSAA para enlazarse con el cliente ICCP del Centro de Control Principal del COES-
SINAC.

b) VRTU (Virtual RTU)

El VRTU es el elemento de la base de datos que se encarga de asignar un DataSet a
un Server.[9]

En la base de datos del servidor SCADA/ICCP se define el VRTU con el nombre
“VRTU_CPSAA".

c) DataSet

El DataSet define la agrupacién de puntos de estado ICCP y puntos analdgicos

ICCP de la base de datos del servidor SCADA/ICCP, que son accedidos por los clientes
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ICCP. [9]

En la base de datos del servidor SCADA/ICCP se define el DataSet con el nombre
“DS_CPSAA”.

d) Nodos ICCP

Los Nodos ICCP definen los direccionamientos ICCP para el cliente ICCP y el servidor
SCADA/ICCP. [9]

Los direccionamientos ICCP son parametros que sirven para acceder al protocolo de
comunicacion ICCP entre servidores SCADA/ICCP del Centro de Control de CPSAA y los
clientes ICCP del Centro de Control Principal del COES-SINAC.

En la base de datos del servidor SCADA/ICCP se define el nodo ICCP con el nombre
“N_CPSAA’".

e) Puntos de estado ICCP

Son los puntos de estado del servidor SCADA/ICCP que pueden ser accedidos por el
cliente ICCP del Centro de Control Principal del COES-SINAC. Los puntos de estado
ICCP son creadas en el VRTU y a cada uno se le asigna un nombre llamado “external
name”. En las tablas N° 2 y 3 del anexo A se muestra la lista de “external name” creados.
f) Puntos analégicos ICCP

Son los puntos analégicos del servidor SCADA/ICCP que pueden ser accedidos por el
cliente ICCP del Centro de Control Principal del COES-SINAC. Los puntos analogicos
ICCP son creadas en el VRTU y a cada uno se le asigna un nombre llamado “external
name”. En la tabla N° 4 del anexo A se muestra la lista de “external name” creados.
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CAPITULOV
ESPECIFICACIONES TECNICAS

Especificaciones técnicas del suministro

A continuacion se detalla las especificaciones técnicas del software SCADA, equipos

de comunicacion y servidores SCADA/ICCP que forman el Centro de Control de CPSAA.

5.1.1
>
»

5.1.2
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Software SCADA

Es escalable, es decir praparado para crecer modularmente.

Base de datos para manejo de puntos o sefales y lineas de comunicaciéon a IEDs
de manera ilimitada.

Capacidad de editar su base de datos en linea.

Posee protocolos de comunicacion ICCP, Modbus Serial/TCP/IP, DNP 3.0
Serial/TCP/IP y otros.

Sincronizacion de tiempo con un sistema estandar de tiempo.

El sistema acepta diversos medios de comunicacion.

Tiene explorador de base de datos para crear la estructura de la base de datos de
acuerdo al sistema a controlar y supervisar.

Servidor SCADA/ICCP

Procesadores de 2.53 GHz con cuatro nucleos.

Memoria RAM 2X4 GB.

Disco duro 2 x 300 GB 10000 RPM.

Posee DVD/RW.

Cuatro puertos RJ45 Gigabit Ethernet 10/100/1000TX.

Cuatro puertos USB, un puerto serial, un interfaz PS2 para Mouse, un interfaz PS2
para keyboard y un interfaz de video.

Consumo de potencia maxima 460 W.

Montaje en rack.

Sistema Operativo Microsoft Windows 2003 Server Standard Edition.

Monitor para servidor

Display de pantalla plana TFT de diagonal 17".

Tamano del pixel 0.264 mm.

Resolucion maxima de 1280 x 1024.

Fuente universal con deteccion automatica, 100 a 240 Vca, 50 a 60 Hz.

Consumo de 30 W como maximo.



N
=
vV & v

o
-

o
-

o
-

[4,]
-
YV VV ® VY VV VYV V VY VYV V V SNY VYV V VYV ®VY VYV V VV ¢V V V V V V

34

Temperatura de operacion 5 a 35 °C.

Conmutador KVM

Permita controlar hasta cuatro servidores.

Conector para teclado; 6-pin Mini-DIN hembra PS-2.

Conector para mouse; 6-pin Mini-DIN hembra PS-2.

Conector para monitor; HDDB 15-pin hembra VGA, SVGA, XGA.
Alimentacién via puerto PS2.

Consumo maximo de 10 W

Temperatura de operacion 0°C a 50°C.

Terminal server industrial

Posee alta inmunidad a la interferencia electromagnética.

Tres puertos ethernet de cobre 10/100 Base TX.

Dos puertos seriales configurables por software en RS485/RS422/RS232.
Alimentacién universal de 88-300 VDC, 85-264 VAC, 0.1 A.
Consumo de potencia 10 W (maximo).

Montaje en panel.

Switch industrial

Posee alta inmunidad a la interferencia electromagnética.

Seis puertos ethernet de cobre 10/100 Base TX.

Alimentacion universal de 88-300 VDC, 85-264 VAC, 0.1 A.
Consumo de potencia 10 W (maximo).

Montaje en panel.

Sistema de alimentacion ininterrumpida (UPS)

UPS on line.

Tension de entrada 230 Vac, 60Hz.

Tensién de salida 230 Vac, 60Hz.

Potencia aparente 3 kVA.

Potencia activa 2.1 kW.

Factor de potencia 70%.

Dos gabinetes de baterias externas.

Autonomia a plena carga (2100 W) con dos baterias 108 minutos.
Montaje en rack.

Tablero SCADA

Tipo autosoportado de 2000x800x1100 mm.

Rieles de montaje para equipos en rack.

Puerta frontal con vidrio transparente templado de 3.0 mm y marco de lamina de
acero de 2 mm.
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Puerta posterior de lamina de acero de 2 mm.

Paneles laterales de lamina de acero de 1.5 mm.

Techo y piso de lamina de acero de 2 mm.

Manijas con llave en puerta frontal y posterior.

Grado de proteccion IP54.

Sistema de climatizacién ventilador, rejilla y termostato.

Sistema de iluminacién con interruptor de encendido automatico.
Especificaciones técnicas de montaje

Instalacion del tablero SCADA

El tablero se fija firmemente al piso de las instalaciones, con pernos de anclaje.

Se deja una luz de por lo menos 2 mm entre tableros, de manera que permita su
reemplazo posteriormente.

Las puertas del tablero deben abrirse hasta un angulo de 90° libre de obstaculos.
El tablero se instala de modo que resulten accesibles tanto por su parte frontal
COomo por su parte posterior.

La disposicion del tablero se efectia de modo que se facilite la disipaciéon del calor.
Instalacion de materiales

Previo al montaje de los equipos se instalan los materiales y accesorios internos,
incluyendo: Canaletas, rieles DIN, interruptores termomagnéticos, borneras de
energia, borneras de tierra, regleta de energia y barra de cobre para puesta a
tierra.

A continuacion se procede a instalar el sistema de iluminacién y ventilacién
llevando los cables por las canaletas.

Finalmente rotular las borneras e interruptores termomagnéticos con los codigos

que se indica en la tabla N° 5.1.

TABLA N° 5.1 Cadigo de interruptores termomagnéticos y borneras
ITEM | CODIGO DESCRIPCION
1 Qx Interruptor termomagnético de 220VAC; siendo “x” la

designacion del interruptor termomagnético de acuerdo al
plano P-08
XA Borneras de alimentacién 220 VAC

XT Borneras de tierra

Montaje de equipos

> El montaje de los equipos dentro del tablero SCADA, sigue el siguiente orden: El

UPS con las dos baterias externas, el transformador de aislamiento, los servidores
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SCADA/ICCP, el terminal server industrial, el switch industrial, el teclado, el
mouse, el monitor y el TVSS.

Se deja una luz de por lo menos 2 mm, entre cada equipo, de manera que se
permita su reemplazo posterior.

El UPS con las baterias externas y el servidor SCADA/ICCP se instalan con su kit
de montaje en rack.

Finalmente rotular los equipos con los cédigos que se indican a continuacién en la
tabla N° 5.2:

Tabla N° 5.2 Cadigo de los equipos

ITEM CODIGO DESCRIPCION

1 TABLERO Tablero de los equipos del sistema SCADA
SCADA
SRVA, SRVB Servidores SCADA/ICCP
MON Monitor TFT de 17 pulgadas
KVM Conmutador KVM

5 SWAT,  SWB1, Switch de la red LAN SCADA CPSAA
SWA2, SWB2

6 TS Terminal server industrial

7 Sw Switch industrial

8 PRJ Panel RJ45

9 UPS Sistema de alimentacién ininterrumpida UPS

10 |BAT1, BAT2 Baterias del UPS

11 TA Transformador de aislamiento

12 | TVSS Supresor de transitorios de sobretensiéon

Cableado interno del tablero

Los cables se instalan en las canaletas de modo que corran libres de obstaculos
sujetados y organizados con cinta de amarre plastico.

El cable de alimentacion general de llegada al tablero SCADA es vulcanizado,
2x4mm?. Este mismo cable se utiliza para alimentar los equipos de energia en
220VAC: Transformador de aislamiento, TVSS y UPS.

Cada uno de los equipos de comunicacion y servidores SCADA/ICCP se alimentan
de la salida del UPS con cables de alimentacion de 0.75mm?.

Los cables de comunicaciones se instalan fijados mediante sujetadores adhesivos
y cinta de amarre.

Se verifica la continuidad de todo el cableado.

Al finalizar el cableado, se debe comprobar el adecuado orden y “peinado” del
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cableado, verificando el buen estado del aislamiento.

Conexionado externo del tablero SCADA

Se procede al tendido del cable de alimentacion entre el tablero de servicios
auxiliares 220 VAC y el tablero SCADA, aislando las punta en ambos extremos.

El tendido de los cables de comunicacion serial y cable de comunicacién ethernet
(cable para la red LAN) desde los tableros de proteccion y panel de regulacién
hacia el tablero SCADA se realiza aislando las puntas y evitando el deterioro por
friccion.

Puesta a tierra

Todas las partes susceptibles de conducir la corriente y que puedan llegar a ser
tocadas, como por ejemplo: carcasas, tableros, soportes, tapas metalicas, etc., son
conectadas a la red de tierra local de proteccion de manera firme y con la longitud
mas corta posible de conducir.

Todos los equipos y servidores SCADA/ICCP se conectan a la barra de tierra del
tablero SC@

En los cables de comunicacién, un extremo de la pantalla metalica se conecta a

y luego esta barra se conecta a tierra.

tierra.



CAPITULO VI
PRUEBAS EN CAMPO

Culminada la instalacion, conexionado, integracion y configuracién de los equipos de
comunicacion y servidores SCADA/ICCP que forman el sistema SCADA se procede a
realizar las pruebas en campo, con el objetivo de probar la funcionalidad y desemperio de
todo el sistema SCADA.

Para el desarrollo de las pruebas en campo, estas se han dividido en 02 etapas:
> Pruebas internas.

» Pruebas con el COES-SINAC.
6.1 Pruebas internas

En estas pruebas se verifica que el hardware y el software SCADA se encuentren
instalados en el Centro de Control de CPSAA, se verifica la sincronizacion de los
servidores SCADA/ICCP y se prueba la integraciéon de los IEDs a los servidores
SCADA/ICCP en protocolo DNP 3.0 y Modbus.

En el anexo B se adjunta los protocolos de prueba en campo PR-01, PR-02, PR-03,
PR-04, PR-05, PR-06, PR-07, PR-08 y PR-09 correspondientes a las pruebas internas.
6.1.1 Pruebas del hardware y software SCADA

Estas pruebas comprenden:

a) Verificacion del hardware instalado

Consiste en hacer un inventario de todo el equipamiento instalado en el tablero

SCADA.

b) Prueba de funcionamiento del hardware instalado
En esta prueba se realiza lo siguiente:

» Inspeccion visual del cableado interno.

> Prueba de alimentacion del tablero y funcionamiento del sistema de respaldo UPS.

> Prueba de la conectividad de los equipos de comunicacion con los servidores
SCADA/ICCP.

c) Verificacion del software instalado

La verificacion del software SCADA se realiza en los servidores SCADA/ICCP SRVA y
SRVB.

6.1.2 Pruebas de sincronizacion de los servidores SCADA/ICCP

Estas pruebas verifican la sincronizacion de los servidores SCADA/ICCP mediante el
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el reloj sincronizador GPS.

La verificacion se realiza comparando la fecha y hora en los servidores SCADA/ICCP
con la fecha y hora del reloj sincronizador GPS que muestra en el display frontal del
mismo equipo.

6.1.3 Pruebas de protocolo DNP 3.0 y Modbus

Estas pruebas verifican la integracién y lectura de las sefiales en los servidores
SCADAV/ICCP en protocolo DNP 3.0 y Modbus provenientes de los IEDs.

Para realizar las pruebas de estos protocolos se realizan los siguientes pasos:

a) Verificacion de conectividad con IEDs

Realizar la prueba de conectividad usando el comando ping desde la ventana de
comando de cada uno de los servidores SCADA/ICCP a cada uno de los IEDs que
integra.

El comando ping consiste en enviar un mensaje desde un equipo origen a un equipo
destino y esperar su respuesta; en caso de haber respuesta desde el equipo destino se
dice que existe conectividad con el equipo origen, en caso contrario no existe
conectividad.

b) Verificacion de conexion DNP 3.0 y Modbus con IEDs
Esta prueba comprende lo siguiente:

» Verificacion de arranque del software SCADA en los servidores SCADA/ICCP.

» Ingresar al programa explorador de la base de datos SCADA.

> Activacion de las lineas de comunicacién asociada a los IEDs en el software
explorador de la base de datos del servidor SCADA/ICCP.

» Verificacion el flujo de informacién con el médulo de monitoreo y diagndstico SCADA.

c) Integracion y lectura de senales en los servidores SCADA/ICCP

Se verifica la actualizacion de los puntos de estado, alarmas y analégicas en la base
de datos de los servidores SCADA/ICCP a través de los moédulos visor de puntos
analdgicos y visor de puntos de estados.

6.2 Pruebas con el COES-SINAC

Luego de haber culminado las pruebas internas se realizan las pruebas con el COES-
SINAC. Estas pruebas verifican la comunicacion ICCP y desempefio del sistema SCADA
para la transferencia de informacion de los servidores SCADA/ICCP del Centro de Control
de CPSAA hacia los clientes ICCP del Centro de Control Principal del COES-SINAC.

En el anexo B se adjunta los protocolos de prueba en campo PR-10 y PR-11
correspondientes a las pruebas con el COES-SINAC.

6.2.1 Pruebas del protocolo ICCP

Con estas pruebas se verifica el enlace ICCP entre los servidores SCADA/ICCP vy los

clientes ICCP.
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Los clientes ICCP representado por el cliente ICCP primario y el cliente ICCP
secundario del COES-SINAC que realizan la interrogacién y los servidores SCADA/ICCP
representado por el servidor SCADA/ICCP principal (SRVA) y el servidor SCADA/ICCP de
respaldo (SRVB) de CPSAA que son los que responden a la interrogacion.

Para la pruebas del protocolo ICCP se siguen los siguientes pasos:

a) Verificacion de conectividad entre los servidores SCADA/ICCP y los clientes

ICCP.

Realizar prueba de conectividad usando el comando ping desde la ventana de
comandos de cada uno de los servidores SCADA/ICCP hacia los clientes ICCP.

b) Verificacion del enlace ICCP servidor-cliente

» Verificacion de arranque del software SCADA en los servidores SCADA/ICCP.

> Ingresar al programa explorador SCADA.

> Activacion de la comunicacién del Server “CPSAA” en el software explorador de la
base de datos del servidor SCADA/ICCP.

» Verificacién del flujo de informacién mediante el médulo de monitoreo y diagnostico

SCADA.

6.2.2 Pruebas funcionales y de disponibilidad

Después de haber establecido el enlace ICCP, se realizan las pruebas funcionales y de
disponibilidad; estas pruebas se realizan de acuerdo a la Norma Técnica para el
Intercambio de Informacién en Tiempo Real para la Operacion del Sistema Eléctrico
Interconectado Nacional.

a) Pruebas funcionales

Las pruebas funcionales del sistema SCADA son las siguientes:
> Verificacion de senales

Corresponde al COES-SINAC verificar que las sefiales se actualizan en los clientes
ICCP del COES-SINAC.

Para la generacion del valor de las sefales, en la S.E. CPSAA y S.E. Guadalupe, se
realizan cambios de estado (abierto, cerrado), generacion de alarmas (activacién,
desactivacion) y cambios para la medida de los parametros eléctricos.

El envio de las senales de los servidores SCADA/ICCP a los clientes ICCP se verifica a
través del médulo monitoreo y diagnéstico SCADA.

» Estampado de tiempo

Los servidores SCADA/ICCP afiaden a cada sefal analégica o digital la fecha y hora
de ocurrido dicho evento con una resolucion del orden de los milisegundo de segundo;
para esto los servidores SCADA/ICCP deben estar sincronizados con referencia del
tiempo UTC a través del reloj sincronizador GPS.

Se verifica en los servidores SCADA/ICCP el envio de las sefales estampadas a través
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del médulo de monitoreo y diagnéstico SCADA,; las que son confirmadas a la llegada en

los clientes ICCP del COES-SINAC.

» Reconexion automatica
Ante una caida del doble enlace ICCP, el cual se simula desconectando los cables de
comunicacion que van de la red LAN al router A activo y router B en espera; luego se
vuelve a reconectar inmediatamente (en un tiempo de 1 segundo aproximadamente),
se verifica que los servidores SCADA/ICCP se reconectan automaticamente y en un

tiempo no mayor de 10 segundos. La figura 6.1 muestra el doble enlaces ICCP.
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Figura 6.1: Enlace de servidores y clientes entre centros de control
» Conmutacion del enlace ICCP
Ante una caida de uno de los enlace ICCP, el cual se simula desconectando el
cable de comunicacion del router A activo, se verifica que el router B que esta en
estado de espera toma el control de la comunicacion estableciendose la conmutacién
del enlace ICCP. La figura 6.1 muestra los enlaces ICCP activo y en espera.
» Conmutacion de servidores y clientes
e Conmutacion al cliente ICCP secundario del COES-SINAC
Para verificar la conmutacion al cliente ICCP secundario del COES-SINAC, en el
cliente primario del COES-SINAC se detiene el servicio ICCP, entonces se verifica la
conexién de los servidores SCADA/ICCP de CPSAA al cliente ICCP secundario del
COES-SINAC.
La detencion del servicio ICCP se realiza en el software SCADA del cliente ICCP
primario del COES-SINAC. La figura 6.1 muestra el cliente ICCP primario y el cliente

ICCP secundario.
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e Conmutacion al servidor SCADA/ICCP de respaldo de CPSAA
Para verificar la conmutacién al servidor SCADA/ICCP de respaldo de CPSAA
(SRVB), en el servidor SCADA/ICCP principal de CPSAA (SRVA) se detiene el
servicio ICCP, entonces se verifica la conexién de los clientes ICCP del COES-SINAC
al servidor SCADA/ICCP de respaldo de CPSAA (SRVB).
La detencion del servicio ICCP se realiza en el software SCADA del servidor
SCADA/ICCP principal de CPSAA. La figura 6.1 muestra el servidor SCADA/ICCP
principal y el servidor SCADA/ICCP de respaldo.
b) Pruebas de disponibilidad

En esta prueba el COES-SINAC evalua la transferencia ICCP por un lapso de 21 dias
continuos de operacion (504 horas) y cuenta a partir del cumplimiento de las pruebas
funcionales, durante el cual debe registrarse una transferencia efectiva continua del 98.5%
del periodo evaluado, medido en el cliente ICCP del COES-SINAC.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

El sistema SCADA implementado permite monitorear y supervisar remotamente, en
tiempo real y de forma eficiente las sefiales en 60 kV tales como las medidas
eléctricas, posiciones de interruptores, posiciones de seccionadores, posiciones de tap
y alarmas de las subestaciones eléctricas CPSAA y Guadalupe desde el Centro de
Control de CPSAA.

El funcionamiento de los dos servidores SCADA/ICCP hace que el Centro de Control
de CPSAA tenga mayor disponibilidad del sistema SCADA.

El envio de informacién del Centro de Control de CPSAA al Centro de Control
Principal del COES-SINAC en tiempo real permita que el COES-SINAC coordine el
respectivo rechazo o ingreso de carga al SEIN de manera eficiente para mentener la
calidad del servicio eléctrico.

La redundancia de conexion de los relés de proteccion y servidores SCADA/ICCP a
los switch de la red LAN SCADA CPSAA da mayor confiabilidad en la comunicacion
de los relés de proteccidn con los servidores SCADA/ICCP.

El doble enlace entre el Centro de Control de CPSAA y el Centro de Control Principal
del COES-SINAC aumenta la confiabilidad del envio de informacién al COES-SINAC.
La sincronizacion con referencia de tiempo UTC realizado por los relojes
sincronizadores GPS asegura que los servidores SCADA/ICCP del Centro de Control
de CPSAA Yy los clientes ICCP del Centro de Control Principal del COES-SINAC se
encuentren sincronizados en el mismo tiempo, evitando confusiones por desfase

horario.

RECOMENDACIONES

7.

Se recomienda que el Centro de Control de CPSAA sea cuadruple redundante con la
finalidad de aumentar la confiabilidad de las sefiales recibidas por los IEDs y aumentar
también la confiabilidad para comunicarse con otros centros de control.

El Centro de control de CPSAA debe enlazarse al Centro de Control de respaldo del
COES-SINAC; para que en caso falla del enlace principal, el COES-SINAC recopile la

informacion a través del enlace de respaldo.

9. Este sistema SCADA implementado en Cementos Pacasmayo S.A.A. se debe aplicar
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a todos los sistema eléctricos a fin de monitorear, supervisar y controlar sus sistemas
eléctricos remotamente, esto beneficiara en costos de operacion a las empresas.

10. Es importante que todos los IEDs tengan por lo menos dos puerto de red para
comunicarse en forma redundante con los servidores SCADA/ICCP.

11. Es conveniente implementar el software para interfaz grafica en los sistemas SCADA
debido a que es muy amigable para la operacion de los sistemas SCADA que se

desea monitorear, supervisar y controlar.



ANEXOS



ANEXO A ,
TABLAS DE ESTRUCTURAS, SENALES Y CONFIGURACION



TABLAN°1 LISTA DE SENALES SOLICITADAS POR EL COES-SINAC

ELEMENTO

ITEM S.E. ELECTRICO DESCRIPCION UNIDAD TIPO
1 Guadalupe LT-6652  Potencia activa de la linea LT-6652 Guadalupe-CPSAA MW Medida
2 Guadalupe LT-6652 Potencia reactiva de la linea LT-6652 Guadalupe-CPSAA MVAR Medida
3 Guadalupe LT-6652  Corriente de la linea LT-6652 Guadalupe-CPSAA A Medida
4 Guadalupe LT-6652 Tension de la linea LT-6652 Guadalupe-CPSAA KV Medida
5 Guadalupe LT-6652 Alarma grave de la linea LT-6652 Guadalupe-CPSAA ALG Alarma
6 Guadalupe LT-6652  Seccionador de barra de la linea LT-6652 Guadalupe-CPSAA SEC Estado
7 Guadalupe LT-6652 Seccionador de linea de la linea LT-6652 Guadalupe-CPSAA SEC Estado
8 Guadalupe LT-6652 Seccionador de tierra de la linea LT-6652 Guadalupe-CPSAA SEC Estado
9 Guadalupe LT-6652 Interruptor de la linea LT-6652 Guadalupe-CPSAA INT Estado
10 Guadalupe LT-6652  Alarma grave del interruptor de la linea LT-6652 Guadalupe-CPSAA ALG Alarma
11 Guadalupe LT-6669 Potencia activa de la linea LT-6669 Guadalupe-CPSAA MW Medida
12 Guadalupe LT-6669 Potencia reactiva de la linea LT-6669 Guadalupe-CPSAA MVAR Medida
13 Guadalupe LT-6669  Corriente de la linea LT-6669 Guadalupe-CPSAA A Medida
14 Guadalupe LT-6669  Tension de la linea LT-6669 Guadalupe-CPSAA KV Medida
15 Guadalupe LT-6669  Alarma grave de la linea LT-6669 Guadalupe-CPSAA ALG Alarma
16 Guadalupe LT-6669  Seccionador de barra de la linea LT-6669 Guadalupe-CPSAA SEC Estado
17 Guadalupe LT-6669 Seccionador de linea de la linea LT-6669 Guadalupe-CPSAA SEC Estado
18 Guadalupe LT-6669  Seccionador de tierra de la linea LT-6669 Guadalupe-CPSAA SEC Estado
19 Guadalupe LT-6669 Interruptor de |a linea LT-6669 Guadalupe-CPSAA INT Estado
20 Guadalupe LT-6669 Alarma grave del Interruptor de la linea LT-6669 Guadalupe-CPSAA ALG Alarma
21 CPSAA LT-6652 Potencia activa de la linea LT-6652 Guadalupe-CPSAA MW Medida
22 CPSAA LT-6652 Potencia reactiva de la linea LT-6652 Guadalupe-CPSAA MVAR Medida
23 CPSAA LT-6652  Corriente de la linea LT-6652 Guadalupe-CPSAA A Medida
24 CPSAA LT-6652  Tension de la linea LT-6652 Guadalupe-CPSAA KV Medida
25 CPSAA LT-6652 _ Alarma grave de la linea LT-6652 Guadalupe-CPSAA ALG Alarma
26 CPSAA LT-6652  Seccionador de barra de la linea LT-6652 Guadalupe-CPSAA SEC Estado
27 CPSAA LT-6652 Seccionador de linea de la linea LT-6652 Guadalupe-CPSAA SEC Estado
28 CPSAA LT-6652  Seccionador de tierra de la linea LT-6652 Guadalupe-CPSAA SEC Estado
29 CPSAA LT-6652 Interruptor de la linea LT-6652 Guadalupe-CPSAA INT Estado
30 CPSAA LT-6652  Alarma grave del Interruptor de la linea LT-6652 Guadalupe-CPSAA ALG Alarma
31 CPSAA LT-6669 Potencia activa de la linea LT-6669 Guadalupe-CPSAA MW Medida
32 CPSAA LT-6669 Potencia reactiva de la linea LT-6669 Guadalupe-CPSAA MVAR Medida
33 CPSAA LT-6669  Corriente de la linea LT-6669 Guadalupe-CPSAA A Medida
34 CPSAA LT-6669  Tension de la linea LT-6669 Guadalupe-CPSAA KV Medida
35 CPSAA LT-6669  Alarma grave de la linea LT-6669 Guadalupe-CPSAA ALG Alarma
36 CPSAA LT-6669 Seccionador de barra de la linea LT-6669 Guadalupe-CPSAA SEC Estado
37 CPSAA LT-6669 Seccionador de linea de la linea LT-6669 Guadalupe-CPSAA SEC Estado
38 CPSAA LT-6669 Seccionador de tierra de la linea LT-6669 Guadalupe-CPSAA SEC Estado
39 CPSAA LT-6669 Interruptor de la linea LT-6669 Guadalupe-CPSAA INT Estado
40 CPSAA LT-6669  Alarma grave del Interruptor de la linea LT-6669 Guadalupe-CPSAA ALG Alarma
41 CPSAA BARRA 60 Tension de la barra de 60 kV de la SE KV Medida
42 CPSAA TRF2-T2 Potencia activa del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA MW Medida
43 CPSAA TRF2-T2 Potencia reactiva del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA MVAR Medida
44 CPSAA TRF2-T2  Corriente del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA A Medida
45 CPSAA TRF2-T2  Alarma grave del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA ALG Alarma
46 CPSAA TRF2-T2  Seccionador de barra del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA SEC Estado
47 CPSAA TRF2-T2 Interruptor del transformador TRF2-T2 60/6.3/10 kV, 37.5 MVA INT Estado
48 CPSAA TRF2-T2 MVA ALG Alarma
49 CPSAA TRF3-T3 Potencia activa del transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA MW Medida
50 CPSAA TRF3-T3  Potencia reactiva del transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA MVAR Medida
51 CPSAA TRF3-T3  Corriente del transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA A Medida
52 CPSAA TRF3-T3  Alarmma grave del transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA ALG Alarma
53 CPSAA TRF3-T3  Seccionador de barra de!l Transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA SEC Estado
54 CPSAA TRF3-T3  Interruptor del transformador TRF3-T3 60/6.3/10 kV, 37.5 MVA INT Estado
55 CPSAA TRF3-T3 _ MVA ALG Alarma
56 CPSAA TRF1-T1 Potencia activa del transformador TRF1-T1 60/6.3 kV, 30 MVA MwW Medida
57 CPSAA TRF1-T1 Potencia reactiva del transformador TRF1-T1 60/6.3 kV, 30 MVA MVAR Medida
58 CPSAA TRF1-T1 Corriente del transformador TRF1-T1 60/6.3 kV, 30 MVA A Medida
59 CPSAA TRF1-T1 Alarma grave del transformador TRF1-T1 60/6.3 kV, 30 MVA ALG Alarma
60 CPSAA TRF1-T1 Seccionador de barra del transformador TRF1-T1 60/6.3 kV, 30 MVA SEC Estado
61 CPSAA TRF1-T1 Interruptor del transformador TRF1-T1 60/6.3 kV, 30 MVA INT Estado
62 CPSAA TRF1-T1 Alarma grave del interruptor del transformador TRF1-T1 60/6.3 kV, 30 MVA ALG Alarma
63 CPSAA S.E.CPSAA Alarma leve centralizada de la S.E. CPSAA ALL Alarma
NOTA:

SE :Subestacion eléctrica

Las sefnales de medida, estado y alarmas solicitadas de los transformadores corresponden al lado de nivel 60 kV



TABLA N° 2 LISTA DE SENALES DE ESTADO INTEGRADAS Y ENVIADAS AL COES-SINAC

: N . ELEMENTO
ITEM S.E. DESCRIPCION DE LA SENAL CODIGO IED ELECTRICO DR EXTERNAL NAME
1 Guadalupe Estado seccionador SA-6233 SA-6233  L90 LT-6652 0 CPSAGUADALUP60 SA6233 SEC
2 Guadalupe SA-6233 L90 LT-6652 1
3 Guadalupe Estado interruptor IN-6122 IN-6122 L90 LT-6652 2 CPSAGUADALUP60 IN6122 INT
4 Guadalupe IN-6122 L90 LT-6652 3
5 Guadalupe Estado seccionador SA-6235 SA-6235 L90 LT-6652 4 CPSAGUADALUP60 SA6235 SEC
6 Guadalupe SA-6235 L90 LT-6652 5
7 Guadalupe Estado seccionador ST-6235 ST-6235 L90 LT-6652 6 CPSAGUADALUP60 ST6235 SEC
8 Guadalupe ST-6235 L90 LT-6652 7
9 Guadalupe Estado seccionador SA-B1 SA-B1 L90 LT-6669 0 CPSAGUADALUP60 SAB1 SEC
10 Guadalupe SA-B1 L90 LT-6669 1
11 Guadalupe Estado interruptor IN-B IN-B L90 LT-6669 2 CPSAGUADALUPGE0 INB INT
12 Guadalupe IN-B L90 LT-6669 3
13 Guadalupe Estado seccionador SA-B2 SA-B2 L90 LT-6669 4 CPSAGUADALUP60 SAB2 SEC
14 Guadalupe SA-B2 L90 LT-6669 5
15 Guadalupe Estado seccionador ST-B ST-B L90 LT-6669 6 CPSAGUADALUP60 STB SEC
16 Guadalupe - ST-B L90 LT-6669 7
17 CPSAA Estado seccionador SA-A2 SA-A2 L90 LT-6652 0 CPSACPSAA 60 SAA2 SEC
18 CPSAA SA-A2 L90 LT-6652 1
19 CPSAA Estado interruptor IN-A IN-A L90 LT-6652 2 CPSACPSAA 60 INA INT
20 CPSAA IN-A L90 LT-6652 3
21 CPSAA Estado seccionador SA-A1 SA-A1 L90 LT-6652 4 CPSACPSAA 60 SAA1 SEC
22 CPSAA SA-A1 L90 LT-6652 5
23 CPSAA Estado seccionador ST-A ST-A L90 LT-6652 6 CPSACPSAA 60 STA SEC
24 CPSAA ST-A L90 LT-6652 7
25 CPSAA Estado seccionador SA-C2 SA-C2 L90 LT-6669 0 CPSACPSAA 60 SAC2 SEC
26 CPSAA SA-C2 L90 LT-6669 1
27 CPSAA Estado interruptor IN-C IN-C L90 LT-6669 2 CPSACPSAA 60 INC INT
28 CPSAA IN-C L90 LT-6669 3
29 CPSAA |Estado seccionador SA-C1 SA-C1 L90 LT-6669 4 |CPSACPSAA 60 SAC1 SEC
30 CPSAA SA-C1 L90 LT-6669 5
31 CPSAA |Estado seccionador ST-C ST-C L90 LT-6669 6 |CPSACPSAA 60 STC SEC
32 CPSAA ST-C L90 LT-6669 7
33 CPSAA |Estado seccionador SE-TR1  SE-TR1 F60 | TRF1-T1 0 |CPSACPSAA 60 SETR1 SEC
34 CPSAA SE-TR1 F60 | TRF1-T1 1
35 CPSAA |Estado interruptor IN-TR1 IN-TR1 F60 | TRF1-T1 2 |CPSACPSAA 60 INTR1 INT
36 CPSAA IN-TR1 F60 TRF1-T1 3
37 CPSAA |Estado seccionador SE-TR2 SE-TR2 F60 | TRF2-T2 0 |CPSACPSAA 60 SETR2 SEC
38 CPSAA SE-TR2 F60| TRF2-T2 1
39 CPSAA |Estado interruptor IN-TR2 IN-TR2 F60| TRF2-T2 2 |CPSACPSAA 60 INTR2 INT
40 CPSAA IN-TR2 F60| TRF2-T2 3
41 CPSAA Estado seccionador SE-TR3  SE-TR3 F60| TRF3-T3 0 |CPSACPSAA 60 SETR3 SEC
42 CPSAA SE-TR3 F60| TRF3-T3 1
43 CPSAA Estado interruptor IN-TR3 IN-TR3 F60 TRF3-T3 2 |CPSACPSAA 60 INTR3 INT
44 CPSAA IN-TR3 F60| TRF3-T3 3
NOTA:
S.E. :Subestacion eléctrica
IED :Dispositivo electronico inteligente
DR :Direccion de registro
CcODIGO :Es el codigo SCADA de la seial 6 punto de estado

EXTERNAL NAME :Es el nombre de la sefial 6 punto de estado a enviar al COES-SINAC



ITEM
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TABLA N°3 LISTA DE SENALES DE ALARMA INTEGRADAS Y ENVIADAS AL COES-SINAC

DESCRIPCION DE LA SENAL

ELEMENTO

CcODIGO IED £\ tctrico PR EXTERNAL NAME
1 Guadalupe|Alarma grave linea LT-6652 AGL6652 CPSAGUADALUP60 L6652 AL
1.1 Guadalupe |Alarma grave linea LT-6652 disparo 87L AGL6652-87L L90 LT-6652 8
1.2 | Guadalupe |Alarma grave linea LT-6652 disparo 50N AGL6652-50N D60  LT-6652 0
13 Guadalupe |Alarma grave linea LT-6652 disparo 51N AGL6652-51N D60 LT-6652 1
1.4 | Guadalupe |Alarma grave linea LT-6652 disparo 67 AGL6652-67 D60  LT-6652 2
1.5 | Guadalupe |Alarma grave linea LT-6652 disparo 67N AGL6652-67N D60  LT-6652 3
2 Guadalupe|Alarma grave IN-6122 AGIN-6122 CPSAGUADALUP60 IN6122 AL
2.1 | Guadalupe Alarma grave IN-6122 FALTACC AGIN-6122-FCC D60  LT-6652 4
3 Guadalupe Alarma grave linea LT-8669 AGL6669 CPSAGUADALUP60 L6669 AL
3.1 Guadalupe Alarma grave linea LT-6669 disparo 87L AGL6669-87L L90 LT-6669 8
3.2 | Guadalupe Alarma grave linea LT-6669 disparo SON « AGL6669-50N D60  LT-6669 0
3.3 Guadalupe Alarma grave linea LT-6669 disparo 51N AGL6669-51N D60 LT-6669 1
3.4 | Guadalupe Alarma grave linea LT-6669 disparo 67 AGL6669-67 D60 LT-6669 2
3.5 Guadalupe Alamma grave linea LT-6669 disparo 67N AGL6669-67N D60 LT-6669 3
4 Guadalupe Alarma grave IN-B AGIN-B CPSAGUADALUP60 INB AL
4.1 | Guadalupe Alarma grave IN-B FALTA CC AGIN-B-FCC D60  LT-6669 4
5 CPSAA Alarma grave linea LT-6652 AGL6652 CPSACPSAA 60 L6652 AL
5.1 CPSAA Alarma grave linea LT-6652 disparo 87L AGL6652-87L L90 LT-6652 8
5.2 CPSAA Alarma grave linea LT-6652 disparo SON AGL6652-50N D60 LT-6652 0
53 CPSAA  Alarma grave linea LT-6652 disparo 51N AGL6652-51N D60  LT-6652 1
5.4 CPSAA Alarma grave linea LT-6652 disparo 67 AGL6652-67 D60 LT-6652 2
5.5 CPSAA Alarma grave linea LT-6652 disparo 67N AGL6652-67N D60  LT-6652 3
6 CPSAA Alarma grave IN-A AGIN-A CPSACPSAA 60 INA AL
6.1 CPSAA Alarma grave IN-A falta cc AGIN-A-FCC D60 LT-6652 4
7 CPSAA Alarmma grave linea LT-6669 AGL6669 CPSACPSAA 60 L6669 AL
7.1 CPSAA  Alarma grave linea LT-6669 disparo 87L AGL6669-87L L90 LT-6669 8
7.2 CPSAA Alama grave linea LT-6669 disparo 50N AGL6669-50N D60 LT-6669 0
73 CPSAA Alarma grave linea LT-6669 disparo 51N AGL6669-51N D60 LT-6669 1
7.4 CPSAA Alarma grave linea LT-6669 disparo 67 AGL6669-67 D60 LT-6669 2
75 CPSAA  Alarma grave linea LT-6669 disparo 67N AGL6669-67N D60  LT-6669 3
8 CPSAA Alarma grave IN-C AGIN-C CPSACPSAA 60 INC AL
8.1 CPSAA  Alarma grave IN-C falta cc AGIN-C-FCC D60  LT-6669 4
9 CPSAA _Alarma grave TRF1-T1 AGTRF1-T1 CPSACPSAA 60 TRF1T1 AL
9.1 CPSAA Alarma grave TRF1-T1 disparo 877 AGTRF1-T1-87T T60  TRF1-T1 0
9.2 CPSAA Alarma grave TRF1-T1 disparo 50 AGTRF1-T1-50 T60  TRF1-T1 1
9.3 CPSAA  Alarma grave TRF1-T1 disparo 51 AGTRF1-T1-51 T60 TRF1-T1 2
9.4 CPSAA Alarma grave TRF1-T1 disparo 51G AGTRF1-T1-51G T60 TRF1-T1 3
9.5 CPSAA Alarma grave TRF1-T1 disparo temp aceite AGTRF1-T1-TA T60 TRF1-T1 4
9.6 CPSAA Alarma grave TRF1-T1 disparo relé buchholz AGTRF1-T1-BUCHHOLZ [T60  TRF1-T1 5
9.7 CPSAA Alarma grave TRF1-T1 disparo valvula seguridad AGTRF1-T1-VS T60 TRF1-T1 6
9.8 CPSAA Alarma grave TRF1-T1 disparo presion subita AGTRF1-T1-PS T60 TRF1-T1 7
10 CPSAA Afarmma grave IN-TR1 AGIN-TR1 CPSACPSAA 60 INTR1 AL
10.1 CPSAA Alarma grave IN-TR1 falta cc AGIN-TR1-FCC F60  TRF1-T1 4
1 CPSAA _Alarmma grave TRF2-T2 AGTRF2-T2 CPSACPSAA 60 TRF2T2 AL
1.1 CPSAA Alarma grave TRF2-T2 disparo 87T AGTRF2-T2-87T T60  TRF2-T2 0
11.2 CPSAA Alarma grave TRF2-T2 disparo 50 AGTRF2-T2-50 T60  TRF2-T2 1
113 CPSAA _ Alarma grave TRF2-T2 disparo 51 AGTRF2-T2-51 T60  TRF2-T2 2
114 CPSAA Alarma grave TRF2-T2 disparo 51G AGTRF2-T2-51G T60  TRF2-T2 3
115 CPSAA Alarma grave TRF2-T2 disparo temp aceite AGTRF2-T2-TA T60 TRF2-T2 4
11.6 CPSAA Alarma grave TRF2-T2 disparo relé buchholz AGTRF2-T2-BUCHHOLZ |T60_ TRF2-T2 5
11.7 CPSAA Alarma grave TRF2-T2 disparo valvula seguridad AGTRF2-T2-VS T60 TRF2-T2 6
11.8 CPSAA Alarma grave TRF2-T2 disparo presion subita AGTRF2-T2-PS T60 TRF2-T2 7
12 CPSAA Alarmma grave IN-TR2 AGIN-TR2 CPSACPSAA 60 INTR2 AL
121 CPSAA _ Alarma grave IN-TR2 falta cc AGIN-TR2-FCC F60  TRF2-T2 4
13 CPSAA Alarma grave TRF3-T3 AGTRF3-T3 CPSACPSAA 60 TRF3T3 AL
13.1 CPSAA Alarma grave TRF3-T3 disparo 87T AGTRF3-T3-87T T60 TRF3-T3 0
13.2 CPSAA Alarma grave TRF3-T3 disparo 50 AGTRF3-T3-50 T60___ TRF3-T3 1
13.3 CPSAA Alarma grave TRF3-T3 disparo 51 AGTRF3-T3-51 T60  TRF3-T3 2
13.4 CPSAA Alarma grave TRF3-T3 disparo 51G AGTRF3-T3-51G T60  TRF3-T3 3
13.5 CPSAA Alarma grave TRF3-T3 disparo temp aceite AGTRF3-T3-TA T60 TRF3-T3 4
13.6 CPSAA Alarmma grave TRF3-T3 disparo relé buchholz AGTRF3-T3-BUCHHOLZ T60 TRF3-T3 5
13.7 CPSAA _ Alarma grave TRF3-T3 disparo valvula seguridad AGTRF2-T3-VS T60 TRF3-T3 6
13.8 CPSAA Alarma grave TRF3-T3 disparo presion subita AGTRF3-T3-PS T60  TRF3-T3 7
14 CPSAA _ Alarma grave IN-TR3 AGIN-TR3 CPSACPSAA 60 INTR3 AL
14.1 CPSAA Alarma grave IN-TR3 falta cc AGIN-TR3-FCC F60  TRF3-T3 4
15 CPSAA _ Alarma leve CENTRALIZA ALCENTRAL CPSACPSAA 60 SECPSAA AL
15.1 CPSAA Alarma leve falla relé D60 linea LT-6652 ALLI0L6652-F L90 LT-6652 9
15.2 CPSAA Alaima leve falla relé D60 linea LT-6669 ALLI0L6669-F L90 LT-6669 9
15.3 CPSAA Alamma leve falla relé L90 linea LT-6652 ALD60L6652-F D60 LT-6652 5
15.4 CPSAA Alarma leve falla relé L90 linea LT-6669 ALD60L6669-F D60 LT-6669 5
15.5 CPSAA Alarma leve falla relé T60 trafo TRF1-T1 ALF60TRF1-T1-F F60  TRF1-T1 5
15.6 CPSAA Alarma leve falla relé T60 trafo TRF2-T2 ALF60TRF2-T2-F F60  TRF2-T2 5
15.7 CPSAA Alarmma leve falla relé T60 trafo TRF3-T3 ALF60TRF3-T3-F F60 TRF3-T3 5
15.8 CPSAA Alarmma leve falla relé F60 trafo TRF1-T1 ALT60TRF1-T1-F T60 TRF1-T1 8
15.9 CPSAA Alarma leve falla relé F60 trafo TRF2-T2 ALT60TRF2-T2-F T60  TRF2-T2 8
15.10 CPSAA Alamma leve falla relé F60 trafo TRF3-T3 ALT60TRF3-T3-F T60 TRF3-T3 8
15.11 CPSAA Alamma leve IN-C baja presion SF6 ALIN-C-SF6 D60 LT-6669 6
15.12 CPSAA Alamma leve IN-C resorte descargado ALIN-C-RD D60  LT-6669 7
15.13 CPSAA Alarma leve IN-A baja presion SF6 ALIN-A-SF6 D60  LT-6652 6




TABLA N°3 LISTA DE SENALES DE ALARMA INTEGRADAS Y ENVIADAS AL COES-SINAC

= ELEMENTO
ITEM SE DESCRIPCION DE LA SENAL CODIGO IED ELECTRICO DR EXTERNAL NAME
15.14] CPSAA |Alanna leve IN-A resorte descargado ALIN-A-RD D60| LT-6652 7
15.15| CPSAA |Alanna leve IN-TR1 baja presion SF6 ALIN-TR1-SF6 F60 TRF1-T1 6
15.16] CPSAA |Alamma leve IN-TR1 resorte descargado ALIN-TR1-RD F60 TRF1-T1 7
15.17| CPSAA |Alamma leve IN-TR2 baja presion SF6 ALIN-TR2-SF6 F60 TRF2-T2 6
15.18| CPSAA |Alanna leve IN-TR2 resorte descargado ALIN-TR2-RD F60| TRF2-T2 7
15.19] CPSAA |Alanna leve IN-TR3 baja presion SF6 ALIN-TR3-SF6 F60| TRF3-T3 6
15.20| CPSAA |Alarma leve IN-TR3 resorte descargado ALN-TR3-RO F60| TRF3-T3 7
NOTA:
S.E. :Subestacion eléctrica
IED :Dispositivo electronico inteligente
DR :Direccion de registro
cODIGO :Es el codigo SCADA de la seial 6 punto de estado

EXTERNAL NAME :Es el nombre de la sefal 6 punto de estado a enviar al COES-SINAC




TABLA N°4 LISTA DE SENALES DE MEDIDAS INTEGRADAS Y ENVIADAS AL COES-SINAC

ITEM S.E. DESCRIPCION DE LA SENAL . cODIGO IED EEll:EE gq.rE':(T:g DR EXTERNAL NAME

1 Guadalupe Potencia activa linea LT-6652 MW EPM9450 LT-6652 167|CPSAGUADALUP60 L6652 MW
2 Guadalupe Potencia reactiva linea LT-6652 MVAR EPM9450 LT-6652 159|CPSAGUADALUP60 L6652 MVAR
3 Guadalupe Tension R-S linea LT-6652 KV-RS EPM9450 LT-6652 139|CPSAGUADALUPE0 L6652 KV
4 Guadalupe Tensién S-T linea LT-6652 KV-ST EPM9450 LT-6652 141

5 Guadalupe Tension R-T linea LT-6652 KV-RT EPM9450 LT-6652 143

6 Guadalupe Corriente fase R linea LT-6652 AMP FASE R EPM9450 LT-6652 131|CPSAGUADALUPE0 L6652 AMP
7 Guadalupe Corriente fase S linea LT-6652 AMP FASE S EPM9450 LT-6652 133

8 Guadalupe Corriente fase T linea LT-6652 AMP FASE T EPM9450 LT-6652 135

9 Guadalupe Potencia activa linea LT-6669 MW EPM9450 LT-6669  167|CPSAGUADALUP60 L6669 MW
10 | Guadalupe Potencia reactiva linea LT-6669 MVAR EPM9450 LT-6669  159|CPSAGUADALUPE0 L6669 MVAR
11 Guadalupe Tension R-S linea LT-6669 KV-RS EPM9450 LT-6669  139|CPSAGUADALUP60 L6669 KV

12 Guadalupe Tension S-T linea LT-6669 KV-ST EPM9450 LT-6669 141

13 Guadalupe Tension R-T linea L T-6669 KV-RT EPM9450 LT-6669 143

14 Guadalupe Corriente fase R linea LT-6669 AMP FASE R EPM9450 LT-6669  131|CPSAGUADALUP60 L6669 AMP
15 Guadalupe Corriente fase S linea LT-6669 AMP FASE S EPM9450 LT-6669 133

16 Guadalupe Corriente fase T linea LT-6669 AMP FASE T EPM9450 LT-6669 135

17 CPSAA Potencia activa linea LT-6652 MW EPMS9450 LT-6652 167|CPSACPSAA 60 L6652 MW
18 CPSAA Potencia reactiva linea LT-6652 MVAR EPM9450 LT-6652 159|CPSACPSAA 60 L6652 MVAR
19 CPSAA Tension R-S linea LT-6652 KV-RS EPM9450 LT-6652 139|CPSACPSAA 60 L6652 KV
20 CPSAA Tension S-T linea LT-6652 KV-ST EPM9450 LT-6652 141

21 CPSAA Tension R-T linea LT-6652 KV-RT EPM9450 LT-6652 143

22 CPSAA Corriente fase R linea LT-6652 AMP FASE R EPMS9450 LT-6652 131JCPSACPSAA 60 L6652 AMP
23 CPSAA Corriente fase S linea LT-6652 AMP FASE_S EPM9450 LT-6652 133

24 CPSAA Corriente fase T linea LT-6652 AMP FASE T  EPM9450 LT-6652 135

25 | CPSAA _Potencia activa linea LT-6669 MW EPM9450 LT-6669  167|CPSACPSAA 60 L6669 MW
26 CPSAA Potencia reactiva linea LT-6669 MVAR EPM9450 LT-6669 159|CPSACPSAA 60 L6669 MVAR
27 CPSAA  Tensién R-S linea LT-6669 KV-RS EPM9450 LT-6669 139JCPSACPSAA 60 L6669 KV

28 CPSAA Tension S-T linea LT-6669 KV-ST EPM9450 LT-6669 141

29 CPSAA Tension R-T linea LT-6669 KV-RT EPM9450 LT-6669 143

30 CPSAA _Corriente fase R linea LT-6669 AMP FASE R |EPM9450 LT-6669 131|CPSACPSAA 60 L6669 AMP
31 CPSAA Corriente fase S linea LT-6669 AMP FASE S |EPM9450 LT-6669 133

32 CPSAA Corriente fase T linea LT-6669 AMP FASE T |EPMS450 LT-6669 135

33 CPSAA _Potencia activa trafo TRF1-T1 Mw F60 TRF1-T1 0 |CPSACPSAA 60 TRF1 T1 MW
34 CPSAA Potencia reactiva trafo TRF1-T1 MVAR F60 TRF1-T1 1 [CPSACPSAA 60 TRF1 T1 MVAR
35 CPSAA Corriente fase R trafo TRF1-T1 AMP FASE R |T60 TRF1-T1 0 |[CPSACPSAA 60 TRF1 T1 AMP
36 CPSAA Corriente fase S trafo TRF1-T1 AMP FASE S [T60 TRF1-T1 1

37 CPSAA Corriente fase T trafo TRF1-T1 AMP FASE T [T60 TRF1-T1 2

38 CPSAA Potencia activa trafo TRF2-T2 Mw F60 TRF2-T2 0 |CPSACPSAA 60 TRF2 T2 MW
39 CPSAA Potencia reactiva trafo TRF2-T2 MVAR F60 TRF2-T2 1 [CPSACPSAA 60 TRF2 T2 MVAR
40 CPSAA Corriente fase R trafo TRF2-T2 AMP FASE R |[T60 TRF2-T2 0 |CPSACPSAA 60 TRF2 T2 AMP
41 CPSAA Corriente fase S trafo TRF2-T2 AMP FASE S |T60 TRF2-T2 1

42 CPSAA Corriente fase T trafo TRF2-T2 AMP FASE T |T60 TRF2-T2 2

43 CPSAA Posicion de tap trafo TRF2-T2 PTAP TAPCON 240 TRF2-T2 0

a4 CPSAA _ Potencia activa trafo TRF3-T3 MW F60 TRF3-T3 0 |CPSACPSAA 60 TRF3 T3 MW
45 CPSAA Potencia reactiva trafo TRF3-T3 MVAR F60 TRF3-T3 1 |CPSACPSAA 60 TRF3 T3 MVAR
46 CPSAA Corriente fase R trafo TRF3-T3 AMP FASE R |T60 TRF3-T3 0 |CPSACPSAA 60 TRF3 T3 AMP
47 CPSAA _Corriente fase S trafo TRF3-T3 AMP FASE S |T60 TRF3-T3 1

48 CPSAA _Corriente fase T trafo TRF3-T3 AMP FASE T |T60 TRF3-T3 2

49 CPSAA Posicion de tap trafo TRF3-T3 PTAP TAPCON 240 TRF3-T3 0

50 CPSAA Tension R-S barra 60 kV S.E. CPSAA  KV-RS EPM9450 LT-6669 139|CPSACPSAA 60 BARRA60 KV
51 CPSAA Tension S-T barra60 kV S.E. CPSAA  KV-ST EPM9450 LT-6669 141

52 CPSAA Tension R-T barra 60 kV S.E. CPSAA  KV-RT EPM9450 LT-6669 143

NOTA:

S.E. :Subestacion eléctrica

IED :Dispositivo electronico inteligente

DR :Direccion de registro

CODIGO :Es el codigo SCADA de la sefal 6 punto analégico

EXTERNAL NAME :Es el nombre de la sefial 6 punto analégico a enviar al COES-SINAC



TABLAN°5 PARAMETROS DE CONFIGURACION DE IEDs Y SERVIDORES SCADA/ICCP

ITEM S.E. EQUIPO ELEMENTO TIPO DE SLAVE | PROTOCOL DIRECCION IP MASCARA
ELECTRICO COMUNICACION o
1 CPSAA  TAPCON 240 TRF2-T2 Serial RS232 1 DNP 3.0 — —
2 CPSAA  TAPCON 240 TRF3-T3 Serial RS232 2 DNP 3.0 — —
3 CPSAA Relé L90 LT-6669 Ethemet 3 DNP 3.0 77.121.10.37 255.255.0.0
4 CPSAA  Relé D60 LT-6669 Ethemet 4 DNP 3.0 77.121.10.39 255.255.0.0
5 CPSAA  Medidor EPM9450 LT-6669 Ethemet 5 MODBUS 77.121.10.27 255.255.0.0
6 CPSAA Sincronizador GPS S.E. CPSAA  Ethemet — |NTP 77.121.10.23 255.255.0.0
7 CPSAA  Switch SWA1 S.E. CPSAA Ethemet - |- 77.121.10.4 255.255.0.0
8 CPSAA Relé L90 LT-6652 Ethemet 6 |DNP 3.0 77.121.10.36 255.255.0.0
9 CPSAA Relé D60 LT-6652 Ethemet 7 DNP 3.0 77.121.10.38 255.255.0.0
10 CPSAA  Medidor EPM9450 LT-6652 Ethemet 8 MODBUS 77.121.10.26 255.255.0.0
11 CPSAA  Switch SWB1 S.E.CPSAA  Ethemet - |- 77.121.10.3 255.255.0.0
12 CPSAA Relé F60 TRF1-T1 Ethemet 9 |DNP3.0 77.121.10.40 255.255.0.0
13 CPSAA Relé T60 TRF1-T1 Ethemet 10 |[DNP 3.0 77.121.10.41 255.255.0.0
14 CPSAA Relé F60 TRF2-T2 Ethemet 11 |[DNP 3.0 77.121.10.43 255.255.0.0
15 CPSAA Relé T60 TRF2-T2 Ethemet 12 DNP 3.0 77.121.10.42 255.255.0.0
16 CPSAA Relé F60 TRF3-T3 Ethemet 13 DNP 3.0 77.121.10.45 255.255.0.0
17 CPSAA Relé T60 TRF3-T3 Ethemet 14 DNP 3.0 77.121.10.44 255.255.0.0
18 CPSAA industnal S.E. CPSAA Ethemet - = 77.121.15.40 255.255.0.0
19 CPSAA [Switch industrial S.E. CPSAA  Ethemet - - 77.121.15.41 255.255.0.0
Servidor DNP 3.0 192.168.83.38 255.255.255.0
SCADA/ICCP MODBUS 77.121.15.38 255.255.0.0
20 CPSAA [(SRVA) S.E. CPSAA Ethemet - ICcCP P.E. 192.168.83.9 —
Servidor DNP 3.0 192.168.83.39 255.255.255.0
SCADA/ICCP MODBUS 77.121.15.39 255.255.0.0
21 CPSAA |(SRVB) S.E. CPSAA  Ethemet -~ ICCP P.E. 192.168.83.9 —
S.E. LAN: 192.168.83.9 |255.255.255.0
22 CPSAA [Router A Guadalupe Ethemet - - WAN: 10.0.83.2 255.255.255.252
S.E. LAN: 192.168.83.9 |255.255.255.0
23 CPSAA |Router B Guadalupe Ethemet - - WAN: 10.0.83.3 255.255.255.252
24 Guadalupe |Relé L90 LT-6669 Ethemet 15 DNP 3.0 77.121.10.33 255.255.0.0
25 Guadalupe |Relé D60 LT-6669 Ethemet 16 DNP 3.0 77.121.10.35 255.255.0.0
26 Guadalupe [Medidor EPM9450 LT-6669 Ethemet 17 MODBUS 77.121.10.25 255.255.0.0
27 Guadalupe [Sincronizador GPS Guadalupe Ethemet —~  NTP 77.121.10.22 255.255.0.0
28 Guadalupe |Switch SWA2 Guadalupe Ethemet - - 77.121.10.21 255.255.0.0
29 Guadalupe |Relé L90 LT-6652 Ethemet 18 DNP 3.0 77.121.10.32 255.255.0.0
30 Guadalupe Relé D60 LT-6652 Ethemet 19 DNP 3.0 77.121.10.34 255.255.0.0
31 Guadalupe Medidor EPM9450 LT-6652 Ethemet 20 MODBUS 77.121.10.24 255.255.0.0
32 Guadalupe Switch SWB2 Guadalupe Ethemet - - 77.121.10.20 255.255.0.0
NOTA:
SLAVE :Es el namero de esclavo
S.E. :Subestacion eléctrica
LT-6652 :Linea de transmision LT-6652
LT-6669 :Linea de transmision LT-6669
TRF1-T1 :Transformador de potencia TRF1-T1
TRF2-T2 :Transformador de potencia TRF2-T2
TRF3-T3 :Transformador de potencia TRF3-T3



TABLAN°6 ESTRUCTURA DE LA BASE DE DATOS SCADA PARA INTEGRACION

DESCRIPCION DEL ELEMENTO

NOMBRE
ITEM| ELEMENTO BD ELEMENTO BD
1 USUARIO CPSAA

Usuario con derecho a todas las zonas y grupos de zonas

ZONAS LINEAS60KV G Linea LT-6652 y LT-6669 Guadalupe-CPSAA
LINEAS60KV P Linea LT-6652 y LT-6669 CPSAA-Guadalupe
2 transformador Transformadores de 60/6.3KV
BARRAGOKV P Barra 60 kV S.E. CPSAA
COMUNICACIONES [Estados de las lineas de comunicacion hacia IEDs
GRUPOS SE GUADALUPE S.E. Guadalupe
DE SE CPSAA S.E. CPSAA
3 ZONAS LINEAS Linea 60 kV
transformador Transformadores
BARRAS Barra 60 kV

COMUNICACIONES

Comunicaciones

SE GUADALUPE

Estacion que incluye las estaciones de Guadalupe

L6669 G Agrupa los puntos de la linea LT-6669 Guadalupe-CPSAA

L6652 G Agrupa los puntos de la linea LT-6652 Guadalupe-CPSAA

SE CPSAA Estacion que incluye las estaciones de CPSAA

L6669 P Agrupa los puntos de !a linea LT-6669 CPSAA-Guadalupe
4 ESTACIONES L6652 P Agrupa los puntos de la linea LT-6652 CPSAA-Guadalupe

TRF1 T1 P Agrupa los puntos del transformador TRF1-T1 de la S.E. CPSAA

TRF2 T2 P Agrupa los puntos del transformador TRF2-T2 de la S.E. CPSAA

TRF3 T3 P Agrupa los puntos del transformador TRF3-T3 de la S.E. CPSAA

BARRA60 P Agrupa los puntos de la Barra 60 kV de la S.E. CPSAA

COMUNICACIONES Punto de estado de comunicaciones de |EDs y lineas de comunicacion

LC L90 L6669 P Linea de comunicacion hacia el relé L90 de la linea LT-6669 CPSAA-Guadalupe

LC D60 L6669 P Linea de comunicacion hacia el relé D60 de la linea LT-6669 CPSAA-Guadalupe

LC EPM L6669 P Linea de comunicacion hacia el medidor EPM3450 de la linea LT-6669 CPSAA-Guadalupe

LC L90 L6652 P Linea de comunicacién hacia el relé L90 de la linea LT-6652 CPSAA-Guadalupe

LC D60 L6652 P Linea de comunicacién hacia el relé D60 de la linea LT-6652 CPSAA-Guadalupe

LC EPM L6652 P  Linea de comunicacion hacia el medidor EPM9450 de la linea LT-6652 CPSAA-Guadalupe

LC F60 TRF1 T1 P |Linea de comunicacion hacia el relé F60 del transformador TRF1-T1 de la S.E. CPSAA

LC T60 TRF1 T1 P [Linea de comunicacion hacia el relé T60 del transformador TRF1-T1 de la S.E. CPSAA

LINEAS LC F60 TRF2 T2 P |Linea de comunicacion hacia el relé F60 del transformador TRF2-T2 de la S.E. CPSAA
5 DE LC T60 TRF2 T2 P [Linea de comunicacion hacia el relé T60 del transformador TRF2-T2 de la S.E. CPSAA
COMUNICACION LC F60 TRF3 T3 P [Linea de comunicacion hacia el relé F60 del transformador TRF3-T3 de la S.E. CPSAA

LC Te0 TRF3 T3 P |Linea de comunicacion hacia el relé T60 del transformadorTRF3-T3 de la S.E. CPSAA

LC TAPCON P Linea de comunicacion hacia los indicadores de posicion de tap TAPCON de la S.E. CPSAA
L.C L90 L6669 G Linea de comunicacion hacia el relé L90 de la linea LT-6669 Guadalupe-CPSAA

LC D60 L6669 G Linea de comunicacion hacia el relé D60 de la linea LT-6669 Guadalupe-CPSAA

LC EPM L6669 G Linea de comunicacion hacia el medidor EPM9450 de la linea LT-6669 Guadalupe-CPSAA
LC L90 L6652 G Linea de comunicacion hacia el relé L90 de la linea LT-6652 Guadalupe-CPSAA

LC D60 L6652 G Linea de comunicacion hacia el relé D60 de la linea LT-6652 Guadalupe-CPSAA

LC EPM L6652 G Lineade comunicacion hacia el medidor EPM9450 de la linea LT-6652 Guadalupe-CPSAA



ITEM ELEMENTO BD

NOMBRE

TABLA N°6 ESTRUCTURA DE LA BASE DE DATOS SCADA PARA INTEGRACION

ELEMENTO BD

6

RTUs

PUNTOS DE
ESTADO Y

DESCRIPCION DEL ELEMENTO
Relé L90 de la linea LT-6669 CPSAA-Guadalupe.

L90 L6669 P Contiene los puntos de estado y alarmas de la linea LT-6669 CPSAA-Guadalupe.
Relé D60 de la linea LT-6669 CPSAA-Guadalupe.

D60 L6669 P Contiene los puntos de estado y alarmas de la linea LT-6669 CPSAA-Guadalupe.
Medidor EPM9450 de la linea LT-6669 CPSAA-Guadalupe.

EPM L6669 P Contiene los puntos de medidas de la linea LT-6669 CPSAA-Guadalupe.
Relé L90 de Ia linea LT-6652 CPSAA-Guadalupe.

L90 L6652 P Contiene los puntos estado y alarmas de la linea LT-6652 CPSAA-Guadalupe.
Relé D60 de la linea LT-6652 CPSAA-Guadalupe.

D60 L6652 P Contiene los puntos de estado y alarmas de la linea LT-6652 CPSAA-Guadalupe.
Medidor EPM9450 de la linea LT-6652 CPSAA-Guadalupe.

EPM L6652 P Contiene los puntos de medidas de la linea LT-6652 CPSAA-Guadalupe.

F60 TRF1 T1 P

Relé F60 del transformador TRF1-T1 de la S.E. CPSAA.
Contiene los puntos de estado, medidas y alarmas del transformador TRF1-T1 de la S.E. CPSAA.

T60 TRF1 T1 P

Relé T60 de! transformador TRF1-T1 de la S.E. CPSAA.
Contiene los puntos de estado, medidas y alarmas del transformador TRF1-T1 de la S.E. CPSAA.

F60 TRF2 T2 P

Relé F60 del transformador TRF2-T2 de la S.E. CPSAA.
Contiene los puntos de estado, medidas y alarmas del transformador TRF2-T2 de la S.E. CPSAA.

T60 TRF2 T2 P

Relé T60 del transformador TRF2-T2 de la S.E.CPSAA.
Contiene los puntos de estado, medidas y alarmas del transformador TRF2-T2 de la S.E.CPSAA.

F60 TRF3 T3 P

T60 TRF3 T3 P

Relé F60 del transformador TRF3-T3 de la S.E. CPSAA.
Contiene los puntos de estado, medidas y alarmas del transformador TRF3-T3 de la S.E. CPSAA.

Relé T60 del transformador TRF3-T3 de la S.E. CPSAA.
Contiene los puntos de medidas, estados y alarmas del transformador TRF3-T3 de la S.E. CPSAA.
TAPCON 240 del transformador TRF2-T2 de la S.E. CPSAA.

TAPCON 2 P Contiene los puntos de la posicion de tap del transformador TRF2-T2 de la S.E. CPSAA.
TAPCON 240 de! transformador TRF3-T3 de la S.E. CPSAA.
TAPCON 3 P Contiene los puntos de la posicion de tap del transformador TRF3-T3 de la S.E. CPSAA.
Relé L90 de la linea LT-6669 Guadalupe-CPSAA.
L90 L6669 G Contiene los puntos de estado y alarmas de la linea LT-6669 Guadalupe-CPSAA.
Relé D60 de la linea LT-6669 Guadalupe-CPSAA.
D60 L6669 G Contiene los puntos de estado y alarmas de la linea LT-6669 Guadalupe-CPSAA.
- Medidor EPM9450 de la linea LT-6669 Guadalupe-CPSAA.
EPM L6669 G Contiene los puntos de medidas de la linea LT-6669 Guadalupe-CPSAA.
Relé L90 de la linea LT-6652 Guadalupe-CPSAA.
L90 L6652 G Contiene los puntos de estado y alarmas de la linea LT-6652 Guadalupe-CPSAA.
Relé D60 de la linea LT-6652 Guadalupe-CPSAA.
D60 L6652 G Contiene los puntos de estado y alarmas de la linea LT-6652 Guadalupe-CPSAA.
T Medidor EPM3450 de la linea LT-6652 Guadalupe-CPSAA.
EPM L6652 G Contiene los puntos de medidas de la linea LT-6652 Guadalupe-CPSAA.
Status Son los puntos de estado y alarmas de la base de datos, que se integra de los IEDs
Analog Son los puntos analdgicos de la base de datos, que se integra de los |IEDs



TABLA N°7 ESTRUCTURA DE LA BASE DE DATOS SCADA PARA TRANSFERENCIA

NOMBRE
ITEM|ELEMENTO BD ELEMENTO BD DESCRIPCION DEL ELEMENTO
1 SERVER
1.1 CPSAA Servidor ICCP Cementos Pacasmayo
2 VIRTUAL RTU
2.1 VRTU_CPSAA |RTU Virtual de Cementos Pacasmayo
3 DATASETS
3.1 DS_CPSAA Dataset de Cementos Pacasmayo
4 NODOS
4.1 N_CPSAA Nodo Local ICCP Cementos Pacasmayo
PUNTOS DE
5 ESTADO ICCP Y
ANALOGICOS
5.1 Status ICCP Son los puntos de estado, identificados por el "external name"
5.2 Analog ICCP Son los puntos anal(’)g_;icos, identificados por el "external name"




ANEXO B
PROTOCOLOS DE PRUEBAS EN CAMPO



UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE leORMACI()N EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-01

VERIFICACION DEL HARDWARE INSTALADO

Ubicacion

Descripcion General:
Inventario del equipamiento del tablero SCADA.

ITEM

DESCRIPCION

CONFORMIDAD

Sl NO

1 Dos (02) servidores SCADA/ICCP, teclado y mouse
2 Un (01) monitor TFT, 17 pulg
3 Un (01) conmutador KVM para alternar el control

del monitor, mouse y teclado desde los dos servidores
4 Un (01) switch industrial
5 Un (01) terminal server industrial
6 Un (01) UPS con dos (02) baterias, un (01) transformador

de aislamiento y un (01) TVSS
7 Un (01) tablero autosoportado de 2000x800x1100mm,

puerta frontal con vidrio y rack 19"




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACION EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-02

PRUEBAS DE FUNCIONAMIENTO DEL HARDWARE INSTALADO

Ubicacion

Descripcion General:
Realizar la inspeccion visual del cableado interno, alimentacion del tablero y funcionamiento del
equipamiento, incluyendo el sistema de respaldo (UPS).

ITEM

DESCRIPCION

CONFORMIDAD
Si NO

Inspeccion visual del montaje de equipos y cableado
interno. Se incluye verificacion del tendido de cables
de comunicacién y etiquetado de codigo en cada
equipo conforme a la tabla N° 5.1, tabla N° 5.2 y los
planos P-03, P-04, P-05, P-06, P-07 y P-08

2 Prueba de alimentacion del tablero y funcionamiento
del sistema de respaldo UPS (01 UPS +
Baterias+TVSS)

3 Prueba de encendido y funcionamiento de un (01)
switch industrial y un (01) terminal server industrial

4 Prueba de encendido y funcionamiento de los dos (02)
servidores SCADA/ICCP

5 Prueba de encendido y funcionamiento de un (01)
monitor TFT 17pulg

6 Prueba de enlace de comunicaciones de los dos (02)

servidores SCADA/ICCP hacia el switch industrial y

terminal server industrial de dos formas:

1. Verificacion de encendido de led de los puertos del
switch industrial y terminal server industrial

2. Usando el comando ping desde cada servidor
SCADA/ICCP hacia el switch industrial y terminal
server industrial




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACION EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-03

VERIFICACION DE SOFTWARE SCADA INSTALADO

Ubicacién

Descripcion General:
Se verifica el software SCADA suministrado en el servidor SCADA/ICCP SRVA.

ITEM

DESCRIPCION

CONFORMIDAD

SI NO
1 Software SCADA servidor
2 Software explorador de la base de datos
3 Modulos
3.1 Monitoreo y diagnédstico SCADA
3.2 Visor de puntos de estado
3.3 | Visor de puntos analdgicos
4 Modulos licenciados
4.1 SCADA maestro/en espera
4.2 Secuencia de comandos
4.3 Protocolo de comunicacion DNP 3.0
4.4 Protocolo de comunicacién Modbus

4.5

Protocolo de comunicacién ICCP




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACI()N EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-04

VERIFICACION DE SOFTWARE SCADA INSTALADO

Ubicacién

Descripcion General:

Se verifica el software SCADA suministrado en el servidor SCADA/ICCP SRVB.

ITEM DESCRIPCION

CONFORMIDAD
Sl NO

1 Software SCADA servidor

2 Software explorador de la base de datos

3 Modulos

3.1 | Monitoreo y diagnostico SCADA

3.2 | Visor de puntos de estado

3.3 | Visor de puntos analdgicos

4 Modulos licenciados

4.1 | SCADA maestro/en espera

4.2 | Secuencia de comandos

4.3 | Protocolo de comunicacion DNP 3.0

4.4 | Protocolo de comunicacion Modbus

4.5 | Protocolo de comunicacion ICCP




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACI()N EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-05

SINCRONIZACION DE LOS SERVIDORES SCADA/ICCP

Ubicacion

Descripcion General:
Se verifica la sincronizacion de los servidores SCADA/ICCP con el reloj sincronizador GPS.

ITEM

DESCRIPCION

CONFORMIDAD
Sl NO

Verificacion de sincronismo de tiempo del servidor
SCADA/ICCP SRVA

Verificacion de sincronismo de tiempo del servidor
SCADA/ICCP SRVB




UNIVERSIDAD NACIONAL DE INGEN!ERiA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACI()N EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL
COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO PR-06

PRUEBAS DE VERIFICACION DE CONECTIVIDAD

Ubicacion

Descripcion General:
Se verifica la conectividad entre los servidores SCADA/ICCP y los IEDs.

ITEM DESCRIPCION CONFORMIDAD

Si NO
Conectividad de los servidores SCADA/ICCP con el:

1 Indicador de posicion de tap TAPCON 240 del transformador
TRF2-T2

N

Indicador de posiciéon de tap TAPCON 240 del transformador
TRF3-T3

Relé L90 de la linea LT-6669 CPSAA-Guadalupe

Relé D60 de la linea LT-6669 CPSAA-Guadalupe

Medidor EPM9450 de la linea LT-6669 CPSAA-Guadalupe

Relé L90 de la linea LT-6652 CPSAA-Guadalupe

Relé D60 de la linea LT-6652 CPSAA-Guadalupe

Medidor EPM9450 de la linea LT-6652 CPSAA-Guadalupe

Relé F60 del transformador TRF1-T1

Relé T60 del transformador TRF1-T1

Relé F60 del transformador TRF2-T2

Relé T60 del transformador TRF2-T2

Relé F60 del transformador TRF3-T3

Relé T60 del transformador TRF3-T3

Relé L90 de la linea LT-6669 Guadalupe-CPSAA

Relé D60 de la linea LT-6669 Guadalupe-CPSAA

Medidor EPM9450 de la linea LT-6669 Guadalupe-CPSAA

Relé L90 de la linea LT-6652 Guadalupe-CPSAA

Relé D60 de la linea LT-6652 Guadalupe-CPSAA

N =Rl
olo|m|N|o|o|n|w|N=|o|©|®|N|O ! bW

Medidor EPM9450 de la linea LT-6652 Guadalupe-CPSAA




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE IN_FORMACION EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL
COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO PR-07

VERIFICACION DE CONEXION EN PROTOCOLO DNP 3.0 Y MODBUS

Ubicacion

Descripcion General:

Se verifica el flujo de informacién entre Servidor SCADA/ICCP y los IEDs en protocolo DNP 3.0
y Modbus.

| B CONFORMIDAD
ITEM DESCRIPCION & N5

1 Verificacion del flujo de informaciéon en protocolo DNP 3.0
de los servidores SCADAJ/ICCP con el:

1.1 |Indicador de posicion de tap TAPCON 240 del transformador
TRF2-T2

-
N

Indicador de posicion de tap TAPCON 240 del transformador
TRF3-T3

Relé L90 de la linea LT-6669 CPSAA-Guadalupe

Relé D60 de la linea LT-6669 CPSAA-Guadalupe

Relé L90 de la linea LT-6652 CPSAA-Guadalupe

Relé D60 de la linea LT-6652 CPSAA-Guadalupe

Relé F60 del transformador TRF1-T1

Relé T60 del transformador TRF1-T1

— e | D | | | [

Relé F60 del transformador TRF2-T2

Relé T60 del transformador TRF2-T2

Relé F60 del transformador TRF3-T3

Relé T60 del transformador TRF3-T3

Relé L90 de la linea LT-6669 Guadalupe-CPSAA

Relé D60 de la linea LT-6669 Guadalupe-CPSAA

Relé L90 de la linea LT-6652 Guadalupe-CPSAA

— | || |- -] -

Relé D60 de la linea LT-6652 Guadalupe-CPSAA

PlalalRBR23]e|x|Nov| s w

Verificacion del flujo de informacion en protocolo Modbus
de los servidores SCADA/ICCP con el:

2.1 | Medidor EPM9450 de la linea LT-6669 CPSAA-Guadalupe
2.2 | Medidor EPM9450 de la linea LT-6652 CPSAA-Guadalupe
2.3 | Medidor EPM9450 de la linea LT-6669 Guadalupe-CPSAA
2.4 | Medidor EPM9450 de la linea LT-6652 Guadalupe-CPSAA




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACION EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL
COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO PR-08

INTEGRACION Y LECTURA DE LAS SENALES DE ESTADO Y ALARMAS

Ubicacion

Descripcion General:
Se verifica la actualizaciéon de las senales de estado y alarmas en los servidores SCADA/ICCP.

: CONFORMIDAD
ITEM DESCRIPCION S| NO

Integracion y lectura de las sefales de estado y
alarmas en los servidores SCADA/ICCP provenientes
del:

Relé L90 de la linea LT-6669 CPSAA-Guadalupe

Relé D60 de la linea LT-6669 CPSAA-Guadalupe

Relé L90 de la linea LT-6652 CPSAA-Guadalupe

Relé D60 de la linea LT-6652 CPSAA-Guadalupe

Relé F60 del transformador TRF1-T1

Relé T60 del transformador TRF1-T1

Relé F60 del transformador TRF2-T2

Relé T60 del transformador TRF2-T2

O RN A |WIN| =

Relé F60 del transformador TRF3-T3

10 Relé T60 del transformador TRF3-T3

11 | Relé L90 de la linea LT-6669 Guadalupe-CPSAA

12 |Relé D60 de la linea LT-6669 Guadalupe-CPSAA

13 |Relé L90 de la linea LT-6652 Guadalupe-CPSAA

14 | Relé D60 de la linea LT-6652 Guadalupe-CPSAA




UNIVERSIDAD NACIONAL DE INGENIERIA
FACULTAD DE INGENIERIA ELECTRICA Y ELECTRONICA

TRANSFERENCIA DE INFORMACI()N EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-09

INTEGRACION Y LECTURA DE LAS SENALES ANALOGICAS

Ubicacién

Descripcion General:
Se verifica la actualizacion de las sefales analogicas en los servidores SCADA/ICCP.

ITEM

DESCRIPCION

CONFORMIDAD
Sl NO

Integracion y lectura de las seifales analégicas en los
servidores SCADA/ICCP provenientes del:

Medidor EPM9450 de la linea LT-6669 CPSAA-Guadalupe

Medidor EPM9450 de la linea LT-6652 CPSAA-Guadalupe

Medidor EPM9450 de la linea LT-6669 Guadalupe-CPSAA

Medidor EPM9450 de la linea LT-6652 Guadalupe-CPSAA

Relé F60 del transformador TRF1-T1

Relé T60 del transformador TRF1-T1

Relé F60 del transformador TRF2-T2

Relé T60 del transformador TRF2-T2

olo|o|N|o|o|a|w|nv| =

Relé F60 del transformador TRF3-T3

Relé T60 del transformador TRF3-T3
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TRANSFERENCIA DE INFORMACION EN TIEMPO REAL DE LAS
SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL
COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO PR-10

PRUEBA DEL PROTOCOLO ICCP

Ubicaciéon

Descripcion General:

Verificar la comunicacion entre los servidores SCADA/ICCP de CPSAA y los clientes ICCP del
COES-SINAC enlazados en protocolo ICCP en configuracion cliente /servidor.

2 CONFORMIDAD
ITEM DESCRIPCION S| NO

1 Verificacion de conectividad

1.1 | Verificacibon de conectividad entre servidores
SCADAV/ICCP y clientes ICCP del COES

2 Verificacion de enlace ICCP

2.1 | Verificacidon de arranque del software SCADA en los
servidores SCADA/ICCP

2.2 | Verificacion de flujo de informacion entre los
servidores SCADA/ICCP de CPSAA y los clientes
ICCP del COES-SINAC

2.3 | Conformidad por parte del COES-SINAC de la
actualizacion de las seriales de estado en los clientes
ICCP del COES-SINAC.

2.4 | Conformidad por parte del COES-SINAC de la
actualizacion de las senales analogicas en los clientes
ICCP del COES-SINAC
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SUBESTACIONES ELECTRICAS CPSAA Y GUADALUPE AL

COES-SINAC

PROTOCOLO DE PRUEBAS EN CAMPO

PR-11

PRUEBA FUNCIONALES

Ubicacion

Descripcion General:
Se verifica el envio de sefnales al COES-SINAC, la reconexion y conmutaciéon ICCP del
sistema SCADA.

ITEM

DESCRIPCION

CONFORMIDAD
Sl NO

Verificacion de sefiales que estan siendo actualizadas
el los clientes ICCP

Verificacion del estampado de Tiempo de las senales
en los servidores SCADA/ICCP y clientes ICCP

Reconexién automatica:

Ante una caida (se simula para las pruebas) del doble
enlace ICCP, los servidores SCADA/ICCP

de CPSAA deberan reconectar automaticamente y en
un tiempo no mayor de 10 segundos.

Conmutacion del enlace ICCP:

Ante una caida de uno de los enlace ICCP, el cual se
simula desconectando el cable de comunicacién del
router A activo, se verifica que el router B que esta en
estado de espera toma el control de la comunicacion

Conmutacién al cliente ICCP del COES-SINAC:

Ante una caida del cliente ICCP primario del COES-
SINAC, los servidores SCADA/ICCP de CPSAA
permitiran la conexién del cliente ICCP secundario del
COES-SINAC

Conmutaciéon a servidor SCADA/ICCP de respaldo de
CPSAA:

Ante una caida del servidor SCADA/ICCP principal de
CPSAA, los clientes ICCP del COES-SINAC deben
conectarse sin problemas al servidor SCADA/ICCP de
respaldo de CPSAA




ANEXO C
PLANOS DEL PROYECTO
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