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PRÓLOGO 

El presente proyecto tiene por finalidad la adecuación de la Central Térmica 

Paramonga a la Norma Técnica para la Coordinación de la Operación en Tiempo 

Real del Sistema Eléctrico Interconectado Nacional. Se describirá la nueva 

arquitectura de operación del centro de control con la implementación del sistema 

ICCP (Inter-Control Center Communications Protocol)/SCADA (Supervisory 

Control And Data Acquisition) y se desarrollará la ingeniería de detalle y la interfaz 

de operación gráfica. 

En el Capítulo I, se describe la introducción, antecedentes, objetivos, 

justificación, planteamiento del problema y alcances con que se quiere lograr con 

este informe. 

En el Capítulo 11, se describe las generalidades del proceso de producción de 

vapor y energía eléctrica en Planta de Fuerza como en la Central Térmica 

Paramonga, así mismo los sistemas de comunicación utilizados para la 

implementación del ICCP/SCADA. 

En el Capítulo 111, se describe a detalle la Norma Técnica para la Coordinación de 

la Operación en Tiempo Real. 

En el Capítulo IV, se describe la situación actual de la Central Térmica 

Paramonga y los requerimientos para adecuarla a la norma técnica de operación del 

SEIN. 

En el Capítulo V, se describe el desarrollo del hardware y software que se 

implementa en el Centro de Operación de la Central Térmica Paramonga. 

Seguido se da paso a las conclusiones, bibliografia, anexos y planos para mejor 

entendimiento del informe suscrito. 



1.1 ANTECEDENTES 

CAPÍTULO I 

INTRODUCCIÓN 

La empresa empezó como un fundo en el año 1871 con el nombre de 

Sociedad Agrícola Paramonga y fue fundado por las familias Asin y Canaval. 

En el año 1927 fue adquirido por la Compañía Grace & Co. una empresa de 

capitales extranjeros que le cambio el nombre por Complejo Agroindustrial 

Químico Papelero, con la reforma agraria que hubo en el año 1970, paso a la 

administración de los trabajadores con la denominación de Cooperativa 

Agraria Azucarera Paramonga Ltda. Nº 3 7. En el año 1994 se convirtió en 

sociedad anónima abierta con el nombre de Agroindustrial Paramonga SAA y 

en 1999 la familia Wong adquiere el 94% de las acciones iniciándose un 

cambio en la cultura corporativa y en los sistemas de trabajo. 

Actualmente para la fabricación de azúcar, AIPSAA cuenta con una 

gerencia de campo y una de fábrica. La primera administra la siembra y 

cosecha de la caña de azúcar en campos de cultivos propios y arrendados, la 

segunda transforma la caña de azúcar y derivados y tiene 5 áreas principales 

que son: Planta de Fuerza, Trapiche, Elaboración, Envase y Destilería. 

El área de Planta de Fuerza tiene la función principal de generar vapor 

para lo cual cuenta desde el año 2007 con un Caldero acuotubular 

automatizado con capacidad para 120 ton/h a una presión nominal de 600 

psi, cuyo 2combustible es únicamente el bagazo de la caña de azúcar. 

Adicionalmente cuenta con dos calderos antiguos de 90 y 25 ton/h de 
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naturaleza dual es decir petrolero y bagacera, que por más de 40 años 

generaron vapor para la fábrica y que actualmente solo entran en servicio en 

casos de emergencia. 

El área de Planta de Fuerza cuenta también con una unidad generadora de 

electricidad accionada con una turbina a vapor que genera 13.5 Mw de 

potencia de trabajo siendo su capacidad nominal 23 Mw, de la potencia 

generada 6.5 Mw, es la potencia consumida por fábrica de azúcar, el resto de 

la potencia generada es vendida al Sistema Interconectado Eléctrico 

Nacional. Esta turbina a vapor es de ttpo condensación y además cuenta con 

un sistema de enfriamiento de condensado. 

El área de Trapiche se encarga de moler la caña, separando la mayor 

cantidad posible de jugo, para ello tiene 6 molinos de bagazo accionados por 

motor eléctrico con lo cual se procesa entre 4000 y 4500 toneladas de caña al 

día. 

El área de Elaboración procesa el jugo y lo convierte en azúcar, utilizando 

aproximadamente el 90% de la energía calórica producida de la extracción de 

vapor de 20 psig del turbogenerador de vapor. 

El área de envase tiene la función de envasar el azúcar en diferentes 

presentaciones. 

El área de destilería procesa un subproducto como la melaza para elaborar 

alcohol hidratado rectificado ( etanol) que sirve como aditivo biocombustible. 

1.2 OBJETIVO 

El presente estudio tendrá como objetivo la especificación de la ingeniería 

básica e implementación del hardware y software necesario para que la CT 

Paramonga cumpla con la Norma Técnica para la Coordinación de la 

Operación en Tiempo Real de los Sistemas Interconectados (NTCOTR). 
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Debido a que AIPSA cuenta con contrato RER (Recurso de Energía 

Renovable) con el Estado peruano el cual obliga el reporte hacia las entidades 

reguladoras del sector energético de las condiciones de operación del 

generador y los puntos de retiro en la Barra CT Paramonga. 

Por ello parte de la energía se utiliza en forma directa dentro del proceso 

productivo y el excedente es transferido al sistema interconectado mediante la 

línea IN1307 bajo este esquema la empresa debe transmitir en tiempo real las 

señales de operación de sus instalaciones acordadas con el Comité de 

Operación Económica del Sistema Interconectado Nacional (COES-SINAC) 

hacia los servidores primarios y secundario de acuerdo a la normativa 

vigente. 

1.4 PLANTEAMIENTO DEL PROBLEMA 

El enunciado del problema es el siguiente" Cumplir con las normas 

técnicas establecidas por el COES por parte de la CT Paramonga." 

1.5 ALCANCE 

En este informe se procederá a establecer mediante el sistema SCADA que 

se encuentra en la sala de control del planta de fuerza el monitoreo, 

indicaciones de posición, tener una disponibilidad del 98.5%, estampado de 

tiempo en R TU' s, además también el monitoreo de los puntos enviados al 

COES con estado de línea, lista de secuencias de maniobras realizadas y 

registro histórico de eventos y por último la visualización del diagrama 

integral unifilar del sistema. 



CAPÍTULO II 

DESCRIPCIÓN DE LOS PROCESOS Y SISTEMAS DE COMUNICACIÓN 

2.1 DESCRIPCIÓN DE LOS PROCESOS 

La fábrica de azúcar esta conformada por 5 áreas principales que son Planta de 

fuerza donde se genera el vapor, Trapiche que se encarga de moler la caña de azúcar, 

Elaboración donde se elabora el azúcar, Destilería donde se produce el alcohol y 

Envase donde es envasado el azúcar y dejarlo listo para las ventas. 

2.1.1 Proceso de molienda de la caña de azúcar 

La caña ltega del campo mediante tráileres, se pesa y se recepciona en la mesa de 

alimentación en forma mecánica con la ayuda de una grúa tipo Hilo, para dirigirlas 

sobre una banda transportadora que alimenta el proceso de preparación, a 

continuación la cafia es lavada para retirarle la máxima cantidad posible de materia 

extraña, este proceso consta de boquillas aspersores el cual utiliza agua de rio y agua 

condensada. 

La caña pasa por un proceso de preparación que consiste en desfibrar las celdas de 

los tallos por medio de un desfibrador con el fin de alimentar más uniformemente a 

los molinos, además de mejorar la acción de imbibición para mejorar la extracción 

del jugo en los molinos y evitar la pérdida de sacarosa en el bagazo. 

La extracción del jugo de la caña se efectúa en el tándem de molinos accionados 

por motores eléctricos y consiste en la comprensión del colchón de caña mientras 

este pasa por un arreglo de cilindros o rodillos de gran tamaño llamados mazas. 
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Los molinos son estructuras compuestas por una base llamadas vírgenes que 

brinda el soporte a los ejes que se mueven las mazas, siendo estos cilindros 

acanalados construidos de hierro fundido y acero de un gran peso. 

2.1.2 Proceso de generación de vapor 

El bagazo producido después de pasar la caña por el trapiche se utiliza a su vez, 

como combustible en el caldero y produzca todo el vapor necesario para el 

movimiento de la turbina y en el proceso de fabricación de azúcar. 

La caña además de producir azúcar, produce también subproductos como mieles, 

de las cuales se fabrica alcohol; cachaza, que es un excelente abono para los campos; 

cenizas producidas por la combustión del bagazo en los hornos y que complementan 

a la cachaza para formar un fertilizante completo. 

La generación de vapor va acompañada a los procesos de producción y 

generación de electricidad. 

La generación de vapor se realiza mediante un caldero acuotubular de 120 

toneladas por hora, cuyo combustible está conformado íntegramente por bagazo, el 

cual puede éontener hasta 51 por ciento de humedad. 

En cuanto a la alimentación de agua al caldero; el agua condensada, antes de la 

llegada al caldero, pasa por un desaereador que es un recipiente cilíndrico que tiene 

una entrada de vapor de 20 psi en que se mezcla con el agua para elevar su 

temperatura con objetivo de reducir la solubilidad del oxígeno del agua, además 

también sirve para ayudar a eliminar del oxígeno ya que potencialmente puede 

corroer las tuberías. El agua es desviada desde el desaereador hasta el economizador 

por medio de una motobomba. 

En el economizador se eleva a la temperatura del agua para aproximada a su 

temperatura de saturación, este sistema aumenta la eficiencia del caldero ya que 

aprovecha el calor proveniente de los gases de combustión. Finalmente el agua es 

tratada con soluciones antiincrustantes y soda cáustica para controlar el pH. 

Para el tratamiento de cenizas de la combustión del bagazo, las cenizas más 

pesadas y otras partículas, como pequeñas piedras que vienen con la caña, son 

eliminadas mediante un sistema de parrillas basculantes. Las cenizas más ligeras, 
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antes de ser expulsada por la chimenea, son recolectadas en el lavador de gases 

donde los gases de combustión son rociados a contracorriente con agua para que las 

pequeñas gotas se adhieran con las partículas de carbón volátiles, precipitándose por 

gravedad y luego expulsadas para su posterior tratamiento en donde se les separa del 

agua para ser utilizada como abono en los campos de caña. El agua, con poca 

cantidad de ceniza, se recircula y es bombeada nuevamente al lavador de gases para 

que continúen su ciclo. 
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Figura 2.1: Esquema del Caldero 

2.1.3 Proceso de generación de energía eléctrica 
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En vapor procedente del caldero con una presión de 600 psi ingresa a la turbina de 

vapor siguiendo los siguientes pasos. 

Primero se arranca la bomba de aceite auxiliar, luego la bomba de elevación de 

ejes, el extractor de niebla que sirve para extraer los gases producidos en el tanque de 

aceite y por último se pone en modo automático la bomba de emergencia de la 

turbina. 

Una vez puesta en operación todas las bombas y con la temperatura de aceite 

mayor a 35ºC, procede a arrancar el giro lento. Una vez con la turbina en giro lento

se procede hacer el vacío, en el cual primero se abre todas las purgas de vapor de la 
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turbina, luego constatar que la presión de los sellos este entre 0.030 barg a 0.100 

barg, cuando este listo el vapor de sello en la turbina, se deberá encender una bomba 

de condensado. 

Una vez arrancado la bomba de condensado se procederá a arrancar los eyectores 

para hacer el vacio, el cual primero se arranca el eyector de arranque y cuando la 

presión llega arriba de -0. 70 bar se deberá arrancar un conjunto de eyectores de 

servicio, una vez encendido el eyector de servicio se procederá a apagar el eyector de 

arranque. 

Con la turbina en giro lento, con sello y con vacio se está listo para armar la 

válvula de cierre rápido de la turbina. 

La válvula by pass de la turbina deberá estar abierta parcialmente para calentar la 

tubería de la turbina. 

Cuando la válvula de cierre rápido esta armada, se escuchara un ruido como un 

golpe y se esperara el calentamiento de la turbina hasta llegar a la temperatura de 

arranque mayor a 309ºC. 

Unas vez alcanzada la temperatura, a través del regulador de velocidad se arranca 

la turbina, la cual ira acelerando en rampa hasta la velocidad nominal de 6818 rpm, 

pero durante la rampa automáticamente con la rotación > 200 rpm el giro lento se 

desconectará y apagará el motor, con la rotación> 300 rpm la bomba de elevación de 

ejes se apagara automáticamente y cuando la rotación estuviera > 95% de la rotación 

nominal la bomba auxiliar de aceite se apagara quedando en stand by. 

Una vez llegada a su velocidad nominal se deberá controlar ciertos parámetros 

como la temperatura de aceite el cual deberá estar entre 42 a 46 ºC. 

Luego se excita el generador a través de un regulador de voltaje, el cual subirá el 

voltaje hasta llegar a la tensión nominal de 13800 volts. 

Cuando el generador estuviera excitado, se empieza el proceso de sincronización 

del generador con la red pública y esta operación se realiza a través de un 

sincronizador, que cuando este habilitado enviara una señal analógica para el 

regulador de velocidad y salidas digitales para el regulador de voltaje. 
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Una vez cerrado el Breaker del Generador KOI, en paralelo con la red pública a 

través del K02, el generador entrará en operación en modo Base de Carga y asumirá 

automáticamente 1.0 MW y elevándose la potencia según requerimiento. 

Turbina 

Figura 2.2: Puesta en marcha de la turbina 
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Figura 2.3: Puesta en marcha del sistema de condensado 
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SCADA significa "Supervisory Control And Data Acquisition" (Control de 

Supervisión y Adquisición de Datos), es un sistema basado en computadores que 

permite supervisar y controlar variables de proceso a distancia, proporcionando 

comunicación con los dispositivos de campo y controlando el proceso de forma 

automática por medio de un software especializado. También provee de toda la 

información que se genera en el proceso productivo a diversos usuarios, tanto del 

mismo nivel como de otros usuarios supervisores dentro de la empresa por ejemplo 

supervisión, control calidad, control de producción, almacenamiento de datos, etc. 

Existen dos tipos de sistemas principalmente. Los no realimentados o de lazo 

abierto y los realimentados o de lazo cerrado. Los sistemas de control realimentados 

se llaman de lazo cerrado. El lazo cerrado funciona de tal manera que hace que el 

sistema se realimente, la salida vuelve al principio para que analice la diferencia y en 

una segunda opción ajuste más, así hasta que el error sea O. Cualquier concepto 

básico que tenga como naturaleza una cantidad controlada como por ejemplo 

temperatura, velocidad, presión, caudal, fuerza, posición, etc. son parámetros de 

control de lazo cerrado. Los sistemas de lazo abierto no se comparan a la variable 

controlada con una entrada de referencia. Cada ajuste de entrada determina una 

posición de funcionamiento fijo en los elementos de control. 

Además comprende todas aquellas soluciones de aplicación para referirse a la 

captura de información de un proceso o planta, no necesariamente industrial, para 

que, con esta información, sea posible realizar una serie de análisis o estudios con los 

que se pueden obtener valiosos indicadores que permitan una retroalimentación sobre 

un operador o sobre el propio proceso, tales como: 

Indicadores sin retroalimentación inherente (no afectan al proceso, sólo al 

operador): 

Estado actual del proceso. Valores instantáneos. 

Desviación o deriva del proceso. Evolución histórica y acumulada. 
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Indicadores con retroalimentación inherente (afectan al proceso, después al 

operador): 

Generación de alarmas; 

HMI Human Machine Interface (Interfaces hombre-máquina); 

Toma de decisiones: 

Mediante operatoria humana; 

Automática (mediante la utilización de sistemas basados en el conocimiento o 

sistemas expertos). 

Esquema de un sistema típico: 

The SCADA system reads the measured 
flow and level. and sends the setpoints to the PLCs 

,_�o 
E•c::,:o CL: u 

PLCl compares the measured flow to 
the setpolnt, controls the pump speed 
as required to match flow to setpoint 

+ PLC-2 1 

1 

1 o 
1 

> o 
a, u 

a, 
> 

V-2
PLC2 compares the measured 
level to the setpolnt, controls tt 
flow through the valve to match 
level to setpolnt 

Figura 2.4: Esquema del SCADA 

Este esquema es un ejemplo de la aplicación del sistema SCADA en áreas 

industriales. Estas áreas pueden ser: 

Monitorizar procesos químicos, físicos o de transporte en sistemas de 

suministro de agua, para controlar la generación y distribución de energía 

eléctrica, de gas o en oleoductos y otros procesos de distribución. 

Gestión de la producción (facilita la programación de la fabricación). 

Mantenimiento (proporciona magnitudes de interés tales para evaluar y 

determinar modos de fallo, MTBF, índices de Fiabilidad, entre otros). 
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Control de Calidad (proporciona de manera automatizada los datos necesarios 

para calcular índices de estabilidad de la producción, tolerancias, índice de 

piezas, etc. 

Administración (actualmente pueden enlazarse estos datos del SCADA con 

un servidor ERP (Enterprise Resource Planning o sistema de planificación de 

recursos empresariales), e integrarse como un módulo más. 

Tratamiento histórico de información (mediante su incorporación en bases de 

datos). 

Definiciones del Sistema 

Supervisión: acto de observar el trabajo o tareas de otro (individuo o máquina) 

que puede no conocer el tema en profundidad, supervisar no significa el control 

sobre el otro, sino el guiarlo en un contexto de trabajo, profesional o personal, es 

decir con fines correctivos y/o de modificación. 

Automática: ciencia tecnológica que busca la incorporación de elementos de 

ejecución autónoma que emulan el comportamiento humano o incluso superior. 

Principales familias: autómatas, robots, controles de movimiento, adquisición de 

datos, visión artificial, etc. 

PLC: Programmable Logic Controller, Controlador Lógico Programable. 

PAC: Programmable Automation Controller, Controlador de Automatización 

Programable. 

Un sistema SCADA incluye un hardware de señal de entrada y salida, 

controladores, interfaz hombre-máquina (HMI), redes, comunicaciones, base de 

datos y software. 

El término SCADA usualmente se refiere a un sistema central que monitoriza y 

controla un sitio completo o una parte de un sitio que nos interesa controlar ( el 

control puede ser sobre máquinas en general, depósitos, bombas, etc.) o finalmente 

un sistema que se extiende sobre una gran distancia (kilómetros / millas). La mayor 

parte del control del sitio es en realidad realizada automáticamente por una Unidad 

Terminal Remota (UTR), por un Controlador Lógico Programable (PLC) y más 

actualmente por un Controlador de Automatización Programable (P AC). Las 
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funciones de control del servidor están casi siempre restringidas a reajustes básicos 

del sitio o capacidades de nivel de supervisión. Por ejemplo un PLC puede controlar 

el flujo de agua fría a través de un proceso, pero un sistema SCADA puede permitirle 

a un operador cambiar el punto de consigna (set point) de control para el flujo, y 

permitirá grabar y mostrar cualquier condición de alarma como la pérdida de un flujo 

o una alta temperatura. La realimentación del lazo de control es cerrada a través del

RTU o el PLC; el sistema SCADA monitoriza el desempeño general de dicho lazo. 

El sistema SCADA también puede mostrar gráficas con históricos, tablas con 

alarmas y eventos, permisos y accesos de los usuarios. 

Necesidades de la supervisión de procesos: 

- Limitaciones de la visualización de los sistemas de adquisición y control.

- Control software. Cierre de lazo del control.

- Recoger, almacenar y visualizar la información.

Inteñaz humano-máquina 

Una interfaz Hombre - Máquina o HMI ("Human Machine Interface") es el 

aparato que presenta los datos a un operador (humano) y a través del cual éste 

controla el proceso. 

Los sistemas HMI podemos pensarlos como una "ventana de un proceso". Esta 

ventana puede estar en dispositivos especiales como paneles de operador o en un 

ordenador. Los sistemas HMI en ordenadores se los conoce también como software 

( o aplicación) HMI o de monitorización y control de supervisión. Las señales del

proceso son conducidas al HMI por medio de dispositivos como tarjetas de 

entrada/salida en el ordenador, PLC's (Controladores lógicos programables), PACs 

(Controlador de automatización programable), RTU (Unidades remotas de 1/0) o 

DRIVER's (Variadores de velocidad de motores). Todos estos dispositivos deben 

tener una comunicación que entienda el HMI. 

La industria de HMI nació esencialmente de la necesidad de estandarizar la 

manera de monitorizar y de controlar múltiples sistemas remotos, PLCs y otros 

mecanismos de control. Aunque un PLC realiza automáticamente un control pre

programado sobre un proceso, normalmente se distribuyen a lo largo de toda la 
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planta, haciendo dificil recoger los datos de manera manual, los sistemas SCADA lo 

hacen de manera automática. Históricamente los PLC no tienen una manera estándar 

de presentar la información al operador. La obtención de los datos por el sistema 

SCADA parte desde el PLC o desde otros controladores y se realiza por medio de 

algún tipo de red, posteriormente esta información es combinada y formateada. Un 

HMI puede tener también vínculos con una base de datos para proporcionar las 

tendencias, los datos de diagnóstico y manejo de la información así como un 

cronograma de procedimientos de mantenimiento, información logística, esquemas 

detallados para un sensor o máquina en particular, incluso sistemas expertos con guía 

de resolución de problemas. 

Soluciones de Hardware 

La solución de SCADA a menudo tiene componentes de sistemas de control 

distribuido, DCS (Distribuited Control System). El uso de RTUs o PLCs o 

últimamente P ACs sin involucrar computadoras maestras está aumentando, los 

cuales son autónomos ejecutando procesos de lógica simple. Frecuentemente se usa 

un lenguaje de programación funcional para crear programas que corran en estos 

RTUs y PLCs. La complejidad y la naturaleza de este tipo de programación hace que 

los programadores necesiten cierta especialización y conocimiento sobre los 

actuadores que van a programar. Aunque la programación de estos elementos es 

ligeramente distinta a la programación tradicional, también se usan lenguajes que 

establecen procedimientos, como pueden ser FORTRAN o C. Esto les permite a los 

ingenieros de sistemas SCADA implementar programas para ser ejecutados en RTUs 

o unPLCs.

Componentes del sistema 

Los tres componentes de un sistema SCADA son: 

l. Múltiples Unidades de Terminal Remota (también conocida como UTR, RTU

o Estaciones Externas).

2. Estación Maestra y Computador con HMI.

3. Infraestructura de Comunicación.
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1.-Unidad de Terminal Remota (RTU) 

La RTU se conecta al equipo fisicamente y lee los datos de estado como los 

estados abierto/cerrado desde una válvula o un interruptor, lee las medidas como 

presión, flujo, voltaje o corriente. Por el equipo el RTU puede enviar señales que 

pueden controlarlo: abrirlo, cerrarlo, intercambiar la válvula o configurar la 

velocidad de la bomba, ponerla en marcha, pararla, etc. 

La RTU puede leer el estado de los datos digitales o medidas de datos analógicos 

y envía comandos digitales de salida o puntos de ajuste analógicos. 

Una de las partes más importantes de la implementación de SCADA son las 

alarmas, donde una alarma es un punto de estado digital que tiene cada valor 

NORMAL o ALARMA además la alarma se puede crear en cada paso que los 

requerimientos lo necesiten. 

El operador de SCADA pone atención a la parte del sistema que lo requiera por la 

alarma, asimismo también pueden enviarse por correo electrónico o mensajes de 

texto con la activación de una alarma, alertando al administrador o incluso al 

operador de SCADA. 

2.-Estación Maestra 

El termino "Estación Maestra" se refiere a los servidores y al software 

responsable para comunicarse con el equipo del campo (RTUs, PLCs, etc.) en estos 

se encuentra el software HMI corriendo para las estaciones de trabajo en el cuarto de 

control, o en cualquier otro lado. En un sistema SCADA pequeño, la estación 

maestra puede estar en un solo computador, A gran escala, en los sistemas SCADA 

la estación maestra puede incluir muchos servidores, aplicaciones de software 

distribuido, y sitios de recuperación de desastres. 

El sistema SCADA usualmente presenta la información al personal operativo de 

manera gráfica, en forma de un diagrama de representación. Esto significa que el 

operador puede ver un esquema que representa la planta que está siendo controlada. 

Los diagramas de representación pueden consistir en gráficos de líneas y símbolos 

esquemáticos para representar los elementos del proceso, o pueden consistir en 

fotografias digitales de los equipos sobre los cuales se animan las secuencias. 
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Los bloques software de un SCADA (módulos), permiten actividades de 

adquisición, supervisión y control. 

Características: 

• Configuración: permite definir el entorno de trabajo del SCADA, adaptándolo

a la aplicación particular que se desea desarrollar.

• Interfaz gráfica del operador: proporciona al operador las funciones de

control y supervisión de la planta. El proceso se representa mediante

sinópticos gráficos almacenados en el ordenador de proceso y generados

desde el editor incorporado en el SCADA o importados desde otra aplicación

durante la configuración del paquete.

• Módulo de proceso: ejecuta las acciones de mando preprogramadas a partir de

los valores actuales de variables leídas.

• Gestión y archivo de datos: almacenamiento y procesado ordenado de datos,

de forma que otra aplicación o dispositivo pueda tener acceso a ellos.

• Comunicaciones: transferencia de información entre la planta y la

arquitectura hardware que soporta el SCADA, y también entre ésta y el resto

de elementos informáticos de gestión.

El paquete HMI para el sistema SCADA típicamente incluye un programa de 

dibujo con el cual los operadores o el personal de mantenimiento del sistema pueden 

cambiar la apariencia de la interfaz. Estas representaciones pueden ser tan simples 

como unas luces de tráfico en pantalla, las cuales representan el estado actual de un 

campo en el tráfico actual, o tan complejas como una pantalla de multiproyector 

representando posiciones de todos los elevadores en un rascacielos o todos los trenes 

de una vía férrea. Plataformas abiertas como GNU/Linux que no eran ampliamente 

usados inicialmente, se usan debido al ambiente de desarrollo altamente dinámico y 

porque un cliente que tiene la capacidad de acomodarse en el campo del hardware y 

mecanismos a ser controlados que usualmente se venden UNIX o con licencias 

OpenVMS. Hoy todos los grandes sistemas son usados en los servidores de la 

estación maestra así como en las estaciones de trabajo HMI. 
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3.-Infraestructura y Métodos de Comunicación 

Los sistemas SCADA tienen tradicionalmente una combinación de radios y 

señales directas seriales o conexiones de módem para conocer los requerimientos de 

comunicaciones, incluso Ethernet e IP sobre SONET (fibra óptica) es también 

frecuentemente usada en sitios muy grandes como ferrocarriles y estaciones de 

energía eléctrica. Es más, los métodos de conexión entre sistemas pueden incluso que 

sea a través de comunicación wireless (por ejemplo si queremos enviar la señal a una 

PDA, a un teléfono móvil, ... ) y así no tener que emplear cables. 

Para que la instalación de un SCADA sea perfectamente aprovechada, debe de 

cumplir varios objetivos: 

1. Deben ser sistemas de arquitectura abierta ( capaces de adaptarse según las

necesidades de la empresa).

2. Deben comunicarse con facilidad al usuario con el equipo de planta y resto

dela empresa (redes locales y de gestión).

3. Deben ser programas sencillos de instalar, sin excesivas exigencias de

Hardware y también tienen que ser de utilización fácil.

Aplicaciones SCADA 

Para desarrollar un sistema SCADA es necesario un IDE en el cual diseñar, entre 

otras cosas: 

- el aspecto que va a tener el SCADA.

- las funciones y eventos que debe ejecutar cuando se interactúa con su interfaz

HMI.

- las operaciones y cálculos que debe realizar con los datos adquiridos

Así pues, una de las soluciones en el control SCADA es utilizar la aplicación 

creada junto con un programa para monitorizar, controlar y automatizar señales 

analógicas y digitales, capturadas a través de tarjetas de adquisición de datos. 

2.2.2 Protocolos de Comunicación 

Protocolo de Comunicación DNP3 (Distributed Network Protocol, v 3.0) 

Es un protocolo industrial para comunicaciones entre equipos inteligentes (IED) y 

estaciones controladores, componentes de sistemas SCADA. Es un protocolo 
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ampliamente utilizado en el sector eléctrico, de gran difusión en Estados U nidos y 

Canadá, y menor presencia en Europa donde el uso de alternativas como IEC-60870 

101 e IEC-60870 104, gozan de mayor popularidad. También se puede encontrar en 

otros campos (agua, gas, entre otros tipos de empresas de servicio). 

El protocolo DNP3.0 fue diseñado para establecer comunicaciones fiables en 

medios y entornos desfavorables a los cuales los equipos de automatización del 

sector eléctricos suelen estar sometidos. 

} .-Seguridad 

Aunque el protocolo fue desarrollado en base a requisitos de gran fiabilidad, no se 

prestó demasiada importancia a los aspectos de seguridad relacionada con los ataques 

de crackers u otros factores malintencionados que pudiesen interferir en el correcto 

comportamiento de las comunicaciones entre los diversos sistemas de control. Esto 

supuso un importante error de diseño. Debido a que el protocolo puede utilizar los 

niveles de transporte y enlace proporcionados por la suite TCP/IP, gran parte del 

problema de añadir un Sistema de Autenticación Seguro quedaba resuelto. 

DNP3 es actualmente compatible con las especificaciones de seguridad IEC 62351-5. 

Cabe destacar además que el protocolo DNP3 se menciona en el estándar IEEE 

1379-2000, el cual recomienda un conjunto de prácticas recomendables para la 

implementación de enlaces de comunicación entre maestros SCADA - RTU/IED. 

Este estándar no sólo incluye cifrado, sino toda una serie de prácticas que mejoran la 

seguridad frente a métodos intrusivos conocidos. 

2.-Detalles Técnicos 

El protocolo DNP3 presenta importantes funcionalidades que lo hacen más 

robusto, eficiente y compatible que otros protocolos más antiguos, tales como 

Modbus, con la contrapartida de resultar un protocolo mucho más complejo. 

DNP3 es un protocolo de tres capas o niveles según el modelo OSI: nivel de 

enlace (Data Link Layer), Nivel de Aplicación (Application Layer), y un tercer nivel 

de Transporte (Transport Layer) que realmente no cumple con todas las 

especificaciones del modelo OSI, y por lo cual se suele denominar pseudo-nivel de 



19 

Transporte, por este motivo suele referirse a él como un protocolo de dos capas o 

niveles. 
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Figura 2.5: Estructura protocolo DNP (3 capas) 

El formato de trama utilizado está basado en el FT3 recogido en las 

especificaciones IEC 60870-5 ( es una redefinición de este formato, no una 

implementación idéntica), y hace uso de la Comprobación de Redundancia Cíclica 

(CRC) para la detección de errores. 

La estructuración en capas o niveles, sigue el siguiente esquema: 

• Los mensajes a nivel de aplicación son denominados Fragmentos. El tamaño

máximo de un fragmento está establecido en 1024 bytes.

• Los mensajes a nivel de transporte son denominados Segmentos.

• Los mensajes a nivel de enlace son denominados Tramas. El tamaño máximo

de una trama DNP3 es de 292 bytes.

Cuando se transmiten datos, estos sufren las siguientes transformaciones al pasar 

por las diferentes capas: 

• Los datos se encapsulan en fragmentos a nivel de aplicación.

• El nivel de transporte es el encargado de adaptar los Fragmentos para poder

encapsularlos en tramas (nivel de enlace), para lo cual, secciona el mensaje

del nivel de aplicación si es necesario, y les agrega la cabecera de transporte,

formando de este modo los segmentos.
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• En el nivel de enlace, los segmentos recibidos del nivel de transporte son

empaquetados en tramas, para lo cual se les añade a estos una cabecera de

enlace, y además, cada 16 bytes un CRC de 2 bytes.

Cuando se reciben datos, las transformaciones se suceden de la siguiente forma: 

El nivel de enlace se encarga de extraer de las tramas recibidas los segmentos 

que son pasados al nivel de transporte. 

El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de 

enlace, y con la información obtenida extrae y compone los fragmentos que 

serán pasados al nivel de aplicación. 

En el nivel de aplicación los fragmentos son analizados y los datos son 

procesados según el modelo de objetos definido por las especificaciones del 

estándar. 

Nive1· de Aplicación 

1 fragmento 

Cabcce.-. T,-n•port• 

iiÍi :::=====::: :::======= •�-� 

... f\Jl\/e_l _ c:f� _Tr_a_n_sp?r_te 

Nivel de Enlace 

: Cabccc,... Enlace 

trama 

Figura 2.6: Transformación de un fragmento a trama 

3.-Nivel de enlace 

Los mensajes DNP3 a nivel de enlace se encuentran en bloques de no más de 292 

bytes denominados tramas. El formato de trama es similar al FT3, si bien presenta 

ciertas diferencias. 

Una trama DNP3 consta de tres bloques bien diferenciados. 

Cabecera DNP3: son los diez primeros bytes de la trama, y está constituida por los 

siguientes campos: 

2 bytes de inicio (start bytes), cuyo valor es fijo. 0x05 (valor en hexadecimal) 

para el primero y 0x64 para el segundo. 
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1 byte con el tamaño de la trama. Este valor no tiene en cuenta ni la cabecera, 

ni los CRC. - 1 byte con el código de control, que permite fijar los servicios 

del nivel de enlace, el sentido del flujo, etc. 

2 bytes con la dirección de destino, codificada en big-endian. 

2 bytes con la dirección de origen, codificada en big-endian. 

2 bytes de CRC. 

Cada 16 bytes de datos, así como al final de la trama, se encontrarán 2 bytes de 

CRC. 

Longitud trama 
1 

Ox05 1 Ox64 + 1 1 1 
Dir. destino Dir. origen CRC (16 bits) Datos CRC ( 16 bits) 

1 t 1 1 1 1 
1 • 

Cocligo de control 

Figura 2.7: Descripción de una trama 

El nivel de enlace en DNP es balanceado, de modo que tanto la estación 

controladora como la controlada tienen responsabilidad tanto en los envíos de los 

datos como en la gestión (establecimiento y liberación) del nivel de enlace (fuera del 

alcance de las especificaciones del protocolo). 

El empleo de doble direccionamiento ( dirección de origen y dirección de destino) 

se debe a la funcionalidad que proporciona DNP3 basado en funcionamiento por 

excepción. De tal modo las comunicaciones no son iniciadas únicamente por la 

estación controladora, enviando preguntas a las estaciones controladas, sino que 

además estas últimas pueden iniciar una conversación dependiendo de la alteración 

de determinada información configurada en ella para ser reportada en estas 

condiciones. A este tipo de mensajes, en los cuales la estación controlada transmite 

los eventos de determinados objetos configurados en ella, se les denomina 

"respuestas no solicitadas". 

El nivel de enlace proporciona una sene de serv1c1os para la gestión de la 

comunicación entre las estaciones, tales como la petición o envío con o sin 

confirmación, las confirmaciones de tramas recibidas (ACK), las confirmaciones 
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negativas (NACK), el reset de enlace (Reset Link) o el chequeo del estado del enlace 

(Link Status). 

4.-Nivel de transporte 

El nivel de transporte es el encargado de permitir mensajes únicos estructurados 

tanto en múltiples tramas como en múltiples fragmentos. Esta es una de las 

características diferenciadoras de DNP3 frente a otros protocolos de comunicación 

industriales del mismo ámbito, tales como IEC 60870, y permite el concepto de 

mensajes de tamaño ilimitado. A continuación se describirá el funcionamiento de 

este nivel, dependiendo del sentido del flujo de los datos dentro de la estructura de 

capas del protocolo. 

Datos transmitidos desde el nivel de aplicación hacia el nivel de enlace: 

El nivel de aplicación pasa los fragmentos al nivel de transporte, y este se encarga de 

trocearlos y agregarles al principio la cabecera de transporte, la cual ocupa un byte y

contiene el número de secuencia que identifica el segmento dentro del fragmento. El 

tamaño de los fragmentos ha de ser tal, que una vez agregadas las cabeceras del nivel 

de enlace ( diez bytes) y los correspondientes CRCs, el tamaño total no exceda los 

292 bytes máximos permitidos para una trama. 

Datos transmitidos desde el nivel de enlace hacia el nivel de aplicación: 

En este caso, el nivel de transporte se encarga de recomponer los fragmentos del 

nivel de aplicación a partir de los segmentos que le proporciona el nivel de enlace. 

Para ello, recurre a las cabeceras de transporte y al número de secuencia que 

identifica la posición de cada segmento dentro del fragmento. 

5.-Nivel de aplicación 

El nivel de aplicación se encarga de procesar los fragmentos que le pasa el nivel 

de transporte, y obtener la información de control y monitorización en ellos 

encapsulados atendiendo al modelo de datos. 

Entre los servicios que proporciona este nivel, se encuentran la escritura y lectura 

de valores, la congelación de contadores y la selección y ejecución de mandos. El 

código de función es el que permite indicar qué operación debe realizarse en este 

nivel. Por otro lado, las estaciones controladas disponen de la posibilidad de informar 
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a la estación controladora de diferentes aspectos relacionados con este nivel gracias a 

dos bytes denominados indicaciones interna! (Interna! Indications, IIN). La estación 

controlada puede servirse de estas indicaciones para informar acerca de la presencia 

de eventos de clase 1, clase 2 o clase 3, de la necesidad de ser sincronizada o de la 

presencia de anomalías en la configuración o en la base de datos. 

6.-Ventajas de DNP 3 

DNP 3 ofrece flexibilidad y funcionalidades que van más allá de los protocolos de 

comunicación convencionales, tales como opciones de salidas, transferencia segura 

de archivos, direccionamiento sobre 65.000 dispositivos en un enlace simple, 

sincronización de tiempos y eventos de estampa de tiempos, confirmación de enlace 

de datos y otras, como se puede apreciar en la tabla 2.1. 

�ano'! 

Clsehado oara ambientes ut1ht1es 
Gn.ipo d-3' usuarios 'l Coml1E! técnico 

Cc-,trol de rev1:;1ón en doc r,entac1ón hn:,,J 
Oce\.mentae16n definida da te:.t de proto�clo 
Proorarnas independiente: de ,;-erlhca-- ón del orotocolc 
Migració a arQu1tecturn:; av.1nzadil!; 
S1r,crorizac1ón de tiempo y :!StJ.mP-J. de ti-en·po 
f·.�estros múltiples y op�clón Igual a igual (oeer-tc-peer) 
E!:.chwc� no solic,tad:()� que ne necesitan :.er ercuestados (oolled) 
Segm,;,nuc1Ó, de mensaj�s 
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Tabla 2.1: Características DNP vs. otros protocolos 

Como DNP 3 está basado en los requerimientos de IEC 870-5, es usable en 

aplicaciones SCADAs. Esto incluye comunicación entre RTU y IED, maestro a 

remoto (esclavo), peer to peer y aplicaciones de red. También varios fabricantes de 

servidores de comunicación OPC, como Kepware, han desarrollado drivers para los 

dispositivos que disponen de este protocolo con el objeto de integrarlos a las 

aplicaciones SCADAs. 

En definitiva, este protocolo es ampliamente utilizado en sistemas eléctricos, en 

donde las estampas y sincronizaciones de tiempo, como el hecho de que un esclavo 

transmita información sin ser solicitada, son fundamentales al momento de analizar 

fallas y sincronizar el accionamiento de todos los dispositivos. Por esta misma razón, 

los dispositivos usados en estas aplicaciones, como relays de protección, 

reconectadores, etc, en general incluyen este protocolo como estándar (fig. 2.8 y 2.9). 
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Figura 2.9 

El Protocolo MODBUSffCP 

Modbus/TCP es un protocolo de comunicación diseñado para permitir a equipos 

industriales tales como Controladores Lógicos Programables (PLCs ), computadores, 

motores, sensores, y otros tipos de dispositivos físicos de entrada/salida comunicarse 

sobre una red. Modbus/TCP fue introducido por Schneider Automation como una 

variante de la familia MODBUS, ampliamente usada, siendo los protocolos de 

comunicación simples y abiertos, destinados para la supervisión y el control de 

equipos de automatización. Específicamente, el protocolo cubre el uso de mensajes 

MODBUS en un entorno Intranet o Internet usando los protocolos TCP/IP. 

La especificación Modbus/TCP define un estándar interoperable en el campo de 

la automatización industrial, el cual es simple de implementar para cualquier 

dispositivo que soporta sockets TCP/IP. 

1.-Orientado a conexión 

MODBUS es un protocolo de comunicación sin estado, es decir, cada solicitud 

del maestro es tratada independientemente por el esclavo y es considerada una nueva 

solicitud no relacionada a las anteriores, de esta forma haciendo a las transacciones 
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de datos altamente resistentes a rupturas debido al ruido y además requiriendo 

mínima información de recuperación para ser mantenida la transacción en cualquiera 

de los dos terminales. 

Las operaciones de programación de otro lado, esperan una comunicación 

orientada a la conexión, es decir, las máquinas de origen y de destino establecen un 

canal de comunicaciones antes de transferir datos. Este tipo de operaciones son 

implementadas de diferentes maneras por las diversas variantes de MODBUS 

(Modbus RTU, Modbus ASCII, Modbus PLUS). 

Modo ASCII 
Comienzo 

Dirección Función Datos 
Control de Fin de 

de Trama Errores Trama 

- 2 bytes 2 bytes N x 2 bytes 2 bytes CR+ LF 

Modo RTU 
Comienzo 

Dirección Función Datos 
Control de Fin de 

de Trama Errores Trama 

Tiempo de 
1 bytes 1 bytes N x 1 bytes 2 bytes 

3 bytes 

Tabla 2.2: Diferencias modo ASCII y modo RTU 

Modbus/TCP maneja ambas situaciones, una conexión es inicialmente establecida 

en esta capa de protocolo (nivel de aplicación), y esa conexión única puede llevar 

múltiples transacciones independientes. 

En suma, TCP permite establecer un gran número de conexiones concurrentes, de 

este modo el cliente (maestro) puede ya sea reusar una conexión previamente 

establecida ó crear una nueva, en el momento de realizar una transacción de datos. 

Es interesante analizar porqué el protocolo TCP orientado a la conexión es usado en 

lugar del protocolo UDPI0 orientado a datagramas. La principal razón es mantener 

control de una transacción individual encerrándola en una conexión la cual pueda ser 

identificada, supervisada, y cancelada sin requerir acción específica de parte de las 
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aplicaciones cliente y servidor. Esto da al mecamsmo una amplia tolerancia a 

cambios del desempeño de la red, y permite que herramientas de seguridad tal como 

firewalls y proxies puedan ser fácilmente añadidos. 

2.-Codificación de datos. 

MODBUS usa una representación big-endian para direcciones y datos. Esto 

significa que cuando una cantidad numérica más grande que un byte es transmitida, 

el byte más significante es enviado primero. Así, por ejemplo: 

0xl234 será 0xl2 0x34 

3.-Interpretación del modelo de datos 

MODBUS basa su modelo de datos sobre una serie de tablas las cuales tienen 

características distintivas. Las cuatro principales son: 

Entradas discretas: bit simple, suministrado por un sistema 1/0, de solo 

lectura. 

Salidas discretas: bit simple, alterable por un programa de aplicación, de 

lectura escritura. 

Registros de entrada: cantidad de 16 bits, suministrado por un sistema 1/0, de 

solo lectura. 

Registros de salida: cantidad de 16 bits, alterable por un programa de 

aplicación, de lectura-escritura. 

La distinción entre entradas y salidas, y entre datos direccionables al bit y

direccionables a la palabra, no implica algún comportamiento de la aplicación. Es 

aceptable y común, considerar las cuatro tablas sobrelapando una con otra, si esta es 

la interpretación más natural sobre la máquina (esclavo MODBUS) en cuestión. 

4.-Ventajas del protocolo MODBUS/TCP 

Es escalable en complejidad. Un dispositivo el cual tiene solo un propósito 

simple necesita solo implementar uno ó dos tipos de mensaje. 

Es simple para administrar y expandir. No se requiere usar herramientas de 

configuración complejas cuando se añade una nueva estación a una red 

Modbus/TCP. 
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No es necesario equipo o software propietario de algún vendedor. C ualquier 

sistema computador ó microprocesador con una pila de protocolos TCP/IP 

puede usar Modbus/TCP. 

Puede ser usado para comunicar con una gran base instalada de dispositivos 

MODBUS, usando productos de conversión los cuales no requieren 

configuración. 

Es de muy alto desempeño, limitado típicamente por la capacidad del sistema 

operativo del computador para comunicarse. Altas ratas de transmisión son 

fáciles de lograr sobre una estación única, y cualquier red puede ser 

construida para lograr tiempos de respuesta garantizados en el rango de 

milisegundos. 

5.-Estructura del protocolo 

A continuación se describe la forma general de encapsulación de una solicitud o 

respuesta MODBUS cuando es llevada sobre una red Modbus/TCP. Es importante 

anotar que la estructura del cuerpo de la solicitud y respuesta, desde el código de 

función hasta el fin de la porción de datos, tiene exactamente la misma disposición y 

significado como en las otras variantes MODBUS, tal como: 

MODBUS serial - codificación ASCII 

MODBUS serial - codificación RTU 

MODBUSPLUS 

Las únicas diferencias en esos otros casos son la especificación de los 

delimitadores inicial y final del mensaje, el patrón de chequeo de error y la 

interpretación de la dirección. 

Todas las solicitudes son enviadas vía TCP sobre el puerto registrado. Las 

solicitudes normalmente son enviadas en forma half-duplex sobre una conexión 

dada. Es decir, no hay beneficio en enviar solicitudes adicionales sobre una única 

conexión mientras una respuesta está pendiente. Sin embargo, los dispositivos que 

desean obtener altos ratios de transferencia pueden establecer múltiples conexiones 

TCP al mismo destino. 
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El campo-dirección-esclavo de MODBUS es reemplazado por un byte 

identificador de unidad el cual puede ser usado para comunicar a través de 

dispositivos tales como puentes y gateways, los cuales usan una dirección IP única 

para soportar múltiples unidades terminales independientes. 

Los mensajes de solicitud y respuesta en Modbus/TCP poseen un prefijo ó 
encabezado compuesto por seis bytes como se aprecia en la tabla 2.3 

1 ref lref 100 100 100 llen 

Tabla 2.3: Estructura del prefijo de ModbusffCP 

El ref ref anterior son los dos bytes del campo referencia de transacción, un 

número que no tiene valor en el servidor pero son copiados literalmente desde la 

solicitud a la respuesta a conveniencia del cliente. Este campo se utiliza para que un 

cliente Modbus/TCP pueda establecer simultáneamente múltiples conexiones con 

diferentes servidores y pueda identificar cada una de las transacciones. 
El tercer y cuarto campo del prefijo representa al identificador de protocolo, un 

número el cual debe ser establecido a cero. 
El len especifica el número de bytes que siguen. La longitud es una cantidad de 

dos bytes, pero el byte alto se establece a cero ya que los mensajes son más pequeños 
que 256. 

De esta forma, un mensaje Modbus/TCP completo posee una estructura como se 

muestra en la tabla 2.4. 



Posición del �yte Significado 
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·, 

, 

Byte O Identificador de transacción. Copiado 

por el servidor - normalmente O. 

Byte 1 1 dentifi ca dor de transacción. Copiado 

por el servidor - normalmente O. 

Byte 2 Identificado.- de protocolo= O. 

Byte3 Identificado.- de protocolo = O. 

Byte 4 Campo de longitud (byte alto) = O.Ya 

que los mensajes son menores a 256. 

Byte 5 Campo de longitud (byte bajo). Número 

de bytes siguientes. 

Byte 6 Identificado.- de unidad (previamente 

ªd.ire<:ción esclavo*). 

Byte 7 Código de función MODBUS. 

Byte 8 y más Los datos necesarios. 

Tabla 2.4: Estructura ModbusffCP 

6.-Esquema de encapsulación 
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Modbus/TCP básicamente embebe un marco MODBUS dentro de un marco TCP 

en una manera simple como es mostrado en la Figura 2.1 O. 

DENTIFICAOOR 

DE TRANSACCION 

IDENTFICADOR 

DE PROTOCOLO 

CAl*ODE 

LONGITUD 
TRAMA MODBUS 

TRAMA 

TCP 

TRAMA 

MODBUS 
DIRECCION 

CODIGODE 

FUNCION 
DATOS 

Esquema de encapsulación en Modbus/TCP 

Figura 2.10: Esquema de encapsulación 

CHECl<SUM 

MODBUS por su naturaleza es ya implementada en muchísimos lugares, por 

tanto una ruptura de las implementaciones existentes debe ser evitada. 

De esta forma el conjunto de los tipos de transacción MODBUS existente ha sido 

clasificado en clases, donde el nivel O representa funciones las cuales son 
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universalmente implementadas y totalmente consistentes, y el nivel 2 representa 

funciones útiles pero algo dependientes del esclavo. Esas funciones del conjunto, las 

cuales no son convenientes por interoperabilidad son también identificadas. 

Debe anotarse que futuras extensiones al estándar pueden definir códigos de 

función adicionales para manejar situaciones donde el estándar existente es 

deficiente. 

Comandos Clase O 

Este es el mínimo conjunto útil de funciones, tanto para el maestro como para el 

esclavo. 

Códl�o 

03 

16 

Comandos de la Clase O 

Función 
:1, 

Leer múltiples registros holding 16•

Escribir múltiples registros holding. 

Tabla 2.5: Comandos de la Clase O 

Comandos Clase 1 

, ... 

Este es el conjunto adicional de funciones, el cual es comúnmente implementado 

e interoperable. Como fue explicado antes, muchos esclavos deciden tratar entradas, 

salidas, registros, y valores discretos como equivalentes. 

Comandos de la Clase 1 

Cód'igo Funé;lón 

01 Leer estado de salidas discretas. 

02 Leer estado de entradas discretas. 

04 Leer registros de entrada. 

05 Forzar una salida discreta. 

06 Prefijar un registro holding único. 

07 Leer estados de excepción*. 
. -

* Esta función típicamente tiene un significado diferente para cada fam1ha de esclavos.

Tabla 2.6: Comandos de la Clase 1 
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Comandos Clase 2 

Estas son las funciones de transferencia de datos necesarias para operaciones de 

rutina tal como supervisión y HMI.

Comandos Clase 2 
Código Función 

'· 

15 Fijar múltiples salidas discretas. 

20 Leer referencia general*. 

21 Escribir referencia general*. 

22 Enmascarar registro de escritura. 

23 Leer/escribir registros**. 

24 Leer cola FIFO***. 

Tabla 2.7: Tablas de Comandos Clase 2 

Protocolo de Comunicación IEC 61850 

Es un estándar para el diseño de subestación automatizado. IEC61850 es una 

parte de la Comisión Electrotécnica Intemacional's (IEC) Comité técnico 57 (TC57) 

que hace referencia a la arquitectura para sistemas de energía eléctrica. Los modelos 

abstractos de los datos definidos en IEC61850 se pueden mapear a un número de 

protocolos. Los mappings actuales en el estándar están en MMS (Especificación del 

mensaje de la fabricación), GOOSE, SMV y pronto en los servicios del Web. Estos 

protocolos pueden funcionar en las redes TCP/IP y/o en subestaciones LANs usando 

Ethernet de alta velocidad para obtener los tiempos de respuesta necesarios de < 4ms 

para la retransmisión protectora. 

Los protocolos múltiples existen para la automatización de la subestación, que 

incluyen muchos protocolos propietarios con puentes de comunicaciones de encargo. 

La interoperación de dispositivos de diversos vendedores sería una ventaja a los 

usuarios de los dispositivos de la automatización de la subestación. Un grupo del 

proyecto del IEC de cerca de 60 miembros de diversos países trabajó en tres grupos 



32 

de trabajo del IEC a partir de 1995. Respondieron a todas las preocupaciones y 

objetivos y crearon IEC 61850. 

Los objetivos que fijaron para el estándar eran: 

Un solo protocolo para la subestación completa que considera modelar de 

diversos datos requeridos para la subestación. 

Definición de los servicios básicos requeridos para transferir datos y poder 

hacer trazo entero al protocolo de comunicación la prueba futura. 

Promoción de la alta interoperabilidad entre los sistemas de diversos 

vendedores. 

Un método o un formato común para almacenar datos completos. 

Definir la prueba completa requerida para los equipos que confirman al 

estándar. 

Experiencia americana: 

\ 

l!PIU l/ 
..... � ,\N!hiUdpn, 

(, ...) 

Experiencia europea: 

... A•o 
l TlllMD -----..

(1'"9) 

ICX.'P 

11!� 

(•9") 

Figura 2.11: Evolución del protocolo IEC 61850 

1. -Características del IEC 61850

Las características del IEC 61850 incluyen: 

El modelar de los datos: La funcionalidad completa de la subestación se modela 

en diversos nodos lógicos estándares que se puedan agrupar bajo diversos 

dispositivos lógicos. Hay nodos lógicos para los datos y/o las funciones relacionados 

con el dispositivo lógico (LLN0) y dispositivo físico (LPHD). 
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Divulgación de esquemas: Hay varia divulgación proyecta (BRCB Y URCB) para 

divulgar datos del servidor con una relación del servidor-cliente que puede ser 

accionada basó en condiciones predefinidas del disparador. 

Fijar a grupos: Los bloques de control del grupo que fijan (SGCB) se definen para 

manejar los grupos que fijan de modo que el usuario pueda cambiar a cualquier 

grupo activo según el requisito. 

Transferencia de datos muestreada: Los esquemas también se definen para 

manejar la transferencia de valores muestreados usando bloques de control 

muestreados del valor (SVCB). 

Comandos: Los varios tipos del comando también son apoyados por IEC 61850 

que incluyen comandos directos y de SBO con seguridades normales y realzadas. 

Almacenaje de datos: LCS (lengua de la configuración de la subestación) se define 

para el almacenaje completo de los datos configurados de la subestación en un 

formato específico. 

Estructura: 

IEC 61850-1: lntroductlon and OVarvlaw

IEC 61860-2: Glossary 

IEC 61850-3: General raqulramenta

IEC 6185M: Systam and project management

IEC 61850-5: Comm. raq. for funcllons and devlce modela 

IEC 61850-6: Conflguration deacrlption lenguage for ... 
IEC 61850-7:Baslc comrnunlcatlon atructura for ... 
IEC 61850-8: Specfflc communlcatlon serYice mapplng

l tEC 61860-9: Speciflc cornmunlcation serYic::e mapping

l tEC 61850-10: Conformance teatlng

Figura 2.12: Estructura del protocolo IEC 61850 

2.-Beneficios del estándar IEC 61850 

El estándar IEC 61850 ofrece los siguientes beneficios: 

Independencia de tecnología actual. 
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Los cambios de las tecnologías de comunicación se describen hoy en día con el 

modelo de las siete capas ISO/OSI. En el estándar IEC 61850 el dominio de 

aplicaciones (modelo de objetos, servicios) se desacopla de las comunicaciones. 

Esto permite al estándar seguir los cambios en las tecnologías de comunicación, 

es decir actualmente se ha seleccionado MMS/TCP/IP/Ethemet con capa física de 

óptica, pero en el futuro podría ser de otro tipo. El beneficio de este desacoplamiento 

es que las investigaciones dentro del campo de las aplicaciones están salvaguardadas. 

Esto será cierto siempre y cuando el modelado de objetos y los servicios relativos no 

cambien, pero el mapeado será adaptado. 

Asignación libre de funciones 

Todo tipo de asignaciones se pueden implantar usando el estándar IEC 61850, ya 

que las funciones se dividen en pequeñas partes de comunicación denominas 

Nodos lógicos, Logical Nodes, estos nodos son objetos que incluyen datos y sus 

servicios relativos. Cuando se asignan estos nodos lógicos a diferentes equipos, las 

características de comunicación relativas también se asignaran de forma automática. 

A 8 Swi..-.. Sl'.'IIÍQJI e �n·oo Sr�lii\O 

r-,wriv !f3ltW�y cornp1,�,v· !J-Y 

l 10% 1 
0 

1 50',\ 1 
• 8-1y ¡ ,01<. I 
• lhl,l 

Aoc«u 

f
lr,tt,,'rl!(r/, 

� 1 111�1 Pr'oCHI 

tn,·� 

Figura 2.13: Asignación libre de funciones 

En la figura se muestra tres asignaciones de funciones distintas dependiendo de la 

estructura del sistema. La distribución de la funcionalidad se representa en %, los 

puntos azules representan los nodos lógicos. 

Sistema de mantenimiento a largo plazo. 

El mantenimiento a largo plazo requiere la posibilidad de ampliar las 

subestaciones. No es necesariamente posible o requerido utilizar el mismo tipo de 
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equipos en la extensión. El estándar soporta estos requisitos introduciendo un nuevo 

lenguaje SCL, Substation Configuration Language. 

Con este lenguaje de comunicación toda la información intercambiada en la red 

de comunicación de las subestaciones se puede describir. Si toda esta información se 

guarda durante el ciclo de vida del sistema, cualquier herramienta IEC 61850 en el 

futuro podrá manejar fácilmente cualquier extensión. 

Conexión punto a punto (peer to peer) 

Todos los dispositivos digitales dentro de la subestación se pueden comunicar uno 

con otro sin mayor cableado de los equipos de bahía; la relación de 

"maestro/esclavo" ha quedado en la historia. La sola reducción del cableado de 

cobre interno generará grandes reducciones en los costos fijos de la ingeniería de los 

esquemas. La comunicación directa de igual a igual puede filtrar comandos de salida 

que no necesariamente tienen que pasar a un sistema de control, reduciendo con esto 

sobre costes del proceso 

Intercambio de datos de alta velocidad 

Enlaces I de Ethernet que operan a 1 O o 100 Mbit/s intercambian los datos

recabados y los comandos entre dispositivos a una velocidad mayor que los 

protocolos tradicionales de punto a punto o los fieldbus. Las estaciones maestras 

pueden realizar control supervisorio con una demora insignificante. 

La norma IEC 61850 es mucho más que un estándar de comunicación, ya que 

proporciona una descripción formal del sistema y un modelo de datos comprensivo. 

Los beneficios actuales se basan en las características del estándar: interoperabilidad, 

libre configuración y estabilidad a largo plazo. Mientras que las futuras ventajas 

están basadas en el extenso y amplio uso de este estándar en el área. 

El beneficio de la norma no es a nivel de equipos si no que es a nivel de sistema, 

esto implica que los equipos deberán de diseñarse de forma que encajen 

perfectamente en los sistemas IEC 61850 bases. 

3.-Ventajas del estándar IEC 61850 

- Define un protocolo para toda la subestación.
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La arquitectura esta abierta a pruebas futuras y facilita futuras extensiones, 

por lo tanto esta salvaguardada de inversiones. 

Soporta todas las funciones de automatización de subestación que 

comprenden el control, la protección y la supervisión. 

Es un estándar mundial, es la única solución para interoperabilidad. 

Define los requisitos de calidad (la fiabilidad, la disponibilidad de sistema, la 

integridad de datos, la seguridad (el valor), etc.), condiciones ambientales, y 

los servicios auxiliares del sistema. 

Especifica los procesos de la ingeniería y sus herramientas, el ciclo de vida de 

sistema y las exigencias de garantía de calidad y el mantenimiento para el 

sistema de automatización de subestación. 

La flexibilidad permite la optimización de arquitecturas de sistema (la 

tecnología escalable). 

Emplea Ethernet y componentes de comunicación 

Protocolo ICCP 

El Inter-Control Center Communications Protocol ICCP es un protocolo que fue 

desarrollado por Electric Power Research Institute - EPRI. 

Posteriormente fue complementado y aprobado por la Comisión Electrotecnica 

Internacional como el protocolo IEC-870-6 además de ser aprobado por la 

Internacional Organization for Standardización (ISO) como Tele-control Association 

Service Element 2 (T ASE.2). 

} .-Descripción general del protocolo ICCP 

El ICCP maximiza la utilización de los protocolos estándares existentes que 

incluyen todas las capas hasta la capa 7 en el modelo de referencia Open System 

Interconnection - OSI, lo cual tiene el beneficio de que el requerimiento de nuevos 

desarrollos para ICCP se haga únicamente en el ámbito de las capas superiores a la 

capa 7. Se presenta una figura del modelo de referencia OSI. 
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SCADA/EMS 

ICCP TASE.2 

Capas OSI MMS

7 ACSE 

6 Presentación 

5 Sesión 

4 Transporte 

3 Red 

2 Datos 

1 Físico 

Tabla 2.8: Modelo OSI 

El ICCP especifica la utilización del MMS (Manufacturing Messages 

Specifications) que define la mecánica de la nomenclatura, listado y

direccionamiento de las variables y la interpretación de los mensajes. 

Las aplicaciones para centros de control ubicadas a partir de la capa 7, permiten: 

el intercambio de datos, el control de dispositivos, el intercambio de mensajes y la 

ejecución remota de programas vía APis (Aplication Program Interface) para ICCP. 

El ICCP esta basado en los conceptos de cliente-servidor, dado que, todo intercambio 

de datos tiene su origen en la solicitud de uno de los centros de control (cliente) a 

otro centro de control que posee y administra esos datos (servidor). El cliente debe 

especificar las condiciones de reporte como son: periodicidad de reporte, reporte por 

excepción, banderas de calidad, etc. 

El mecanismo denominado Association Control Service Element - ACSE es 

utilizado por el ICCP para el establecimiento de asociaciones lógicas entre un cliente 

y múltiples centros de control servidores. En este esquema el control de accesos se lo 

realiza mediante el uso de tablas Bilaterales, la cuales proveen de los permisos de: 

ejecución, lectura/escritura, solo lectura o acceso bloqueado para los datos de tiempo 

real solicitados por los centros de control clientes. 



2.-Objetos del servidor ICCP 

Objetos de Asociación 
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Para establecer una conexión lógica entre dos instancias de ICCP se utilizan los 

objetos de asociación. Se definen tres tipos de operaciones para los objetos de 

asociación: 

Asociar, operación utilizada por un cliente para conectarse a un servidor. 

Concluir, operación utilizada por un cliente o un servidor para terminar de 

una forma planificada una asociación, por ejemplo para el caso de un 

mantenimiento preventivo del enlace ICCP. 

Abortar, operación utilizada por un cliente o un servidor para terminar de 

forma imprevista una asociación debido a fallas en los mecanismos de 

comunicación. 

Objetos de Datos 

Los objetos de datos están relacionados con los valores que pueden tomar los 

datos en tiempo real, que incluyen mediciones analógicas, estados digitales, control 

de dispositivos y estructuras de datos. 

Existen cuatro operaciones relacionadas con los objetos de datos: 

Obtener el valor de un dato, operación utilizada para requerir el valor de un 

punto simple adquirido desde el proceso. 

Definir el valor de un dato, tiene el objetivo de permitir a un centro de control 

remoto cambiar el valor de un punto del centro de control local, lo cual no es 

muy común. 

Obtener el nombre de un dato, operación utilizada por un cliente para 

determinar el listado de puntos a los cuales tiene permiso de acceso. 

Obtener el tipo de un dato, operación utilizada por un cliente para determinar 

los atributos de un objeto de datos. 

Conjunto de Datos 

Son listas ordenadas de objetos de datos mantenidos por un servidor ICCP. Los 

conjuntos de datos son utilizados por un cliente para definir remotamente una lista de 
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puntos a ser reportados como un solo grupo. Generalmente, el intercambio de datos 

en tiempo real en los centros de control se lo hace agrupando los puntos de acuerdo a 

sus características, como: tipo, tiempo de actualización, permisos de acceso, etc. 

Existen seis operaciones relacionadas con los conjuntos de datos: 

Crear un conjunto de datos, operación utilizada por un cliente para crear un 

conjunto de datos en un servidor remoto. El cliente puede especificar los 

siguientes parámetros de transferencia de objetos de datos: nombre del 

conjunto de transferencia, evento que inicia el envío de datos y utilización de 

estampa de tiempo. 

Borrar un conjunto de datos, tiene el objetivo de permitir a un cliente borrar 

un conjunto de datos definido previamente. 

Obtener los valores de un conjunto de datos, operación utilizada por un 

cliente para determinar los valores instantáneos de cada uno de los datos que 

integran el conjunto. 

Ajustar el valor de los elementos, operación utilizada por un cliente para 

camlI>iar manualmente uno a uno los elementos de un conjunto de datos, lo 

cual no es muy común. 

Obtener el nombre de un conjunto de datos, operación utilizada por un cliente 

para determinar los nombres de cada listado de puntos definidos en un 

servidor. 

Obtener el nombre de los elementos, operación utilizada por un cliente para 

determinarlos nombres de cada elemento que conforman un conjunto de 

datos. 

Transferencia de conjuntos de Datos 

Para hacer efectiva la transferencia de datos, pnmero es necesario el 

establecimiento de los enlaces ICCP a través de los conjuntos de trasferencia; los 

cuales son los encargados del transporte de los conjuntos de datos antes definidos. 
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El intercambio de datos puede efectuarse en las siguientes formas: 

periódicamente, ante un cambio de estado o valor, en respuesta a un evento particular 

del servidor o bajo solicitud del operador. 

Existen cuatro modelos de objetos de transferencia de datos: 

Transferencia de conjuntos de datos, utilizados para establecer la 

transferencia de una lista ordenada de datos. 

Transferencia de series de tiempo, utilizada para el intercambio de los 

diferentes valores que va tomando un solo punto conforme se va 

incrementando el tiempo basado en un intervalo definido. 

Transferencia de un conjunto de cuentas, utilizada para la transferencia de 

varios tipos de objetos de datos. Cuenta es un termino ampliamente utilizado 

para representar información como: curvas, indisponibilidades de equipos, 

valores programados y otras entidades utilizadas por los centros de control y 

que tienen en común el uso de estructuras complejas de datos. 

Transferencia de mensajes de información, utilizada para la transferencia de 

un mensaje de información en formato ASCII o binario. 

Existen cuatro operaciones definidas para los objetos de transferencia de datos: 

Iniciar transferencia, permite al cliente solicitar a un servidor iniciar la 

transferencia de datos de acuerdo a los parámetros establecidos para cada 

grupo de datos. 

Detener transferencia, utilizada por un cliente para detener la transferencia de 

datos, será necesario una operación de iniciar transferencia para reactivar el 

intercambio de información. 

Obtener el siguiente conjunto de datos, utilizada por un cliente para realizar la 

transferencia del siguiente conjunto de datos, puesto que, el servidor 

mantiene disponible un conjunto de grupos de datos a ser transmitidos cuando 

un cliente lo solicite. 
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Iniciar transferencia del siguiente valor para una serie de tiempo, permite a un 

cliente iniciar la transferencia de una serie de valores que evolucionan en el 

tiempo para un mismo punto. 

Programas 

El objeto programa provee al cliente la posibilidad de ejecutar remotamente un 

programa residente en un servidor. Existen seis operaciones definidas para el objeto 

programa:-

Iniciar, permite rmc1ar la ejecución de un programa configurado 

correctamente y listo a ejecutarse. 

Detener, permite detener la ejecución de un programa en curso. 

Reanudar, permite reanudar la ejecución de un programa detenido. 

Resetear, inicializa un programa detenido. 

Bloquear, imposibilita la ejecución inmediata de un programa. 

Obtener los atributos de un programa, retoma información acerca de un 

programa en ejecución. 

Eventos 

El objeto evento representa un reporte recibido desde el servidor acerca del 

cambio de estado de un dispositivo o la ocurrencia de un error de datos. Existen dos 

tipos de objetos de eventos: 

Eventos de registro, permiten al cliente expresar su deseo de ser notificado de 

un evento determinado cuando este ocurra en el servidor. 

Eventos de condición, son aquellos objetos predefinidos en un servidor para 

todos los eventos del sistema disponibles para todos los clientes. 

3.-Conformación de bloques del protocolo ICCP 

El ICCP desde el inicio fue diseñado para ser modular, cada bloque representa 

una función o conjunto de funciones que están a disposición del usuario. Por lo tanto, 

cada centro de control debe determinar que bloques necesita en función de sus 

necesidades. Los bloques disponibles en el ICCP son los siguientes: 
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Bloque 1, corresponde al intercambio de datos periódicos del sistema 

eléctrico de potencia, constituye el bloque elemental y es lo mínimo que 

debería implementarse. Permite intercambiar los siguientes tipos de datos: 

estados digitales, mediciones analógicas, códigos de calidad, estampas de 

tiempo y eventos de equipos de protección. 

Bloque 2, corresponde al reporte por excepción de cada uno de los datos; lo 

cual constituye un método mas eficiente de reporte, permite al cliente definir 

los puntos que deberán ser reportados únicamente cuando se detecte un 

cambio o cuando se ejecute un chequeo de integridad. 

Bloque 3, corresponde al reporte por excepción de un bloque de datos, lo cual 

hace aun mas eficiente el envío de datos, puesto que requiere menos bytes 

que en el caso del bloque 2. 

Bloque 4, correspondiente a mensajes de información. Estos mensajes son 

aplicables cuando los operadores de los centros de control requieren 

intercambiar información sobre un evento más complejo que aquel 

representado por simples valores de datos, como puede ser el caso de la 

utilización de las reservas durante una situación de emergencia. 

Bloque 5, relacionado con el control de dispositivos. Este bloque provee el 

mecanismo para comunicar al servidor la solicitud de un cliente para operar 

un dispositivo, no es el ICCP quien ejecuta directamente el comando, si no 

que, comunica este requerimiento para que sea ejecutado por el servidor 

propietario del dispositivo. 

Bloque 6, permite la ejecución remota de un programa, para lo cual es 

necesario un acuerdo previo entre los centros de control involucrados. Para 

este efecto se utilizan las propiedades del MMS que provee la ejecución de 

programas como parte de sus servicios básicos. 

Bloque 7, permite el reporte de eventos, este bloque incorpora los eventos de 

registro y los eventos de condición. Este bloque no es requerido por ninguno 
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de los otros, sm embargo provee reportes sobre los eventos que ocurren 

remotamente en el servidor ICCP. 

Bloque 8, se relaciona con objetos adicionales requeridos por el usuario, 

como son: indisponibilidad de equipos, planes operativos, pronósticos de 

demanda, curvas y planes de mantenimiento. 

Bloque 9, relacionado con datos de series de tiempo, este tipo de datos 

corresponden a aquellos que tienen un tiempo definido de recolección y envío 

y por lo tanto no son requeridos en tiempo real. Por ejemplo los datos que son 

recolectados y enviados como históricos a un centro de análisis de disturbios. 

4.-Requerimientos de los enlaces de comunicación 

Para efectos de la implementación de un enlace ICCP se requiere un canal de 

datos con una velocidad mínima de 64 kbps. El medio utilizado puede ser: satelital, 

fibra óptica o cobre. Se debe verificar además que el retardo existente en el canal 

debe ser menor a un segundo, especialmente en el caso de enlaces satelitales. 

Para efectos de confiabilidad, se recomienda disponer de dos canales por medios 

diferentes q\le permitan contar con la redundancia requerida de acuerdo a la 

importancia de la información en tiempo real. 

5.-Implementación de un enlace ICCP 

Preparación Inicial 

En la fase inicial se verifica el correcto funcionamiento de la adquisición de todas 

las señales primarias y de respaldo en cada centro de control. 

Se hace un levantamiento de requerimientos para la supervisión y control de las 

instalaciones y equipos de los sistemas de potencia. Es importante considerar 

aquellas señales necesarias para el correcto desempeño de las funciones de 

aplicación, tales como el estimador de estado. 

Se verifica que exista conexión fisica entre los dos centros de control a través de 

las pruebas de conexión y desempeño del canal de comunicaciones correspondiente. 

Definición de la Tabla Bilateral 

En los enlaces ICCP la tabla bilateral posibilita el control de acceso a la 

información. 
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El tipo de acceso a cada uno de los objetos de datos es definido por medio de 

estas tablas. 

Una vez elaboradas y revisadas las tablas bilaterales son objeto de aprobación por 

parte de los dos centros de control y constituyen la referencia sobre la cual se 

implementaran los enlaces ICCP con sus respectivas señales en las bases de datos de 

tiempo real. 

Como mínimo una tabla bilateral ICCP debe incluir lo siguiente: 

Nombre común para cada punto a intercambiarse. 

Periodicidad con la que se realizara el intercambio, puede utilizarse el 

mecanismo por excepción. 

Permisos del cliente para acceder a los datos del servidor. 

Formato de envío, es decir, las banderas de calidad y etiquetas de tiempo 

asociadas a los datos. 

En la tabla se presenta un ejemplo de la información que debe contener una tabla 

bilateral ICCP. 

Nombre Periodicidad Permisos Formato 

Analog 1 10 s R V 

Analog 1 10 s Rw vq 

Analog 1 4s Rw vqt 

Estado 1 Por excepc. rwx vqt 

Estado 2 60 s rwx t 

Estado 3 Por excepc. R t 

Tabla 2.9: Tabla Bilateral ICCP 

Se han utilizado las siguientes abreviaturas: 

Permisos: r = lectura 

w = escritura 

x = ejecución 



Formato: v = valor real 

q = bandera de calidad 

t = etiqueta de tiempo 

Sintonización de parámetros y pruebas de transmisión/recepción 
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Es necesario realizar la configuración de los parámetros de los enlaces I CCP a fin 

de obtener una comunicación estable entre los mismos, los parámetros de 

sintonización pueden variar dependiendo del proveedor del centro de control. 

Sin embargo, los más representativos son los siguientes: nombre de dominio, 

nombre de la tabla bilateral, direcciones IP de los servidores ICCP, selector de 

transporte (TSEL), selector de sesión (SSEL), selector de presentación (PSEL) y 

titulo del proceso de aplicación (AP-title ). Los fabricantes suelen dar valores por 

defecto para estos parámetros que generalmente funcionan apropiadamente. 

Una vez establecido el enlace, mediante simulaciones o tomando los datos 

directamente del proceso, se prueba el envío y recepción de las señales con las 

característic� establecidas en la tabla bilateral. Los problemas en el envío o 

recepción de una señal generalmente tienen su causa en la discordancia de sus 

características asignadas en uno de los centros de control. 

6.-Aplicación de los Enlaces ICCP 

El intercambio de información en tiempo real entre los centros de control se ha 

vuelto muy crítico, ya que permite la operación de los sistemas eléctricos 

interconectados. 

La capacidad de intercambiar la información de los sistemas eléctricos de 

potencia entre las diferentes áreas de control provee la visibilidad suficiente para la 

detención de contingencias y el reestablecimiento de las condiciones normales de 

operación del sistema de potencia. 

El ICCP surgió debido a la necesidad de las orgaruzac1ones encargadas de la 

administración de la energía eléctrica de disponer de un protocolo estándar a nivel 

internacional para el intercambio de información en tiempo real. 
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Los sistemas computacionales utilizados por los operadores de los sistemas 

eléctricos de potencia, para la adquisición de datos, ejecución del control y análisis 

de seguridad, son los denominados SCADA/EMS (Supervisory Control and Data 

Acquisition/ Energy Management System). Los sistemas de control utilizados por las 

empresas de distribución son los denominados DMS (Distribution Management 

System) y los sistemas de control utilizados por las empresas de generación son los 

denominados GMS (Generation Management System). Consecuentemente, los 

enlaces ICCP tienen su aplicación directa en el intercambio de información en 

tiempo real entre estos distintos centros de control en los niveles: regional, nacional e 

internacional. 

7 .-Aspectos de seguridad en los enlaces ICCP 

La evolución de los mercados eléctricos ha traído como consecuencia el 

dramático incremento del número de mediciones e indicaciones que deben llegar a 

los centros de control, entre otros medios vía ICCP, de tal forma que la 

indisponibilidad de esta información podría ocasionar la suspensión temporal del 

servicio eléctrico a un segmento importante de la población. De aquí surge la 

necesidad de darle la debida importancia a la seguridad de este tipo de sistemas. 

El protocolo ICCP permite encriptar los datos de tal forma que únicamente los 

dos centros de control que establecieron comunicación pueden entenderlos. De la 

misma forma, el ICCP utiliza un esquema de autenticación, mediante la utilización 

de firmas digitales, para asegurar que la entidad en el otro extremo es conocida y 

confiable. 

La información intercambiada vía ICCP se vuelve vulnerable cuando el acceso a 

la misma esta disponible de manera directa desde una red corporativa o desde el 

Internet; en la medida de lo posible se deberían aislar la red de tiempo real y la red 

corporativa. 

Los accesos remotos vía dial up a la red de tiempo real, utilizados por el personal 

de mantenimiento, pueden convertirse en puntos de acceso para personal no 

autorizado, si no se utilizan con la seguridad del caso. 
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Adicionalmente, la implementación de firewalls no es una medida de seguridad 

suficiente, ya que, en la mayoría de los casos los firewalls simplemente habilitan o 

deshabilitan cierto tipo de trafico en cada puerto. Sin embargo, para mantener 

seguros estos puertos son necesarios mecanismos de seguridad que reconozcan 

anomalías en el trafico IP causado por un trafico anormal de ICCP o de otro 

protocolo. 



CAPÍTULO 111 

COORDINACIÓN DE LA OPERACIÓN EN TIEMPO REAL DEL SISTEMA 

INTERCONECTADO 

3.1 OBJETIVO 

La presente Norma tiene como objeto establecer las responsabilidades técnicas y 

procedimientos relacionados con la operación de la Red ICCP del SEIN (RIS) para el 

intercambio de información entre el Coordinador y los Integrantes del SEIN. 

3.2 BASE LEGAL 

Ley l'qº 25832, Ley para Asegurar el Desarrollo Eficiente de la Generación 

Eléctrica. 

Decreto Ley Nº 25844, Ley de Concesiones Eléctricas. 

Reglamento de la Ley de Concesiones Eléctricas, aprobado por Decreto 

Supremo Nº 009-93-EM, Artículo 92. 

Norma Técnica para la Coordinación de la Operación en Tiempo Real de los 

Sistemas Interconectados, aprobada por Resolución Directora! Nº O 14-2005-

EM-DGE. 

3.3 ALCANCES 

Son alcances de la presente Norma: 

a) Establecer los criterios y procedimientos que se debe seguir para cumplir con

las exigencias para la adecuación de los centros de control de los Integrantes

del Sistema a las exigencias referidas a la Norma Técnica para la
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Interconectados. 
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Operación en Tiempo Real de los Sistemas 

b) Establecer las especificaciones técnicas mínimas del protocolo de

comunicaciones entre el Centro de Control del Coordinador y los Centros de

Control de los Integrantes del SEIN.

c) Establecer los requisitos mínimos de calidad y condiciones para el

intercambio de información en tiempo real que se requiera entre el

Coordinador y los Integrantes del SEIN.

3.3.1 Introducción 

La "Red ICCP del SEIN" (RIS) es una red de intercambio de datos operativos en 

tiempo real entre el Coordinador y las empresas Integrantes del Sistema Eléctrico 

Interconectado Nacional (SEIN), para efectos de la presente Norma en adelante 

denominados "Integrantes de la RIS". 

Este documento establece las responsabilidades técnicas y procedimientos 

relacionados a la operación de la RIS. 

Definiciones 

Administrador de la RIS. Responsable designado por el COES. 

BER. Bit Error Rate. Ratio de error en la transferencia de una cadena de bits. 

Código de calidad. Código que acompaña a una medida o estado, el cual indica si el 

dato es válido o si está afectado por alguna falla de origen. Está contenido en los 

tipos de datos ICCP que así lo indiquen. 

Confiabilidad. Se entiende como la certidumbre sobre los valores y condiciones 

cualitativas de la información operativa que se intercambia en tiempo real. 

Coordinador. Definido en la Norma Técnica de la Coordinación de la Operación en 

Tiempo Real de los Sistema Interconectados. 

Disponibilidad. Se entiende como el hecho de poder contar con un dato específico 

cada vez que éste sea requerido. 

EIGRP. Enhanced Interior Gateway Routing Protocol. Protocolo de seguridad usado 

por los ruteadores en una red. 
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Estampa de tiempo. Indicador del instante de tiempo en el cual se generó una 

medida (evento analógico con una predeterminada banda muerta) o un estado (evento 

digital). 

GPS. Global Positioning System. Sistema de Posicionamiento Global. 

Integrantes de la RIS. Empresas que intercambian información en tiempo real 

usando la RIS. 

EMS. Energy Management System. Sistema de Administración de Energía. 

ICCP. Inter Center Control Protocol. Protocolo entre los Centros de Control. 

LOG. Registro de la actividad del software y tráfico de la información. 

Datasets. Definición dada por el protocolo ICCP, que señala a un conjunto de 

registros ICCP. 

NAT. Network Address Translation. Enmascaramiento de direcciones IP. 

NTCOTR. Norma Técnica para la Coordinación de la Operación en Tiempo Real de 

los Sistemas Interconectados. 

Precisión del estampado de tiempo. Es el tiempo transcurrido entre la ocurrencia de 

la variación I de una medida o estado en un equipo del sistema de potencia

monitoreado, y la asignación del estampado de tiempo en la RTU. 

Protocolo ICCP. Estándar IEC60870-6 TASE.2, para el intercambio de información 

en tiempo real, entre centros de control de un sistema eléctrico. 

Registro ICCP. Registro de la señal (medida o estado) en el sistema SCADA. 

RIS. Red ICCP del SEIN. 

RTU. Remote Terminal Unit. Unidad Terminal Remota. 

SCADA. Supervisory, Control and Data Adquisition. Sistema de Supervisión, 

Control y Adquisición de Datos. 

SEIN. Sistema Eléctrico Interconectado Nacional. 

Responsabilidades de los integrantes de la RIS 

Cuando un Integrante del SEIN se integra a la RIS, el desarrollo de sus 

actividades será acorde con los objetivos de la presente Norma, por consiguiente 

asume las responsabilidades siguientes: 
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1.-Cumplir con las políticas, estándares y lineamientos, así como con otros 

procedimientos que al respecto emita el COES. 

2.-Utilizar los recursos de la RIS solo para propósitos operativos. La información de 

tiempo real generada para la RIS solo debe ser usada a nivel nacional, el reenvió a 

otros países será por necesidad de interconexión entre países vecinos y debidamente 

coordinada con la entidad correspondiente, teniendo en consideración criterios de 

seguridad nacional. 

3.-Proteger la información de la cual depende la seguridad de la RIS. La información 

reenviada por el Coordinador a una empresa Integrante de la RIS, solamente debe ser 

utilizada por dicha empresa en sus instalaciones, esta a su vez no podrá reenviarla a 

otra empresa por seguridad de la RIS e integridad de la información. 

4.-Reportar vulnerabilidades, pérdida de seguridad o situaciones de no conformidad, 

al Administrador. 

5.-Proteger la confidencialidad de todos los usuarios y las claves de acceso de la RIS. 

6.-Mantener copias de respaldo de su propia información de tiempo real. 

7.-Mantener 1t1 documentación que identifica a los usuarios que estén autorizados a 

acceder a la RIS. 

8.-Informar al Administrador de la RIS por lo menos con 48 horas de anticipación, 

sobre cualquier cambio en sus servidores ICCP o estación maestra de su sistema 

SCADA, que pueda afectar la conexión ICCP con el Coordinador. 

9.-Establecer líneas dedicadas para el Centro de Control Principal y Centro de 

Control de Respaldo del Coordinador, en atención al requerimiento de redundancia 

para la confiabilidad de la RIS, con un mínimo de 64 Kbps por empresa. 

Estos enlaces de comunicación o parte de ellos, no deben utilizar la red Internet 

como medio de envío de señales. 

3.3.2 Procedimiento de ingreso de una nueva instalación a la RIS 

La empresa que es requerida para la remisión de información en tiempo real 

deberá seguir el siguiente procedimiento: 
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Solicitud de señales, medidas y estados del SEIN 

1.-Como parte del ingreso de una nueva instalación al SEIN, el Coordinador hará el 

requerimiento de la información de medidas y estados que se necesitan, para los fines 

de la coordinación de la operación en tiempo real. 

2.-El titular de la empresa responsable de la nueva instalación que solicita ingresar a 

la RIS y el Coordinador se reunirán para revisar el requerimiento de información 

mencionado en el ítem anterior, resultando de ello un acta de conformidad. 

Solicitud de conexión a la RIS 

La empresa que solicita conectarse a la RIS descargará de la página Web del 

COES, el "Formulario de Solicitud de Conexión a la RIS", para ingresar la 

Información solicitada y posterior remisión al COES. (Ver el Formulario en el 

Anexo A). 

Configuración de la conexión con la RIS 

1.-Una vez que el Administrador de la RIS ha aprobado el contenido del 

Formulario de Solicitud de Conexión a la RIS, éste procederá a remitir al solicitante 

la informaci9n de configuración del servidor ICCP y de las interfaces de 

comunicación que se usarán para la transferencia de los datos en tiempo real. (Ver el 

Formulario en el Anexo B). 

2.-La empresa solicitante procederá a remitir los códigos ICCP de las señales, 

medidas y estados solicitados conforme indica la Solicitud de señales, medidas y 

estados del SEIN. La codificación se hará de acuerdo a lo indicado en la Convención 

para la denominación de los registros ICCP del presente documento. 

Pruebas iniciales de la conexión con el Coordinador 

1.-El Administrador de la RIS procederá a comprobar las condiciones técnicas 

(según se indica en el Anexo A) y la operatividad de los enlaces de comunicación de 

la empresa solicitante. 

2.-Luego de verificar la operación satisfactoria de los enlaces de comunicación, el 

Administrador de la RIS procederá a ejecutar las pruebas Funcional y de 

Disponibilidad, según el protocolo adjunto en el Anexo C. El protocolo antes 
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mencionado será remitido vía correo electrónico u otro medio alternativo, a la 

persona de contacto (indicado en el ítem 2 del formulario adjunto en el Anexo A). 

3.-Cumplidas satisfactoriamente las pruebas Funcional y de Disponibilidad, el 

Administrador de la RIS procederá a emitir la conformidad para la puesta en 

operación de la transferencia de señales ICCP en tiempo real de la(s) nueva(s) 

instalación( es). 

Se trata de mantener una plataforma ICCP estable y debidamente probada, 

respecto de la cual los integrantes de la RIS puedan adecuar su propia plataforma 

ICCP. Los posibles cambios en la plataforma del Coordinador, serán siempre por 

una necesidad técnica justificada, y producto de un análisis previo que considere su 

impacto en los sistemas SCADA de los Integrantes de la RIS que remiten su 

información. 

El OSINERGMIN, para efectos del cumplimiento de sus funciones establecidas 

en el Título Noveno de la NTCOTR, podrá ingresar a la RIS cumpliendo los 

requerimientos del Coordinador. 

3.3.3 Procedi'11ientos Operativos de la RIS 

Los Integrantes de la RIS actúan como proveedores de datos del Coordinador, a 

través de sus centros de control. Las comunicaciones se efectuarán siempre entre la 

empresa propietaria de los equipos monitoreados y el Coordinador, aun cuando la 

empresa propietaria remita sus señales a través de una tercera empresa. 

El uso del protocolo ICCP comprenderá como mínimo la habilitación de sus 

bloques 1 y 2, correspondientes a medidas y estados. Los Integrantes de la RIS 

podrán implementar bloques adicionales de acuerdo a los requerimientos del 

Coordinador. 

Convención para la denominación de los registros ICCP 

Un registro ICCP para intercambio de información, está normalmente (aunque no 

es mandatorio que así lo sea) definido con una sintaxis estándar. 

Los Integrantes de la RIS deben proporcionar los códigos ICCP como indica la 

Solicitud de señales, medidas y estados del SEIN, según lo definido en el documento 

"Recomendaciones para la Codificación de los Registros ICCP en la RIS". 
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Este documento será publicado en la página Web del COES. 

La codificación a que se hace referencia, será implementada dentro del plazo de la 

primera etapa establecida en la Calidad objetivo de la transferencia ICCP de la 

presente norma. 

Consideraciones en caso de modificaciones en la configuración o infraestructura 

de la RIS y/o errores en las transferencias de datos 

El procedimiento descrito en las Pruebas iniciales de la conexión con el 

Coordinador de la presente Norma, se aplicará cuando se incorpore un nuevo 

equipamiento. No obstante, dicho procedimiento se ejecutará nuevamente en los 

siguientes casos: 

1.-Cuando sean modificados o cambiados alguno de los siguientes equipos: servidor 

ICCP (hardware o software) o estación maestra de sistema SCADA (software). 

Cuando el cambio sea del enlace de comunicación principal, las pruebas serán solo 

para el enlace de comunicación. 

2.-Cuando se agregue un nuevo grupo de registros ICCP, se procederá de acuerdo a 

lo indicado el\ el Anexo D. 

3.-Cuando reiteradamente un grupo de señales presente un comportamiento no 

confiable ( error en el valor de la medida o estado, estampado de tiempo o en el 

código de calidad), no habiéndose presentado fallos o contingencias temporales que 

lo originen. Se considera como reiteración, la ocurrencia de dos (2) o más errores no 

coincidentes en el tiempo. Las pruebas se efectuarán solamente para las señales 

defectuosas, cuando la empresa en un plazo máximo de 60 horas de ocurrido el 

evento, informe al Coordinador las causas de la falla y la identificación precisa del 

grupo de señales afectado. 

Al igual que en el numeral 3.3.2, en todos los casos la conformidad de las pruebas 

antes descritas, será dada por el Administrador de la RIS. 

Información requerida por los Integrantes de la RIS 

El ICCP del Coordinador actúa como un concentrador de toda la información que 

transfiere los Integrantes de la RIS. 
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Debido a que dichos Integrantes no intercambian información directamente entre 

ellos, el Coordinador, previa evaluación, proveerá en un plazo no mayor a 30 días 

calendarios los datos que son requeridos por un Integrante de la RIS, siempre que no 

exista conflictos en la plataforma ICCP de la empresa solicitante y se cumpla con lo 

establecido en la NTCOTR y en la presente Norma. 

Cuando un Integrante de la RIS requiera la obtención de datos en tiempo real, el 

Coordinador proveerá los datos siempre que los registros existan en la base de datos 

de tiempo real del sistema SCADA del Coordinador. 

El Coordinador evaluará la información requerida por los Integrantes de la RIS, 

las mismas que deberán corresponder a instalaciones colindantes con las que son de 

su propiedad. La información requerida será usada exclusivamente para fines 

operativos. 

3.3.4 Requerimientos de Confiabilidad y Disponibilidad 

Requerimientos Generales 

Una baja frecuencia de actualización de los datos pone en riesgo de falla a los 

sistemas de operación de tiempo real (tal como un EMS). En caso que el proveedor 
\ 

de datos presente problemas con la transferencia de datos, el Coordinador podrá 

solicitar una revisión. 

Cuando en el nodo central de la RIS se observe que las capacidades de 

intercambio de datos este siendo degradada, de tal forma que comprometa la 

transferencia de los datos, el nodo de la RIS priorizará la información crítica para la 

operación del SEIN, dejando en segunda prioridad la retransmisión a otros nodos de 

la RIS. Paralelamente, el Administrador de la RIS llevará a cabo el análisis y 

acc10nes necesarias para la solución del problema. La prioridad para el reenvío de la 

información en la situación antes descrita, la tendrá aquella que el Coordinador 

encuentre como necesaria para fines operativos. 

Consideraciones para el caso de fallas 

Es crítico para la coordinación de la operación del SEIN, mantener una alta 

disponibilidad y tiempo de respuesta de los sistemas de intercambio de datos. De 
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acuerdo a estas metas, se requiere que los Integrantes de la RIS cumplan con lo 

siguiente: 

1.-Los servidores ICCP deberán restablecer lazos de comunicaciones perdidas, que 

puedan ocurrir por fallas y/o por la re-configuración de un servidor ICCP o estación 

maestra. Ante un evento de esta naturaleza, los servidores ICCP deberán reintentar 

enlazarse indefinidamente, alternando su acceso entre la red principal y la 

redundante, hasta que los enlaces de comunicación queden restablecidos. 

2.-Los sistemas ICCP proveerán una indicación detectable por sus respectivos EMS 

de cualquier interrupción de la transferencia de datos. En estos casos, el código de 

calidad de los registros afectados deberá quedar marcado como "Incierto". 

3.-Los registros ICCP deberán tener la calidad de "Incierto" cuando ninguna 

señal de un integrante de la RIS se actualice en un intervalo de tiempo de tres 

minutos como mínimo. La asignación del indicador de calidad "Incierto", se hará en 

el sistema SCADA del Coordinador. 

4.-Al ocurrir una falla durante la creación de los "datasets", los servidores ICCP la 

deberán detectar, identificar y registrar en el LOG específico, con el fin de 
\ 

determinar la naturaleza del problema. Esta información estará disponible en ambos 

lados, es decir, en el nodo cliente y servidor. 

5.-Una de las capacidades de los servidores ICCP, será la de eliminar fácilmente los 

registros obsoletos. Esta acción no debe crear problemas a otros "datasets". 

Mecanismos de Redundancia 

Para lograr los niveles aceptables de disponibilidad, los Integrantes de la RIS 

deberán implementar mecanismos de redundancia que permitan la disponibilidad 

permanente de las señales, aun cuando se realice mantenimiento en algún equipo que 

forma parte en el flujo de información. Los componentes que se deben considerar 

para implementar los mecanismos de redundancia son: Sistemas SCADA, equipos de 

comunicaciones, redes (routers, switches, líneas dedicadas, entre otros), servidores 

ICCP y servidores de bases de datos. 
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Calidad objetivo de las transferencias ICCP 

El primero de los dos parámetros de evaluación de las transferencias de 

información vía protocolo ICCP, es la disponibilidad de la información puesta en el 

servidor ICCP del Coordinador. Dado que alcanzar la disponibilidad objetivo 

requiere de un tiempo prudencial para la adecuación de la infraestructura de los 

sistemas de adquisición, control y de comunicaciones de los Integrantes de la RIS, se 

definen las siguientes etapas: 

1.-Primera Etapa. Constituye la etapa de adecuación durante la cual no se aplicará 

ningún índice de disponibilidad mínimo. Su duración será de treinta y cuatro (34) 

meses. 

2.-Segunda Etapa. En esta etapa los datos deberán ser recibidos en promedio como 

válidos, es decir, tener una disponibilidad de 98,5% del tiempo. Esto equivale 

aproximadamente a una permisividad de error anual acumulado de 131 horas y 24 

minutos al año, por nodo (empresa). Durante los 12 primeros meses de esta etapa, el 

estampado de tiempo podrá hacerse en la estación SCADA de la empresa que remite 

la informació�, cuando no sea factible hacerlo desde las RTU. A partir del 13avo 

mes, las empresas deberán remitir las señales al COES con estampado de tiempo 

desde las R TU. La duración de esta etapa será de 2 años, a partir de la finalización de 

la Primera etapa. 

3.-Etapa objetivo. En esta etapa los datos deberán ser en promedio recibidos como 

válidos, es decir, tener una disponibilidad de 99,9% del tiempo. Esto equivale 

aproximadamente a una permisividad de error anual acumulado de 8 horas y 46 

minutos al año, por nodo ( empresa). Se considera que este nivel de disponibilidad 

requerirá enlaces y nodos ICCP redundantes. La duración de esta etapa es indefinida, 

a partir de la finalización de la Segunda etapa. 

El protocolo a ser aplicado en condiciones de pruebas iniciales de aceptación de 

una nueva instalación o grupo de señales, se indica en el Anexo C. 



Evaluación del Índice de Disponibilidad de las transferencias ICCP 

(CICCPS) 
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El Coordinador evaluará las transferencias de información vía protocolo ICCP, 

ésta se efectuará a la llegada de las señales al servidor ICCP del Coordinador y de 

acuerdo con la siguiente formulación: 

C/CCPS 
= TTSV 

-100 [%] 
TTN 

Donde: 
CICCPS: índice porcentual de disponibilidad de 

transferencia ICCP, para una señal. 
CICCPE: Índice porcentual de disponibilidad de 

transferencia ICCP, para una empresa. 
TTSV: Tiempo total durante el cual la señal se transfiríó 

como válida. 
TTN: Tiempo durante el cual el enlace de comunicación 

estuvo operativo. Se transfirió información buena o mala. 
Se debe cumplir que: TTN � TTSV. 

TFSE: Tiempo durante el cual el enlace de 
comunicaciones estuvo fuera de serv1c10 y cuya 
responsabilidad es atribuible a la empresa que remite la 
información. 

(Ejemplo: Para un mes de 30 días , se tiene: TTN + 
TFSE + 6 = 720 horas: donde, H6" es un posible tiempo 
atribuible a falla del sistema o del enlace del Coordinador. 
el cual se descontaría para todo efecto de evaluación). 

Nmedi Nest y Na/arm: Representan en cada caso. 
el número de señales Medidas rmedi"). Estados ("est") 
y Alarmas ("alarm"), de acuerdo a lo requerido por el 
Coordinador. 

El Coordinador efectuará los cálculos de índices de disponibilidad mensual 

acumulados, para fines de control de la evolución de dicho índice. 

El índice de disponibilidad por empresa se evaluará anualmente. Los registros 

ICCP con códigos de calidad o estampado de tiempo no válidos son tratados como 

indisponibles, de acuerdo a la fórmula antes indicada. 

Interpretación de los códigos de calidad ICCP 

Los códigos de calidad de los datos deberán ser concordantes con el estándar ICCP. 
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Los datos podrán ser, señales calculadas y/o estimadas solamente durante la 

primera etapa de la Calidad objetivo de las transferencias ICCP. 

Actualización de la información 

La antigüedad de los datos se refiere al tiempo transcurrido entre el instante de su 

generación en la RTU y el instante en que llega al servidor ICCP del Coordinador. 

La antigüedad de los datos enviados al COES deberá estar de acuerdo con lo 

indicado en las Reglas para la configuración de la disponibilidad de los registros. 

La frecuencia de actualización de la información contenida en los servidores 

ICCP de los Integrantes de la RIS, que es remitida al Coordinador, deben ser la 

misma de sus respectivos sistemas SCADA. Es decir, no deben existir tiempos de 

retardo de la actualización de los ICCP respecto a los SCADA. 

El control del ancho de banda requerido para el flujo de información hacia el 

SCADA del Coordinador, se supervisará en la configuración del ICCP del 

Coordinador. 

Estampado de tiempo 

La precisión del estampado de tiempo se refiere al tiempo transcurrido entre el 
\ 

instante de la actualización de un valor medido o estado ( en la R TU) y la asignación 

de la fecha, hora, minuto y segundo, que finalmente se remiten al SCADA del 

Coordinador como el estampado de tiempo del registro ICCP. 

Todos los datos enviados por los Integrantes de la RIS deberán contar con el 

estampado de tiempo al segundo o al milisegundo según sea el caso. La precisión de 

todos los estampados de tiempo deberá estar de acuerdo a lo indicado en las Reglas 

para la configuración de la disponibilidad de los registros. 

El estampado de tiempo deberá generarse en sincronismo con referencia satelital 

de tiempo en los puntos de medición. 

Reglas para la configuración de la disponibilidad de los registros 

Las señales de medidas y estados que sean remitidas con indicador de calidad 

"válida" (V ALID según el estándar ICCP), para ser finalmente contabilizadas como 

tales con la fórmula del CICCPS, deberán cumplir con los siguientes parámetros y 

tolerancias: 
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1.-Para medidas en general 

La banda muerta de actualización debe estar dentro del 1 % del valor nominal. 

El tiempo para la transferencia de la actualización de una señal desde la 

correspondiente RTU hasta su llegada al SCADA del Coordinador, no debe 

ser mayor a los 5 segundos. 

El estampado de tiempo debe tener un error de ± 50 milisegundos respecto de 

la base de tiempo establecida por el reloj patrón que defina el Coordinador. 

Los datos deben ser transferidos usando estampado de tiempo con resolución 

de milisegundos. 

2.-Instalaciones no críticas precalificadas por el Coordinador 

La banda muerta de actualización debe estar dentro del 7% del valor nominal. 

El tiempo para la transferencia de la actualización de una señal desde la 

correspondiente RTU hasta su llegada al SCADA del Coordinador, no debe 

ser mayor a los 1 O segundos. 

El estampado de tiempo debe tener un error de ± 1 segundo respecto de la 

base de, tiempo establecida por el reloj patrón que defina el Coordinador. 

Los datos deben ser transferidos usando estampado de tiempo con resolución 

de segundos. 

3.-Medidas hidrológicas 

El tiempo para la transferencia de la actualización de una señal desde la 

correspondiente RTU hasta su llegada al SCADA del Coordinador, no debe 

ser mayor a los 15 minutos. 

El estampado de tiempo debe tener un error de ± 1 O segundos respecto de la 

base de tiempo establecida por el reloj patrón que defina el Coordinador. 

4.-Para señales de estados 

El tiempo para la transferencia de la actualización de una señal desde la 

correspondiente RTU hasta su llegada al SCADA del Coordinador, no debe ser 

mayor a los 5 segundos. 
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El estampado de tiempo debe tener un error de ± 5 milisegundos respecto de 

la base de tiempo establecida por el reloj patrón que defina el Coordinador. 

Los datos deben ser transferidos usando estampado de tiempo con resolución 

de milisegundos. 

Se considera instalación no crítica, a aquella instalación que, por sus 

características, no podría afectar la operación del SEIN, de modo tal que conduzca a 

un estado de alerta o emergencia respecto del estado de operación normal. 

Se considera como instalación crítica, a las instalaciones de nivel de tensión 

superior a 100 kV, a las instalaciones de generación y a aquellas instalaciones que, a 

criterio del COES, pueden afectar significativamente la seguridad o calidad de la 

operación del SEIN. El titular de la instalación considerada crítica, está obligado a 

suministrar la información necesaria para la coordinación en tiempo real. 

3.3.5 Análisis posterior del Intercambio de Información 

Fiscalización y Sanciones 

El OSINERGMIN fiscalizará que el desempeño de la RIS se realice considerando 

lo establecido, en la presente Norma, para lo cual elaborará los procedimientos 

pertinentes para establecer las sanciones por incumplimientos a la Norma en que 

incurran los Integrantes de la RIS, el COES y el Coordinador. 

DISPOSICIONES COMPLEMENTARIAS 

Primera.- El COES informará en su página WEB el cumplimiento, por parte de cada 

Integrante de la RIS, de las obligaciones establecidas en la presente Norma, así como 

el desempeño de la RIS, señalando principalmente los Índices de Disponibilidad de 

Transferencia ICCP. 

Segunda.- El COES informará semestralmente al OSINERGMIN los aspectos 

relevantes que sustenten el desarrollo y cumplimiento de la presente Norma, en 

particular de las etapas consideradas para la Calidad Objetivo de las transferencias 

ICCP referidas en la Calidad objetivo de las transferencias ICCP de la presente 

Norma, entre otras. 



CAPÍTULO IV 

ADECUACIÓN E INFORMACIÓN DE SISTEMAS EN TIEMPO REAL 

4.1 ESTADO ACTUAL DE LA CENTRAL TÉRMICA PARAMONGA 

La Central Térmica Paramonga esta ubicado en la ciudad de Paramonga, 

departamento Lima. El área de influencia abarca a los distritos de la Paramonga, 

Pativilca y anexos, los cuales pertenecen a la provincia de Barranca. 

La Central térmica Paramonga opera interconectado con el SEIN a través de la 

línea de transmisión 13.8 kV LS-1301 (Subestación Paramonga Existente SEPAEX) 

para atender una demanda máxima de 15 MW en horario de punta y 13 MW de 
\ 

mínima demanda en horario fuera de punta. 

En casos de contingencia por perturbaciones en el SEIN opera aisladamente 

conectándose con la Central Hidroeléctrica de CAHU A, del cual es propietaria la 

empresa SN Power. En la capacidad de atención de manera aislada no hay restricción 

de generación solo nos restringen en el consumo interno de fabrica. 

La Central térmica también se interconecta con las subestaciones de Fabrica de 

Azúcar de Agroindustrial Paramonga, a través de las líneas de transmisión 13.8 kV 

LS-1302. 
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Figura 4.1: Diagrama Unifilar de la Central Térmica Paramonga 

63 



64 

Según los alcances presentes en la norma técnica para el intercambio de 

información en tiempo real, la Central Térmica Paramonga deberá cumplir con las 

exigencias para la adecuación de su centro de información; esto es establecer las 

especificaciones técnicas del protocolo de comunicaciones además de los requisitos 

mínimos de calidad y condiciones para el intercambio de información en tiempo 

real; y los integrantes del SEIN. 

Para llevar a cabo dicha tarea es necesano contar con un sistema SCADA y 

servidores ICCP para enviar señales de medición y estados de la Central Térmica 

Paramonga a la Red ICCP del SEIN además de mecanismos de redundancia para una 

buena disponibilidad de las señales los cuales serian equipos de comurucac1ones, 

routers, switches, servidores de datos históricos, etc. 

4.2 REQUERIMIENTOS PARA EL FUNCIONAMIENTO DEL SISTEMA 

4.2.1 Disponibilidad 

Según la Calidad objetivo de las transferencias ICCP de la NTCOTR la 

disponibilidad del sistema de comurucac1ones en su primera etapa no se aplica 

todavía una disponibilidad mínima, habiendo la Central Térmica Paramonga 

iniciado sus operaciones en abril del 201 O tiene 34 meses hasta para implementar su 

central y proceder la segunda etapa que inicia en febrero del 2013, la segunda etapa; 

la cual estamos implementando, la disponibilidad tiene que ser mayor a 98,5% y 

tener un margen de error anual de 132 horas aproximadamente y finalizar en febrero 

del 2015. 

4.2.2 Recursos Humanos e Infraestructura 

El Centro de Control de Operación (CCO) se forma por un conjunto de recursos 

humanos especializados, que supervisan, controlan y dirigen la operación del sistema 

eléctrico en sus etapas de generación, transmisión y distribución, y efectúan las 

coordinaciones con los Centros de control de Operación de terceros en la operación 

del sistema. De esta manera la operación en la Central Térmica Paramonga es 

dirigida por tres (03) ingenieros supervisores con el apoyo de (03) operadores 

técnicos, en turnos de 8 horas diarias durante los 365 días del año. 
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Para esto se acondiciono un espacio ampliando el centro de control de la Caldera, 

con un ambiente adecuado para los UPS, servidores además de sala para la jefatura 

del eco.

Para garantizar una adecuada coordinación con los centros de control de las 

empresas integrantes del SEIN y el COES se amplían las líneas telefónicas del CCO 

hasta dos (02) números (línea telefónica fija e IP), también se incorporó el servicio 

de telefonía celular móvil a través de sistema RPC de CLARO PERU así mismo se 

instalará un sistema de grabación de voz, para las coordinaciones con los centros de 

control de las empresas del SEIN y el COES. 

A continuación se detallan las principales funciones del CCO: 

a. Ser el responsable de la operación del sistema eléctrico.

b. Velar por la correcta operación del sistema, cuidando que los diversos

parámetros eléctricos (frecuencia, tensión, corriente, potencia activa,

potencia reactiva, etc.) se encuentren dentro de los niveles que establece la

Norma Técnica de Calidad de los Servicios Eléctricos (NTCSE).

c. Dirigir las operaciones de normalización del servicio, cuando existan

condiciones de falla en el sistema, manteniendo siempre la coordinación con

las áreas correspondientes y la supervisión de ellas, pudiendo ordenar los

cambios de alimentación que estime conveniente.

d. Supervisar y controlar el flujo de potencia transmitida teniendo presente la

economía de la explotación y la seguridad del servicio.

e. Otorgar los permisos de intervención que corresponda según el tipo de trabajo

a realizar, asimismo, registra la cancelación del permiso de trabajo.

f. Reportar los informes de operación del sistema eléctrico diariamente.

g. Emitir los informes preliminares y finales de fallas en la Central Térmica al

COES dentro los plazos previstos por la Norma Técnica para la

Coordinación de la Operación en Tiempo Real de los Sistemas

Interconectados (NTCOTR).

h. Coordinar y elaborar los programas de mantenimiento de mediano plazo

(programa anual y mensual) y corto plazo (programa semanal y diario). El
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CCO participa en el comité de trabajo para la elaboración de los programas 

de mantenimiento mensual y anual del SEIN. 

1. Tomar todas las medidas correctivas, basadas en instrucciones, que le

permitan corregir las anomalías detectadas en los parámetros, condiciones

del sistema y equipos a su cargo, pudiendo incluso ordenar operaciones que

impliquen interrumpir el suministro de energía. En caso de no contar con

instrucciones precisas deberá solicitar a la jefatura de Unidad de Control de

Operaciones autorización para efectuar maniobras que considere necesario.

J. Tener bajo su responsabilidad todas las operaciones que tengan relación con

el "Esquema de Rechazo de Carga por mínima Frecuencia".

k. En las interrupciones totales o parciales de servicio, define los procedimientos

a seguir para la normalización del mismo. Tiene autoridad, en casos de

emergencia, para suspender, modificar y/o calificar prioridades de los

trabajos a ejecutarse en los equipos a su cargo, si las circunstancias así lo

requieran.

l. Velar por el cumplimiento del RSSTAE y de las directivas internas

relacionadas con la seguridad e higiene ocupacional.

m. Reportar los incidentes y accidentes que ocurran durante el desempeño de su

labor y dan cumplimiento al flujograma de reporte de accidentes.



CAPÍTULO V 

DISEÑO E IMPLEMENTACIÓN DEL SISTEMA ICCP/SCADA 

Según lo revisado en el capitulo anterior la Central Térmica Paramonga diseñara e 

implementará la arquitectura ICCP/SCADA para adecuarse a la Norma Técnica de 

Operación en Tiempo Real con un tiempo aproximado de 4 7 meses en conjunto. 

Se procederá primero con el diseño para lo cual es necesario tener un esquema de la 

arquitectura ICCP/SCADA que se implementara y luego proceder con la adquisición 

de los dispositivos de campo. 

5.1 ARQUITECTURA DEL SISTEMA 

A continuación veremos un esquema de la arquitectura el cual pasamos a detallar 

su funcionamiento: 

Se tiene los equipos de campo como son los de medición de señales y los de 

protección multifuncional del turbogenerador además de un Sistema de 

Posicionamiento Global (GPS). Los equipos de medición de señales no 

tienen estampa de tiempo por lo tanto usan el protocolo DNP3 además de 

tener una comunicación serial RS 485 con el concentrador o administrador 

de datos, éste equipo les proporciona otra estampa de tiempo muy a 

diferencia de los equipos de protección multipropósitos que por usar el 

protocolo IEC 61850 tienen ya incorporado su estampa de tiempo y tienen 

una comunicación con el administrador de datos por medio de fibra óptica; 

cabe señalar que estas estampas de tiempo ya sea de los equipos de medición 

y de protección es de toma de datos que ya están señalados en el GPS o 

Reloj Controlado Satelitalmente cuyo protocolo es el IRIG-B. 
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Todos estos datos adquiridos de los dispositivos de campo están concentrados 

en un equipo llamado concentrador o administrador de datos y a su vez éste 

envía estos datos a otro concentrador o servidor de datos, en nuestro caso son 

dos servidores ICCP idénticos, uno primario y otro secundario quienes 

recogen un estampa de tiempo de envío en protocolo ICCP y DN3/IP y 

quienes a su vez envían otra comunicación o señal con estampa de tiempo de 

recepción pero ya solo en protocolo ICCP en simultaneo y por dos redes 

LAN al Centro de Control del COES, permitiendo así la conexión de éste 

con el sistema SCADA de la Central Térmica Paramonga. 

También el administrador de datos esta conectado a un servidor SCADA el 

cual provee los servicios y utilidades requeridas para la función del sistema 

de tiempo real con su base de datos, adicionalmente se tiene una interfaz 

humano- maquina (HMI) en el cual se puede controlar parámetros del 

turbogenerador de la Central Térmica Paramonga. 

El sistema operativo del servidor SCADA es Microsoft Windows Profesional 

Vista. qesde su salida al mercado este Sistema Operativo se ha establecido 

como un sistema excelente para redes multipropósito. 

En la figura 5.1 se detalla la arquitectura del sistema SCADA. 

ARQUITECTURA ICCP/SCADA AGROINDUSTRIAL PARAMONGA 
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Figura 5.1: Arquitectura ICCP/SCADA CCO Agroindustrial Paramonga 
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5.2 DISPOSITIVOS DE CAMPO E INSTALADOS EN EL TABLERO 

PRINCIPAL 

En los dispositivos de campo tenemos: 

Equipo de protección multifuncional SIPROTEC 7UM62/7SJ62 

SIEMENS 

Es un equipo digital de protección multifuncional de máquinas que abarca todas 

las funciones de protección necesarias para la aplicación en generadores, motores y 

transformadores. 

Los tipos de protección que están incorporados son los siguientes: 

- Protección de Sobrecarga

- Protección de Carga Desequilibrada

- Protección de Sobre intensidad en el Arranque

- Protección Diferencial

- Protección Diferencial de Intensidad a Tierra

- Protección de Subexcitación

- Protección de Potencia Inversa

- Protección Supervisión de Potencia Generada

- Protección de Impedancia

- Protección contra Pérdida de Sincronismo

- Protección de Subtensión

- Protección de Sobretensión

- Protección de Frecuencia

- Protección de Sobre excitación

- Protección Inversa de Subtensión

- Protección Variación de Frecuencia (df/dt)

- Protección 90% Faltas a Tierra del Estator

- Protección Sensible de Intensidad a Tierra

- Protección 100% Faltas a Tierra del Estator (20 Hz)

- Protección Cortocircuito entre Espiras

- Protección de Faltas a Tierra del Rotor



- Protección de Faltas a Tierra del Rotor ( 1-3 Hz)

- Protección Fallo de Interruptor

- Protección contra Energización Accidental

- Protección de Intensidad/ Tensión Continua
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Figura 5.2: Relé Multifuncional SIPROTEC Siemens 
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Equipo medidor de energía, calidad de energía y analizador de redes 

SCHENEIDER POWER-LOGIC ION7550 

Es un equipo que mide energía y potencia, además de registrar eventos y medir 

armónicos, cuyo beneficio es reducir costos de operaciones, mejorar la calidad de 

alimentación y la administración optima de la instalación eléctrica mediante, el 

análisis de eficiencia, perdidas, capacidad y control de cargas y generadores. 
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Tiene las siguientes características: 

Medición de voltaje, corriente, corriente neutral y de tierra, alimentación, 

frecuencia, factor de potencia, demanda, energía y tiempo de uso. 

Medición en cuatro cuadrantes y tres fases. 

256 muestras por ciclo. 

Calidad de onda: detección de huecos y picos. 

Secuencia de eventos, mínimo/máximo coincidente, tendencias históricas y 

registro de capturas de pantalla a alta velocidad, marca horaria con resolución 

de 1 ms, sincronización de la hora por GPS. 

Opciones de entradas/salidas analógicas y digitales 

Protocolos: Modbus RTU esclavo/maestro, Modbus TCP, DNP 3.0, MV-90 

Medición completa de la distorsión armónica hasta el armónico 63 

Puertas de enlace de módem y Ethernet a 31 dispositivos en el puerto RS-485. 

Figura 5.3: Equipo de medición Power Logic Schneider 

A continuación describiremos los dispositivos instalados en el tablero principal. 



Figura 5.4: Tablero Principal 
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Figura 5.5: Llaves térmicas y GPS 
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1 

Figura 5.6: Administrador de datos D400 y D25 

Figura 5.7: Switch y routers 
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-Administrador de datos D400 General Electric

La D400 es una plataforma segura de comunicaciones y administración de datos 

adecuada para subestaciones que reúne medidas, estatus, eventos y reporta falla de 

datos de dispositivos electrónicos inteligentes (IED's).En resumen los datos de 

dispositivos se disponen a una estación maestra o computadora anfitrión con 

protocolos estándar de SCADA. 

La D400 viene con un interfaz maquina - humano (HMI) como parte del software 

base, una característica de la subestación HMI es que es accedida usando un 

navegador de red estándar (HTTP/HTTPS) además de poder ser configurada en 

línea. 

La D400 es construida sobre una plataforma flexible y expandible con un 

procesador de 650 MHz hasta 1 GHz, además de soportar varios tipos de 

comunicación a través de tarjetas adaptadoras con varias entradas y salidas como por 

ejemplo Serial ( RS 232,RS 485, Fibra Óptica) y Ethernet ( 10/100 Base T, 100 Base 

Fx). 

Figura 5.8: Administrador de Datos D400 GE 

Características: 

-Servidor seguro de datos ( 128 bit de encriptación).



-Concentrador de datos y conversión de protocolos.

-HMI integrado.

-Administrador de datos de subestaciones.

-Notificación de eventos (e-mail)

-Alarma incorporada.

-Incorpora funciones básicas matemáticas - lógicas.

Fuente de Fuente de alimentación 
alimentación redundante opcional Módulo principal de la 0400 

�AC-OC: �V OC-OC-V -- 0---

-

8 -

-- 1riG ---� ... t • • • •• • • •  --··----

1·-==-·1 li 00 = 000006000000000�= ,· - ºliºº ···/"""' �ºººººººººººººººº 

1 1 1 

Panel de acceso a Indicadores Indicadores 
la Compact Flash LEO de estatus LEO de estatus 

1 

de usuario del sistema del puertos seriales 

8 

Puerto Ethernet para conexión de red local 

�� 
lei �= . Puerto serial para 

Dos puertos U�Btipo A para conexión de dispositivo =• mantenimiento loca 
de memoria portátil 

.... ---..-�. 

Figura 5.9: Vista frontal del D400 

Power 
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IRIG-8 
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Serial Port Status 

Figura 5.10: Leds del panel frontal del D400 
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Slot para d istribución de IRIG-8 

Slots de entrada IRIG-8 

Slots para red 

Slots para co mun icaciones seriales 

o 
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Figura 5.11: Vista Posterior del D400 
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Figura 5.12: Visión General del D400 
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-Concentrador de datos D25 General Electric

La D25 es un dispositivo electrónico inteligente autónomo que puede operar 

como: 

-Controlador Lógico programable.

-Nodo de subestación LAN.

-Portal IED.

-Grabador de falla/evento (forma de onda)

Además es apropiado para varias aplicaciones de sistema de poder, incluyendo: 

-Monitoreo y control de subestación.

-Aplicaciones de automatización.

Principales Características: 

1. Servidor seguro de datos.

2. Concentración de datos y conversión de protocolos.

3. Administrador de datos de subestaciones-Incluye servidor de datos no

operacionales.

4. Entradas digitales configurables, salidas digitales, entradas analógicas
1 

AC/DC.

5. Tarjetas de expansión.

6. Opciones en comunicación LAN (Ethernet, fibra óptica, cable gemelo o

coaxial) y serial (RS 232 y RS 485)
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Figura 5.13: Vista frontal de la D25 
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COMMUNICATION 

PORT 

DIGITAL INPUTS 

CONTROL 

OUTPUTS 

AC ANALOG 

INPUTS 

Figura 5.14: Vista posterior de la D25 

WESMAINT 
Auxiliary 
Outputs 

Metering 
Power Quality 

Logiclinx 
Digital Fault Recording 

Substation Monitoring & 
Diagnostics 

IEO 1 IED2 UTC 

lnpu/Output 

Options 

ACIDC Analog Oirect CT 
lnputs and PT 

Digital TriptClose 
Outputs RaisetLower 

cos 

Digital lnputs SOE 
, ___ _, ACC 

Figura 5.15: Visión General de la D25 
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-Reloj sincronizador GPS Arbiter Systems 1093B

Es un equipo de medición de tiempo y frecuencia que recibe señales vía satélite, 

con una precisión de 1 micro segundo (estándar), que reúne los requerimientos de un 

amplio rango de aplicaciones. 

El modelo 1093B incluye dos LEDs para monitorear el estado además de una 

pantalla LCD y un teclado para configuración de parámetros. 

Cumple la función de sincronizar los datos que son entregados al COES . 

• 

Figura 5.16: Equipo GPS 
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Figura 5.17: Vista Frontal y Posterior GPS 
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5.3 CONFIGURACION DEL SISTEMA CON D400 Y D25 

D400, 

1 1� 

Figura 5.18: Pantalla de login 

Username: 

Password: 

GE Energy 

D400 
.JLl lU don Uoto �"anoge 

Figura 5.19: Pantalla de inicio 
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Figura 5.24: Configuración 
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Figura 5.25: HMI Pantalla del servidor SCADA 
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Figura 5.26: Histórico de Alarmas 
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La configuración de la D25 se realiza a través del software Config Pro 6.0 
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Figura 5.27: Configuración de la D25 
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Figura 5.28: Barra de herramientas de la D25 

5.4 PRINCIPALES VENTAJAS DEL SISTEMA ICCP/SCADA 

A continuación se detalla las principales ventajas del sistema SCADA. 

Independencia y autonomía del control de la operación y gestión de los 

propios sistemas eléctricos. 

Optimización en el uso de los recursos existentes. 

Ayuda a mejorar la performance de operación y gestión de los sistemas 

eléctricos disponiendo de información en tiempo real, confiable y seguro. 

Posee un sistema histórico de datos. 

Posee un sistema de comunicación con los Centros de Control de las 

empresas integrantes del SEIN a través de protocolo ICCP, mediante el cual 

se cumple con los requerimientos del COES, en concordancia con la 

NTCOTR. 

Posee arquitectura abierta, permitiendo la incorporación é integración de 

nuevas tecnologías, de tal manera que sea fácilmente actualizable. 

El sistema reporta las alarmas, perturbaciones ó eventos y ejecuta 

telecomandos. 

Permite el ingreso de nuevas señales a la base de datos, cuando se requiere 

incorporar o retirar nuevos equipos de la subestación de potencia. 

Maneja aplicativos como: Tendencias y manejo de datos históricos, reporte de 

pérdidas de energía, reporte de perturbaciones, entre otros. 
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CONCLUSIONES 

La Implementación del sistema ICCP/SCADA se fundamenta en la operación 

y supervisión eficiente de los sistemas eléctricos, mejorando la calidad del 

servicio y estableciendo las bases para una creciente y necesaria 

automatización. Así nusmo compatibilizar los requerimientos de 

automatización cumpliendo lo dispuesto por la NTCOTR vigente. 

El sistema ICCP/SCADA ayuda a mejorar la performance de la operación y 

gestión de los sistemas eléctricos disponiendo de información en tiempo real, 

confiable y seguro. Almacena la información en su sistema histórico de datos 

y se comunica con los centros de control a través del protocolo ICCP 

trasmitiendo y recibiendo las señales requeridas de SEIN. 

La arquitectura abierta del sistema ICCP/SCADA permite la incorporación é 

integración de nuevas tecnologías, de tal manera que sea fácilmente 

actualizable, protegiendo las inversiones realizadas. El software del sistema 

permite la posibilidad de integrarse con software externos. 

Se recomienda utilizar el protocolo ICCP en aquellos casos en los que el 

volumen de información a ser intercambiada sea considerable, pues de otra 

manera, se estaría desperdiciando el enorme potencial de dicho protocolo. 

No se recomienda la utilización de los enlaces ICCP para el intercambio de 

información en tiempo real, como es el caso de datos programados de 

operación, para los cuales existen medios más adecuados de intercambio. 
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ANEXO A 

FORMULARIO DE SOLICITUD DE CONEXION A LA RIS 

Proceder como se indica a continuación: 
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1. El futuro Integrante de la RIS debe completar y enviar el formulario

"Solicitud de Conexión a la RIS", antes de empezar a operar en el SEIN (Ver

el formulario abajo).

2. El Administrador de la RIS revisará el formulario. Si el formulario requiere

ser aclarado o a ampliado, el Administrador lo hará de conocimiento de la

empresa solicitante.

3. La empresa solicitante proveerá el cronograma del proyecto de conexión a la

RIS.

Formulario de Solicitud de Conexión a la RIS 
Sección A - Información de contacto 
1. Remitente

2. Nombre del Contacto Técnico
3. Con·eo Electrónico
4. Teléfono y/o Celular

S. �rtador de Servicios de Datos (T�comunicacionesL
______________ --t 

6. CorTeo Elec ónico
fsección B - Información de la Aplicación -------·---------·----j 
7. Fecha de conexión de Red

--- -

8. Fecha de Activación

9. Protocolo(s usado(s}
10. Ancho de Banda - No,·mal: Pico: 

---------------------

Sección e - Aplicación 
11 _¿ El Servidor o cliente esta conectado a la red Local Corpo,·ativa? Sí/No 

12.¿ El Servidor o cliente esta conectado a Internet? Sí/No
13. Implementación y Pruebas respectivas



Sección D - Requerimientos Mínimos de Conformidad 
14. Requerimiento Técnicos mínimos del Enlace Principal Sí 
Ancho de Banda mínimo 64 Kbps por EMPRESA 

No Otro 

Soporte de NAT (Netwock Address Tcanslation) del cuteadoc
l (dispositivo de Nivel 3 del 051) 

Soporte de EIGRP (Enhanced Interior Gateway Routing 
----+----·-----

Protocol) del ruteador (dispositivo de Nivel 3 del OSI) 

Soporte de PPP (Point to Point Protocol} (dispositivo de Nivel 
3 del OSI) 
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- ---------i-----t----s------! 

No usa la Internet como infraestructura 
---------+----+-----'------1 

BER (Bit Error Rate) <= 1 �------------�----+-----+-----I
Disponibilidad del enlace>= 99,9 % mensu� ___ _ 
Soporte y habilitación por dispositivo de ICMP (Internet 
Control Message Protocol - PING) 

15. Requerimientos Técnicos del Enlace Secundario (hacia Sí No Otro 
CCC )
lsoi:.�.rta �co del Ancho_ d� Banda ( Secció,_!2-B __ ) ______ ......, ___ -+-----+----·

[BER (Bit Error R�!e) <= 1 E-6 

Disponibilidad del enlace > = 99,9 % mensual 
!Soporte y habilitación por dispositivo de ICMP (Internet

1------t----t-------1 

�
C�nt��I M

_essage Protocol - P�NG_) __________ __.._____ __ ___._
,Uso Interno del COES 
[16. Prioridad asignada 
1_!7. llas direcciones IP 2�n asignadas por el Administrador de Red o SC?�inám.!_cas2 ___� 
118. Fecha recibida por el COES

---------------------------' 

Definiciones 

Sección A - Información del Contacto del solicitante. 

1. Incorporar la identidad de la entidad que hace el requerimiento.

2. Incorporar el nombre de la persona quien será el contacto del requerimiento.

3. Incorporar la dirección postal de la persona de contacto.

4. Incorporar el número telefónico de la persona de contacto.

5. Incorporar el nombre de la empresa de telecomunicaciones portadora de

servicios de datos ( enlace principal).

6. Incorporar el correo electrónico de la persona de contacto.

Sección B - Información de la Aplicación. 

7. Incorporar la fecha de conexión con el CCO-COES. Debe reflejar la fecha de

las pruebas necesarias.

8. Incorporar la fecha de inicio de operación programada de la Aplicación.
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9. Incorporar el Protocolo requerido para la Aplicación (ejemplo TCP/IP, OSI)

10. Incorporar la proyección del Ancho de Banda requerido para los casos,

normal y pico.

Sección C Información de la Aplicación y Seguridad de Red. 

11. Indicar si el Servidor de Aplicación está conectada a la Red Corporativa.

12. Indicar si el Servidor de la Aplicación está conectado ( directamente o

indirectamente) a Internet.

13. Si la pregunta 12 es afirmativa, adjuntar la descripción del firewall (por

ejemplo: router con filtros, firewall exclusivo, etc.) incluyendo una

descripción general de las "reglas de acceso", "listas de acceso", etc.

configuradas en los ruteadores. También adicionar un diagrama de su red

interna mostrando la protección entre la red de la Aplicación y la red

Corporativa. Para propósitos de seguridad, la configuración de la Red y del

Firewall será brindada vía correo electrónico. Toda la información de la Red

y del Firewall será considerada CONFIDENCIAL.

Sección D - Requerimientos Mínimos de Conformidad 

14. De cumplimiento obligatorio.

15. De cumplimiento obligatorio.



ANEXOB 

INFORMACION PARA LA CONFIGURACION DEL SERVIDOR ICCP 

<Del Centro de Control del Coordinador> 

IP: 192.168.x.xx (primario) 

IP: 192.168.x.xx (secundario) 

ARNAME (vcc) : COES_ <xxx> 

DOMINIO: COES <xxx> 

PSEL: <xx zz> 

SSEL: <xx zz> 

TSEL: <xx zz>

AP TITLE: <xx y zz>

AP QUALIFIER: <zz>

BILATERAL TABLE VER O 

COES ES EL INICIADOR 

ICCP Version 6.0 ó 6.1 

<empresa - enlace Primario> 

IP: 192.168.xx.xx (primario) 

IP:192.168.xx.xx (secundario) 

ARNAME (vcc ): <sigla de empresa "xxx"> 

DOMINIO: <xxx> 

PSEL: <mm nn> 

SSEL: <mm nn> 

TSEL: <mm nn> 

AP TITLE: <mm p nn> 

AP QU ALIFIER: <nn> 

BILATERAL TABLE VER_0 

ICCP Version 6.0 ó 6.1 

<empresa - enlace de respaldo> 

Númerol COES 2124106 

Número2 COES 2125087 
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Encapsulación PPP 

Switch Basic Net 3 

Autenticación PPP CHAP 

BW 128 

IP Wan COES 10.0.20.2 255.255.255.0 

IP Wan EMPRESA 10.0.20.1 255.255.255.0 

Nombre COES RCoes CReal 

Nombre <empresa> 

Número <empresa> 

Usuario <empresa> <xxxxx> 

Clave <xxxxx> 

92 



ANEXO C 

PRUEBAS DE FUNCIONALIDAD Y DISPONIBILIDAD DE LAS 

TRANSFERENCIAS ICCP AL COES-SINAC (NTCOTR) 

<nombre empresa> 

1 CONFIGURACION DEL PROTOCOLO ICCP 
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El protocolo y los principales parámetros que deben ser usados para el envío de la 

información en tiempo real, son los siguientes: 

* Protocolo: Protocolo ICCP, IEC 60870-6 tase 2 versión 1996-8

Los parámetros principales para establecer la conexión vía el protocolo ICCP son: 

Bloques: Bloques 1 y 2. 

Estableciendo Asociaciones ICCP: COES inicia la conexión. 

Puerto TCP: Para el ICCP se usa el puerto TCP: 102. 

2 DOCUMENTACION ADICIONAL 

Como documentación adicional, la empresa entregará al COES, la siguiente 

información acerca de la configuración de su SCADA: 

* Descripción del proceso de etiquetado de tiempo de todas señales. Sí O / No O

* Valores de banda muerta del SCADA. Sí O / No O

3 REQUERIMIENTOS DE LAS TRANSFERENCIAS VIA PROTOCOLO ICCP 

AL COES - PRUEBAS FUNCIONALES 

3 .1 Verificación de las Señales (Valor/Estampado de tiempo/Calidad) 

Se deben hacer pruebas de valor y calidad por cada señal. 

* Señales configuradas soportan actualización por excepción

Cumple Sí O/ No O Comentario: 

3 .2 Estampado de Tiempo 

La sincronización del "TimeTag" será con referencia del tiempo UTC a través del 

GPS. 

Cumple Sí O / No O Comentario: 

3.3 Valor/Signo de las señales 



Los valores de estado: 

1 OX:XXXXX : cerrado 

O 1 XXXXXX : abierto 

11 X:XXXXX : en tránsito 

OOXXXXX:X: error 

Los valores analógicos de flujo (medidas): 

+ positivo cuando salen de la barra.

- negativo cuando ingresan a la barra

Cumple Sí O / No O Comentario: 

3 .4 Conexión automática 

Ante una caída (se simula para las pruebas) del enlace ICCP, el/los servidores 
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ICCP de la empresa deberá reconectar automáticamente y en un tiempo no mayor de 

1 O segundos. 

Cumple Sí O / No O Comentario: 

3.5 Conmutación a Servidor Secundario y Servidor de respaldo 

El COES dispone en el Centro de Control principal 2 servidores ICCP: primario y 

secundario y 1 servidor ICCP de respaldo en el Centro de Control para 

Contingencias. 

Ante la caída del servidor ICCP primario del COES, los servidores ICCP de 

las empresas permitirán la conexión del servidor secundario del COES (solo 

uno en un determinado instante). 

Cumple Sí O / No O Comentario: 

Ante la caída del Servidor Principal de la Empresa, los servidores ICCP del 

COES deben conectarse sin problemas al servidor secundario. 

Cumple Sí O / No O Comentario: 

Ante la caída de la línea principal entre los centros de control, los servidores 

ICCP del COES y las empresas deben conectarse por la línea alterna al 

Centro de Control para Contingencias del COES. 

Cumple Sí O / No O Comentario: 



3.5 Estabilidad de la asociación 

Se deben hacer pruebas de Paradas y Arranques (al menos 5 pruebas) del servicio 

ICCP en ambos lados, se deberá re-establecer la asociación en forma automática. 

Cumple Sí D / No D Comentario: 

4 REQUERIMIENTO DE PRUEBA DE DISPONIBILIDAD (DEFINICION) 
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La aceptación de las transferencias se hará luego de haber completado un periodo de 

21 días continuos de operación (504 horas, a partir del cumplimento de las pruebas 

indicadas en el numeral 3), durante el cual debe registrarse una transferencia efectiva 

continua durante el 99,9% del periodo evaluado, medido en el servidor ICCP del 

COES. 

5 COMENTARIOS 

6 RESULTADOS 

Lugar de las Pruebas: Sede del COES-SINAC 

Fecha de las pruebas funcionales: < ... > 

Fecha de término de la prueba de disponibilidad (periodo de 21 días): < ... > 

Lima, < ... > 
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ANEXOD 

ESTABLECIMIENTO DE UNA CONEXION ICCP DE PRUEBA 

Para el envío de un nuevo grupo de señales solicitadas por el Coordinador, en el caso 

que la empresa ya cuente con un enlace y con transferencia de señales ICCP en 

operación, se procederá de la siguiente manera: 

1. La empresa cursará una comunicación simple vía correo electrónico ( e-mail)

u otro medio alternativo al Administrador de la RIS, notificando el envío de

nuevas señales medidas o estados. Se adjuntará el acta acordada con el

Coordinador y los códigos ICCP correspondientes a este nuevo grupo de

señales.

2. Se creará dentro de la conexión ICCP existente, un nuevo grupo de

transfersets para el alojamiento de las nuevas señales.

3. Se procederá con las pruebas de disponibilidad para el nuevo grupo de

señales. Las pruebas funcionales ya no se requerirán puesto que el servidor

ICCP y enlace de comunicaciones de la empresa solicitante, ya deben haber

cumplido con dichas pruebas.

4. De lograrse un resultado positivo para el nuevo grupo de señales, el

Administrador de la RIS comunicará vía correo electrónico (e-mail) u otro

medio alternativo su conformidad.
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ANEXO E 

LISTADO DE SEÑALES ICCP 

ITEM CODIGO ICCP TIPO Equipo Origen 

1 AIP _GRUPOllNT DataState 7SA612(GENERADOR K0l) 

2 AIP _SEPAEXINT DataState REF541(SEPAEX-CAHUA) 

3 AIP _LllNT DataState 7SJ612(ALIMENTADOR SEPAEX K02) 

4 AIP _L2INT DataState 7SJ8XX(ALIMENTADOR SSAA K0S) 

5 AIP _SSAAINT DataState 7SJ8XX(ALIMENTADOR SSAA K03) 

6 AIP _GRUPOlMW DataReal ION 75S0(GENERADOR K0l) 

7 AIP _GRUPOlMVAR DataReal ION 75S0(GENERADOR K0l) 

8 AIP _GRUPOlKV DataReal ION 75S0(GENERADOR K0l) 

9 AIP _GRUPOlA DataReal ION 7550(GENERADOR K0l) 

10 AIP _SEPAEXMW DataReal ION 7550(SEPAEX-CAHUA) 

11 AIP _SEPAEXMVAR DataReal ION 75S0(SEPAEX-CAHUA) 

12 AIP _SEPAEXKV DataReal ION 75S0(SEPAEX-CAHUA) 

13 AIP _SEPAEXA DataReal ION 75S0(SEPAEX-CAHUA) 

14 AIP _LlMW DataReal ION 75S0(ALIMENTADOR SEPAEX K02) 

15 AIP _LlMVAR DataReal ION 7550(ALIMENTADOR SEPAEX K02) 

16 AIP _LlKV DataReal ION 75S0(ALIMENTADOR SEPAEX K02) 

17 AIP _LlA DataReal ION 75S0(ALIMENTADOR SEPAEX K02) 

18 AIP_L2MW DataReal PAC 4200(ALIMENTADOR SSAA K0S) 

19 AIP _L2MVAR DataReal PAC 4200(ALIMENTADOR SSAA K0S) 

20 AIP L2KV DataReal PAC 4200(ALIMENTADOR SSAA K0S) 

21 AIP _L2A DataReal PAC 4200(ALIMENTADOR SSAA K0S) 

22 AIP_SSAAMW DataReal PAC 4200(ALIMENTADOR SSAA K03) 

23 AIP _SSAAMVAR DataReal PAC 4200(ALIMENTADOR SSAA K03) 

24 AIP _SSAAKV DataReal PAC 4200(ALIMENTADOR SSAA K03) 

25 AIP _SSAAA DataReal PAC 4200(ALIMENTADOR SSAA K03) 
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