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RESUMEN

La presencia limitada del banco fuera de la capital, la congestion de
las oficinas y el poco uso de los canales alternativos, asi como la dificultad
de realizar todas las operaciones procesadas en ventanillas (tales como
retiros y depositos) por los canales alternativos han motivado a la alta
gerencia del Banco AMERICANO a buscar un canal alternativo a fin de dar
solucion a esta problematica, naciendo el proyecto de Cajeros
Corresponsales — RE DEX. Cubriendo ademas el problema del costo de
instalacion y de mantenimiento de estos pequenos equipos que debido a sus
bondades facilitaba la instalacion y configuracion. Permitia ademas el
procesamiento de todas las transacciones realizadas en ventanillas pues
contaba con un pinpad y un teclado, los cuales no necesariamente se tienen

en los canales de banca Telefonica y Banca por Internet.

La gerencia buscd proveedores de dispositivos siendo lo ganadores
IBM en sociedad con la empresa China XAC Corporation, quienes
proporcionaron un pequefio dispositivo llamado Terminal Mercury el cual
contaba con un pinpad, teclado y una impresora térmica. Asimismo contaba
con puertos usb para en un futuro poder aceptar lectora de cheques o
monederos y potenciar su funcionamiento. Esto también se debe a que el
banco podia desarrollar los manejadores (drivers) de los dispositivos o
periféricos utilizando tecnologia ATL el cual nos hacia independiente del
Kernel de Windows, que era el sistema operativo con el que venia equipado

este terminal. EI Banco también quedo a cargo del desarrollo de las



interfaces Web, para lo cual se cre6 todo un modelo totalmente diferente a
los ya existentes, se crearon nuevos conceptos como la Sesion Terminal,

Sesion Usuario entre otros.

El proyecto se ha desarrollado de manera exitosa y ha cubierto las
expectativas asimismo dejaba las puertas abiertas a mejoras futuras pues
tiene la posibilidad de manejar otros dispositivos como Lectora de Cheques y
Monederos lo cual potencia el terminal Mercury y lo diferencia de la

competencia.
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INTRODUCCION

La estabilidad econdmica de nuestro pais ha significado un atractivo
muy interesante para diversas instituciones del mundo que ahora prefieren
invertir en nuestro pais; el caso financiero no ha sido la excepcion, es asi
que diversos bancos lideres en otros paises y/o miembros de grandes
grupos corporativos llegan a nuestro pais incrementando la competencia en
este sector lo cual ha motivado a buscar nuevos canales de atencion para
llegar a mas clientes incluso en lugares donde no exista la presencia del

banco.

Esto ha motivado al Banco AMERICANO a crear un nuevo canal, el
CANAL REDEX, el cual tiene como propésito llegar a mas clientes, a mas
lugares independientes del grado de instruccion de las personas y de la
ubicacion de estos, es asi que nace el Proyecto de los Cajeros
Corresponsales (Cajeros REDEX) conocidos en el mercado como Agente

Express.

El Proyecto de Cajeros Corresponsales (Cajeros REDEX) es
concebido desde una perspectiva de marketing y mejora de los canales de
atencion del banco teniendo siempre presente la idea de poder llegar a
aquellos lugares de dificil acceso y con costos elevados para la implantacion
de una oficina debido a la naturaleza del territorio u otros factores. Asimismo,
se requiere que estos nuevos cajeros sean de facil uso para los usuarios y
que no ocupen mucho espacio ya que estaran Iinstalados en

establecimientos ajenos al banco.
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Al contar con estos cajeros se permite incrementar la calidad del
servicio y asimismo marca un punto de partida de nuevos conceptos ya que
a diferencia del canal de Internet, este cajero deben tener operativas todas
las transacciones las 24 horas o en un horario limitado unicamente por el

establecimiento.

El objetivo del presente informe es describir la solucion del Banco
AMERICANO, es decir los Cajeros Corresponsales como Proyecto, desde la
concepcion hasta la instalacion final del dispositivo final en los
establecimientos, describiendo ademas las fases de disefno, analisis, la
evaluacion de diversas soluciones y todas aquellas fases necesarias para la

implantacion de este nuevo canal.

No esta considerado dentro del alcance del presente informe la
descripcion de los planes de instalacion ni aspectos comerciales (marketing)

después de la culminacion del proyecto.

El primer capitulo describira el diagnostico estratégico, que es la
mision, vision, objetivos y Analisis FODA del BANCO AMERICANO, vy el
diagnostico funcional, que es una descripcion de los productos, clientes,
proveedores y los principales procesos del Banco. Asimismo se incluye un
organigrama del Banco en general y un organigrama del area de Desarrollo
de Sistemas, que es el area de la cual dependen los Cajeros Corresponsales

a implantar.

El segundo capitulo describira los conceptos tedricos utilizados y la
metodologia de planificacion y desarrollo de la solucion. Se describira la
teoria sobre aplicaciones web, asumiendo la metodologia de desarrollo de

proyectos que se siguen en el Banco AMERICANO.



El tercer capitulo describira el proceso de toma de decisiones, como
el planteamiento del problema, las alternativas de solucidén, la toma de

decisiones y las estrategias adoptadas para la alternativa elegida

En el cuarto capitulo se describira la evaluacion de los resultados

obtenidos con la ejecucion de la solucién.

Finalmente se presentaran las conclusiones obtenidas vy las

recomendaciones propuestas para la mejora de la solucion.



CAPITULO |
PENSAMIENTO ESTRATEGICO

DIAGNOSTICO ESTRATEGICO

LA EMPRESA

El Banco AMERICANO es una empresa del sector bancario
perteneciente a uno de los grupos corporativos mas grandes y en
nuestro pais esta considerado como uno de los mejores y mas

grandes bancos.

VISION

Ser una instituciéon financiera solida , rentable , lider en el Peru y el
mundo , enfocandonos a personas que se le ofrece una gestion
confiable, ética y con la calidad de servicio que brinda los productos
financieros , soluciones y oportunidades para mejorar la calidad de
vida de nuestros clientes, ofreciéndoles continuas oportunidades de

desarrollo para nuestros clientes

MISION

Otorgar créditos en forma agil, prestando servicios financieros de
excelente nivel de personalizacion de alta calidad y valor agregado,

para personas tanto naturales como independientes y Juridicas.
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FORTALEZAS Y DEBILIDADES

Fortalezas

e Liderazgo
Condicioén de lider del sector Bancario

e Cobertura
Cuenta con una amplia red de oficinas a nivel nacional
superado solo por algunos competidores

e Recursos Tecnologicos informaticos
Capacidad instalada de Hardware y Software para
enfrentar crecimiento de niveles de servicio.

e |magen
Tiene una imagen de empresa solida y de alto nivel de
servicio.

e Respaldo de un grupo Corporativo
Financieramente cuenta con el respaldo de un grupo
Corporativo lo cual motiva la confianza en sus clientes;
ya que el grupo tiene la imagen de solidez, y en cuanto a
Calidad, Hardware y Software le da la experiencia previa
de otros paises.

e Cultura Corporativa
Esta regido por la cultura del Grupo al que pertenece, lo

cual le permite afrontar con exito los retos del futuro.



e Recursos Humanos
Cuenta con personal de amplia experiencia en diversos
aspectos. Varios de ellos han sido entrenados en el
extranjero y aportan sus experiencias al grupo y
principalmente al banco.
Debilidades

. El area de Marketing no es lo suficientemente
fuerte para impulsar una mayor publicidad de los servicios
gue brinda el Banco para conocimiento de los clientes y

publico en general.

o No tiene presencia en todo el territorio Nacional

o No esta enfocado a todos los sectores de la
poblacion.

o Las solicitudes de nuevos requerimientos deben

seguir un proceso de solicitud, que es muy largo por lo cual
se requiere un mayor tiempo para la implementacion de la

solucion.

OPORTUNIDADES Y AMENAZAS

Oportunidades
e Debido a la baja bancarizacién, el banco tiene la
posibilidad de ofrecer mas y mejores servicios bancarios
a los clientes, con la finalidad de captar nuevos clientes
y fidelizar a los ya existentes.
e Ampliar la cartera de clientes, para lo cual debe

especializar sus canales y crear o mejorar sus productos



de tal manera que sean adecuados y personalizados a
los diversos sectores del mercado.

La oportunidad de convertirse en la empresa financiera
lider en el mercado que garantice un excelente servicio a
sus clientes.

Debido a la buena situacidon econdmica que atraviesa
actualmente el pais; el banco tiene la posibilidad de
incrementar sus inversiones en diferentes rubros y/o
crear nuevos servicios diversificados, aprovechando la

excelente condicion econdmica de la poblacion.

Amenazas

Cambios en el entorno financiero por regulaciones
gubernamentales que afecten los servicios bancarios
Los otros Bancos pueden ofrecer mas rapidamente
nuevos servicios y productos de atencion al cliente.
Ingreso de nuevos Bancos Corporativos, lo cual
incrementaria el numero de Bancos con respaldo
Internacional, incrementando la competencia.

La creciente competencia (cajas municipales, bancos
entre otros), que también ofrece los mismos servicios,
con la misma calidad o incluso superandonos. sta
competencia norma de alguna manera la creacion de
NUEvVOoS Servicios, ya que si queremos convertirnos en

lider del mercado debemos ofrecer iguales o mejores

9



orvicios que la competencia  (bancos  y/o - cajas
municipales).
e Cambios en la matriz, Espana, que obliguen a dar giros

inesperados en el Banco de Peru.
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DIAGNOSTICO FUNCIONAL

ORGANIZACION

El Area de Organizacion y Sistemas esta conformada por 10
Unidades, las cuales se puede apreciar en los graficos siguientes. La unidad
encargada del desarrollo es la Unidad de Desarrollo de Sistemas, la cual
esta conformada por 6 Sub-Unidades; y especificamente es el grupo
“Canales” de la Sub-Unidad de “Servicios Especiales y Canales” la

encargada del proyecto.
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PRODUCTOS

Cuentas Corrientes

Cuenta de deposito a la vista, que permite disponer del fondo
mediante el giro de cheques y a través de retiros automaticos.
Cuenta de Ahorros

Cuenta de deposito a la vista, en soles 6 dolares que remunera
el Saldo y permite disponer del fondo en cualquier momento
Cuentas a plazos

Cuenta de depositos a plazo con vencimientos entre 30 a 360
dias en soles 6 dolares. Permite obtener mayor rentabilidad por
los fondos.

Fondos Mutuos

Fondo de administracion colectiva respaldado por el staff de
profesionales especialistas del Banco que ofrece altas
ganancias de acuerdo a la eleccion del tipo de fondo : Fondos
de renta fija, Fondos de renta variable, en Soles, Délares.
A.F.P.

Pago de aportaciones a la administradora de fondos de
pensiones y a la cuenta del fondo del pensionista.

Cartera

Se refiere al servicio de cobranza y descuento de letras
Préstamos

Otorgamiento de préstamos para personas naturales (personal,
vehicular, hipotecarios, etc) y para personas juridicas

(comerciales) a un plazo determinado de tiempo.



Tipo de Cambio

Permite la compra / venta de diversas monedas con cargo en
cuenta o en efectivo.

Pago de Servicios

Servicio brindado al cliente para que realice el pago de todo
tipo de recibos.

Tarjetas

Permite el pago a cuenta 0 cancelacion de saldo de consumos
con tarjeta de crédito.

Seguros

Pago de cuotas de seguros.

CLIENTES

e Personas Naturales
Se refiere a todas las personas comunes que no cuentan
con un RUC.

e Empresas de Banca Minorista
Todas aquellas personas juridicas que son consideradas
como pequenas y medianas empresas (PYMES) cuyo
volumen de ventas no supera US$ 1 MM.

e Banca Empresas
Todas aquellas personas juridicas que son consideradas
como Grandes empresas, definiéndose dentro de un rango
de ventas anuales de US$ 1 MM a US$ 30 MM

e Banca Corporativa
Todas aquellas personas juridicas que son consideradas
como Transnacionales, Grupos empresariales nacionales
mas importantes del pais y empresas cuyo nivel de ventas

superen los US$ 30 MM al afo.



PROVEEDORES

Superintendencia de Banca Y Seguros

Organismo oficial que regula y supervisa las operaciones de
las entidades financieras.

SUNAT

Entidad publica encargada de regular, supervisar, asesorar
y recaudar los impuestos obligatorios de todos los clientes y
del banco mismo.

ASBANC

Asociacion de bancos, es un 6rgano de consulta y apoyo
para todos los miembros de la asociacion en todos los
temas relacionados a la actividad bancaria.

CONASEV

Entidad publica de apoyo en todo lo que se refiere al
mercado de valores como son la actividad bursatil (bolsa),

informes econdmicos sectoriales entre otros

16



PROCESOS DE ATENCION AL CLIENTE

v 5
Insrocin Chergs en ef Banco
A .\‘ ‘m :

A

i Tiene Prod Asoaprios?

g (s:lecmn de Produtos Pumpnimm ] Cl{u\ne %

£ 3
vy @
[mu-_gﬁmu e Dj[\ & Viificseion de Access 8 los Servicios celroducta. q
v l:L-_’ F 7 o - . ¥ - .
< ; ' ¢ Tiene Serdcios ssodades a:3us productos? 3
v

E&I mms_qiaoﬂum_pﬁuu a "

Tisne Acesa a lagidectos | C anaes

: Emm enlos Medos :cf_pkil q
v | ' S g8 )

17



OBJETIVO DEL PROYECTO

Desarrollar e implementar un sistema de transacciones financieras con
terminales desplazados en establecimientos comerciales para el BANCO
AMERICANO.

OBJETIVOS ESPECIFICOS

Llevar un control sistematizado de las transacciones financieras por el
nuevo canal.

Mejorar los tiempos de espera en atencion a los clientes.

Proporcionar al cliente nuevos canales de atencion en los cuales se
pueda realizar la mayoria de las operaciones disponibles en oficinas.

Minimizar los gastos previstos para el plan de expansion del banco a
nivel nacional, debido a que ya no sera necesario la implantacion de
oficinas y/o cajeros automaticos sino unicamente la implantacion de uno
de estos terminales. Asimismo, en un futuro desaparecer algunas oficinas

y/o cajeros automaticos y reemplazarlas por este nuevo canal.



CAPITULO Il
MARCO TEORICO

SBS Y LOS CAJEROS DESPLAZADOS

El Banco de Crédito es conocido por ser uno de los mejores Bancos y
de contar con una amplia red de Oficinas y Cajeros a nivel nacional,

asimismo por tener un plan expansionista a nivel nacional.

Sin embargo, este afan expansionista se vio frenada por el problema
de costos, pues la instalacion de una nueva oficina o la instalacion de un
cajero resultaba bastante costoso; es asi como nace la idea de implementar
los cajeros desplazados o cajeros corresponsales que ya habian dado
excelentes resultados en Brasil y el Reino Unido. Estos cajeros permitirian la
penetracion de los servicios bancarios al interior del pais principalmente en

aquellos lugares donde la presencia del sistema financiero es minima o casi

nula.

Los nuevos cajeros no requieren personal del banco para prestar
servicios a los clientes, pero permite a los bancos firmar alianzas
estratégicas con diferentes establecimientos comerciales en todo el pais,
para lo cual se les exigia unicamente que tengan como minimo dos anos de
funcionamiento en el mercado y que posean una adecuada

infraestructura/personal para la prestacion de los servicios.

Esta idea fue presentada a la SBS quien dio su aprobacion a traveés

de la circular Nro B-2147-2005, esto motivo a que la competencia del banco



de Crédito impulsara la creacion de estos nuevos cajeros a un ritmo bastante

acelerado, ya que obviamente el Banco de Crédito los tenia ya casi listos.

El detalle de la circular se puede ver en el Anexo 1.

MERCURY

Dispositivo o terminal, desde el cual se enviaran las transacciones realizadas
por los usuarios a los servidores residentes en México. Pertenece a la

empresa XAC y cuenta con las siguientes caracteristicas:

WInCE 4.2 operating system

Software Development kit provided

32-bit ARM CPU

64MB Flash and 64MB SDRAM (Upgrades available)

1/4 VGA DSTN (320x240) color or mono LCD with backlit
5.7” LCD Touch Screen with 640*480 resolution

5.7* 5 W touch resistive sensor

*Without finger input : 2.2 kg palm rejection and 80 g min
active force

*With finger input : 1.0 kg palm rejection and 50 g min active

force

Secure Program and Parameter Loading (PPL) function

omms

LAN Supports Ethernet/10 base T
RS232 x 1 or USB x1

SLNHPAD RS232 x 1 or USB x1

Peripheral
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Estos dispositivos cuentan ademas con drivers creados por el propio banco
para poder manipular los diversos dispositivos adicionales (pinpad, lector de
tarjetas, impresora térmica) que tiene conectados a través de puertos USB.
Estos drivers son instalados en cada uno de los terminales a traves de un
procedimiento el cual ha sido alcanzado por el area de sistemas al area de
soporte, encargada de la instalacion de los terminales en los diferentes

establecimientos. Son pequefos y con costo mucho menor a los cajeros

clasicos.

JAVA
Lenguaje de Programacion orientado a objetos, el cual esta ampliamente

difundido.

21



BASE DE DATOS
Software utilizado para el almacenamiento de Informacion, también esta

ampliamente difundido.

WEBSEAL
Es un gestor de seguridad para los recursos que “viven” en la Web,

tales como paginas web. El WebSEAL en realidad es un servidor Web de
alto rendimiento capaz de atender multiples peticiones y que aplica politicas
predefinidas de seguridad a los objetos protegidos alojados en este servidor.

WebSEAL puede proporcionar soluciones de inicio de sesion por ejemplo

MQ SERIES
Permite la comunicacion entre el servidor WAS y el Host, a través de ciertas

tramas que constan de una estructura definida (cabecera, detalle y pie).

Ambos servidores tienen sistemas operativos diferentes.

WAS (WEBSPHERE APLICATION SERVER)
Es el servidor que se encarga de compilar las clases Java y las paginas

JSP’s y las muestra a los clientes como simples paginas web. Este concepto
también esta ampliamente difundido por lo que no se entrara en muchos

detalles.

ARQUITECTURA ABAD
Arquitectura corporativa, creada en Espana e implementada en todos los

paises miembros del grupo. Esta arquitectura es utilizada como un
framework para las aplicaciones web y tiene un modelo similar al patron de

Struts.
Basa su operativa en tres elementos, Procesos (PR), Operaciones (OP) y
Operaciones Multicanal (OM). Y conjuntamente con las paginas dinamicas

(JSP’s) constituyen la arquitectura ABAD.

Los Procesos se encargan de controlar el flujo de todas las operaciones

involucradas, por ejemplo si hablamos del proceso de pago de servicios, el
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proceso tendra inscrita dentro de su estructura todas las operaciones que
deben realizarse (consulta de la deuda, recojo de data, validacion de la data

contra la BD, validacion de clave, confirmacion).

Las Operaciones, forman parte de los procesos y se encargan de controlar la
data enviada por el cliente, recibida de la BD o la mostrada al cliente en una

pagina de respuesta.

Las Operaciones Multicanal, son las encargadas de la comunicacion entre el
WAS (Servidor de Aplicaciones) y el Host a través del MQ Series. Esta

comunicacion es controlada por la misma arquitectura.

La arquitectura ademas se encarga de crear una nueva sesion en la cual se
almacenan los datos propios de la aplicacion y la data involucrada con los
procesos en general. Cualquier otro dato que no se encuentre en esta sesion
sera tratada como error. Ademas de esta sesion existen otras subsesiones
creadas por los Procesos, Operaciones y Operaciones Multicanal y como es
de suponerse la sesion de la Operacion Multicanal no puede acceder a la

data de las Operaciones ni esta a las del Proceso.

REDES VPN (VIRTUAL PRIVATE NETWORK)

La Red Privada Virtual (RPV), es una tecnologia de red que permite una
extension de la red local sobre una red publica o no controlada, como por

ejemplo Internet.

Ejemplos comunes son, la posibilidad de conectar dos o mas sucursales de
una empresa utilizando como vinculo Internet, permitir a los miembros del
equipo de soporte técnico la conexion desde su casa al centro de computo, o
que un usuario pueda acceder a su equipo domeéstico desde un sitio remoto,
como por ejemplo un hotel. Todo esto utilizando la infraestructura de

Internet.
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Para hacerlo posible de manera segura es necesario proveer los medios
para garantizar la autenticacion, integridad y confidencialidad de toda la

comunicacion:

o Autenticacion y autorizacion: ;Quién esta del otro lado?
Usuario/equipo y qué nivel de acceso debe tener.

o Integridad: La garantia de que los datos enviados no han sido
alterados. Para ello se utiliza funciones de Hash. Los algoritmos de hash
mas comunes son los Message Digest (MD2 y MDS) y el Secure Hash
Algorithm (SHA).

o Confidencialidad: Dado que los datos viajan a través de un medio
potencialmente hostil como Internet, los mismos son susceptibles de
intercepcion, por lo que es fundamental el cifrado de los mismos. De este
modo, la informacion no debe poder ser interpretada por nadie mas que
los destinatarios de la misma.Se hace uso de algoritmos de cifrado como
Data Encryption Standard (DES), Triple DES (3DES) y Advanced
Encryption Standard (AES).

e No repudio, es decir un mensaje tiene que ir firmado, y el que lo firma

no puede negar que el mensaje lo envio él.

Tipos de VPN (Red Privada Virtual)

Basicamente existen tres arquitecturas de conexion VPN:
a) VPN de acceso remoto

Este es quizas el modelo mas usado actualmente y consiste en usuarios o
proveedores que se conectan con la empresa desde sitios remotos (oficinas
comerciales, domicilios, hotel, aviones (preparadas), etcétera) utilizando
Internet como vinculo de acceso. Una vez autenticados tienen un nivel de
acceso muy similar al que tienen en la red local de la empresa. Muchas

empresas han reemplazado con esta tecnologia su infraestructura 'dial-up'
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(mdédems y lineas telefonicas), aunque por razones de contingencia todavia

conservan sus viejos modems.

b) VPN punto a punto

Este esquema se utiliza para conectar oficinas remotas con la sede central
de organizacion. El servidor VPN, que posee un vinculo permanente a
Internet, acepta las conexiones via Internet provenientes de los sitios y
establece el tunel VPN. Los servidores de las sucursales se conectan a
Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar los costosos
vinculos punto a punto tradicionales, sobre todo en las comunicaciones
internacionales. Es mas comun el punto anterior, también llamada tecnologia

de tunel o tunneling:

1. Tunneling

Internet se construy6 desde un principio como un medio inseguro. Muchos
de los protocolos utilizados hoy en dia para transferir datos de una maquina
a otra a través de la red carecen de algun tipo de cifrado o medio de
seguridad que evite que nuestras comunicaciones puedan ser interceptadas
y espiadas. HTTP, FTP, POP3 y otros muchos protocolos ampliamente
usados, utilizan comunicaciones que viajan en claro a través de la red. Esto
supone un grave problema, en todas aquellas situaciones en las que
queremos transferir entre maquinas informacion sensible, como pueda ser
una cuenta de usuario (nombre de usuario y contrasena), y no tengamos un
control absoluto sobre la red, a fin de evitar que alguien pueda interceptar
nuestra comunicacion por medio de la técnica del hombre en el medio (man
in the middle), como es el caso de la Red de redes.

El problema de los protocolos que envian sus datos en claro, es decir, sin
cifrarlos, es que cualquier persona que tenga acceso fisico a la red en la que
se situan las maquinas puede ver dichos datos. De este modo, alguien que

conecte su maquina a una red y utilice un sniffer recibira y podra analizar por
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tanto todos los paquetes que circulen por dicha red. Si alguno de esos
paquetes pertenece a un protocolo que envia sus comunicaciones en claro,
y contiene informacion sensible, dicha informacion se vera comprometida. Si
por el contrario, se cifran las comunicaciones con un sistema que permita
entenderse soélo a las dos maquinas que son participes de la comunicacion,
cualquiera que intercepte desde una tercera maquina los paquetes, no podra
hacer nada con ellos, al no poder descifrar los datos.

Una forma de evitar este problema, sin dejar por ello de utilizar todos
aquellos protocolos que carezcan de medios de cifrado, es usar una técnica
llamada tunneling. Basicamente, esta técnica consiste en abrir conexiones
entre dos maquinas por medio de un protocolo seguro, como puede ser SSH
(Secure SHell), a través de las cuales realizaremos las transferencias
inseguras, que pasaran de este modo a ser seguras. De esta analogia viene
el nombre de la técnica, siendo la conexion segura (en este caso de ssh) el
tunel por el cual se envian los datos para que nadie mas aparte de los
interlocutores que se situan a cada extremo del tunel, pueda ver dichos
datos. Este tipo de técnica requiere de forma imprescindible tener una
cuenta de acceso seguro en la maquina con la que se quiere comunicar.

c) VPN interna WLAN

Este esquema es el menos difundido pero uno de los mas poderosos para
utilizar dentro de la empresa. Es una variante del tipo "acceso remoto" pero,
en vez de utilizar Internet como medio de conexion, emplea la misma red de
area local (LAN) de la empresa. Sirve para aislar zonas y servicios de la red
interna. Esta capacidad lo hace muy conveniente para mejorar las
prestaciones de seguridad de las redes inalambricas (WiFi).

Un ejemplo clasico es un servidor con informacion sensible, como las
noéminas de sueldos, ubicado detras de un equipo VPN, el cual provee
autenticacion adicional mas el agregado del cifrado, haciendo posible que
solo el personal de recursos humanos habilitado pueda acceder a la

informacion.



Ventajas de las VPN

J

* Integridad, confidencialidad y seguridad de datos.

)

» Las VPN reducen costos y son sencillas de usar.

Las VPNs son una salida al costo que puede significar el pagar una conexion
de alto coste, para usar lineas alquiladas que estén conectadas a otros
puntos que puedan hacer uso de la conexidn a Internet o para hacer
negocios con clientes frecuentes a traves de la red.

Los datos son codificados o cifrados y recién enviados a traves de la
conexion, para de esa manera asegurar la informacion y el password que se
esté enviando.

Esta tecnologia proporciona un medio para aprovechar un canal publico de
Internet como un canal privado o propio para comunicar datos que son
privados. Mas aun, con un método de codificacidn y encapsulamiento, una
VPN basica, crea un camino privado a traves de Internet. Esto reduce el
trabajo y riesgo en una gestion de red.

La tecnologia de tuneles esta basado en estandares. Esta tecnologia
permite transmitir datos entre dos redes similares. A esto también se llama
"encapsulacidon”, es decir, a la tecnologia que coloca algun tipo de paquetes
dentro de otro protocolo (TCP). Aparte de todo esto, también se anade otra
informacidén necesaria para poder descifrar la informacidén que se encuentra
codificada. Estos paquetes llegan a su destino después de haber atravesado
Internet, pero para verificar que ha llegado al destino correcto se realiza un
proceso de autentificacion.

Las VPNs son una gran solucion a distintos problemas, en el campo de la
economia de los usuarios por ejemplo en el caso de que se realice una
conexion entre dos sedes de empresas, una en Japon y la otra en Peru,
seria muy ccstoso el realizar un cableado entre estos dos paises, y un

enlace inalambrico satelital seria muy costoso. Es por ello que una red
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privada virtual es mas economica porgue solo se hace uso de Internet que
es un conjunto de redes conectadas entre si, con costos accesibles

Pero observandolo desde el punto de vista de los usuarios particulares de
Internet, como son los estudiantes o investigadores que utilizan el Internet
como un medio de comunicacion, de compartimiento de informacion, este
tipo de redes perjudican este desarrollo, debido a varios factores como son,

el consumo de ancho de banda y el consumo de direcciones IP.

o Costo

La principal motivacion del uso y difusion de esta tecnologia es la
reduccion de los costos de comunicaciones directos, tanto en lineas dial-up
como en vinculos WAN dedicados. Los costos se reducen drasticamente en

estos casos:

e« En el caso de accesos remotos, llamadas locales a los ISP (Internet
Service Provider) en vez de llamadas de larga distancia a los
servidores de acceso remoto de la organizacion. O también mediante
servicios de banda ancha.

o En el caso de conexiones punto a punto, utilizando servicios de banda
ancha para acceder a Internet, y desde Internet llegar al servidor VPN
de la organizacion. Todo esto a un costo sensiblemente inferior al de

los vinculos WAN dedicados.

e Ancho de banda

Podemos encontrar otra motivacion en el deseo de mejorar el ancho de
banda utilizado en conexiones dial-up. Las conexiones VPN de banda ancha
mejoran notablemente la capacidad del vinculo, pero los costos son mas

altos.
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CAPITULO Il

PROCESO DE TOMA DE DECISIONES

IDENTIFICACION DE PROBLEMA

En base a las fortalezas y debilidades ya mencionadas se identificaron

varios problemas a cubrir, entre los cuales figuran los siguientes:

PROBLEMA

Falta de un sistema de
transacciones bancarias para un
canal de comunicaciones
alternativo con costo de
mantenimiento bajo.

El banco tiene presencia limitada a
nivel nacional.

No se le brinda al cliente las
suficientes alternativas para
realizar transacciones bancarias.

El mercado nacional no esta

bancarizado.

OPORTUNIDAD DE MEJORAS

Sistema que permita hacer
transacciones bancarias en un nuevo
canal de comunicaciones, y de bajo
costo de mantenimiento.

Sistema que permita la instalacion de
terminales en todo tipo de comercios
a nivel nacional.

Sistema que permita al cliente realizar
todo tipo de transacciones bancarias
en cualquier establecimiento
comercial a nivel nacional.

Sistema que permita el uso de
tarjetas bancarias para realizar
transacciones monetarias y fomentar
el uso de estos.



Congestion de clientes y no
clientes en las oficinas a nivel
nacional.

La disponibilidad del servicio para
realizar transacciones por factor
horario en las oficinas a nivel
nacional.

El alto costo de apertura de
nuevas oficina dentro de la red a
nivel nacional.

Sistema que permita al cliente poder
realizar las mismas transacciones en
un establecimiento comercial que en
una oficina del banco.

Sistema que se ajuste al horario del
establecimiento  comercial dando
flexibilidad de horario de atencion al
cliente.

Sistema que permita ser utilizado por
el personal del establecimiento
comercial  reduciendo el costo
operativo del banco.

Se analizaron los problemas y se plasmo en el siguiente diagrama de causa-

efecto:

Sistemas

Limitaciones de lo
sistemas debido a |
tecnologia usada

Limitaciones en los
horarios de las oficinas

Canales de Atencion
limitados

Infraestructura

Elevados Costos de implantacion

Ausencia de Oficinas

Presencia Nacional limitada
Congestion de Oficinas

Cajeros costosos y de
sus beneficjos dificil mantenj

Desconocen el producto y

Falta de promocion
de los productos del
Banco

Marketing

Cajeros

iento

Equipos
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PROBLEMAS GENERALES

. PRESENCIA NACIONAL LIMITADA

A pesar de ser un banco con una amplia red de oficinas a nivel
nacional, no cuenta aun con una presencia en todo el pais. Esto
debido a que el costo de implantacion de las oficinas es elevado
ademas de incluir costos mensuales del personal que laborara en
dicha oficina. Asimismo, los cajeros automaticos también tienen un

costo relativamente caro aunado al costo de instalacion.

. CONGESTION EN OFICINAS
La mayoria de personas se acercan a las oficinas y crean congestion
sobretodo los fines de mes. Esto se debe a que las oficinas atienden

en un determinado horario lo cual agudiza mas este problema.

. USO LIMITADO DE LOS CANALES ALTERNATIVOS

La mayoria de los clientes del banco desconoce el uso de los canales
alternativos y acude a las oficinas, por ejemplo desconoce los canales
de Banca a Distancia (Internet) o de Banca por Teléfono. Esto se
debe a la poca difusidbn de estos canales, ya que las areas
encargadas de dicha labor no la realizan de la manera mas adecuada,

en comparacion con los bancos de la competencia.

. SISTEMAS ADECUADOS A LA TECNOLOGIA ACTUAL
UTILIZADA EN EL BANCO

Los sistemas existentes han sido disefiados para trabajar con la
tecnologia actual del banco por ejemplo los cajeros automaticos o la
banca por teléfono. Sin embargo no existen otros sistemas que
puedan ser utilizados en nuevos canales como alternativos de

solucion.
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PLANTEAMIENTO DEL PROBLEMA

“Ausencia de un sistema de transacciones bancarias con un bajo costo de

mantenimiento e independiente del lugar en el que se opere.”

PLANTEAMIENTO DE ALTERNATIVAS DE SOLUCION

A fin de dar solucidn a estos problemas, se plantearon varias soluciones y se

presentaron dos proveedores, IBM y Diebold con propuestas novedosas,

pero finalmente IBM en alianza con la empresa XAC presentaron la mejor

propuesta y daban carta libre al Banco de manejar el desarrollo del nuevo

sistema. Aqui las soluciones planteadas:

PROVEEDOR

Alternativa 1
Diebold

Alternativa 2
IBM

Alternativa 3
(Hardware)
IBM y XAC Corporation

(Software)

BANCO AMERICANO
Unidad de proyectos
especiales y Canales

| NOMBRE

Terminales y
Sistema de
| gerenciamiento de
[ terminales

Monederos y
dispositivos
financieros de

| regular tamano.

| Terminales Mercury
| Touch Screen.

Sistema web
utilizando
arquitectura
A.BAAD.
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DESCRIPCION
Sistema que permite realizar
transacciones con terminales

desplazados y la administracion de
los mismos.

Dispositivos que permiten la
recepcion de dinero, lectura de
cheques entre otros

Equipos que permiten realizar
transacciones financieras.

Sistema que permite realizar
transacciones financieras via Web
con comunicacion MQ a la

arquitectura Altamira.



SELECCION DE UNA ALTERNATIVA DE SOLUCION

CRITERIOS DE SELECCION

A fin de encontrar la solucibn mas optima, se tomaran en cuenta los
siguientes criterios de evaluacion:

« CARACTERISTICAS DEL EQUIPO: TAMANO, FACIL MANEJO E
INSTALACION

El dispositivo debe cumplir las caracteristicas necesarias para solucionar

el problema, caracteristicas tales como facilidad en la instalacion, facil

manipulacién por parte de los usuarios y realizar todo tipo de operaciones

en estos nuevos dispositivos. De la misma manera el dispositivo debe ser

de un tamafno pequefo para poder amoldarse en cualquier espacio que

se le asigne.

« COSTO
Este equipo debe ser barato en comparacion a las oficinas o cajeros
automaticos, y a la vez contar con varios dispositivos para poder efectuar

todo tipo de operaciones.

« SEGURIDAD

El dispositivo debe ofrecer la seguridad a los clientes de que las
operaciones se han realizado de manera satisfactoria y de la manera
mas segura posible. Tal como si lo realizara en cualquier oficina del

banco.

. INDEPENDENCIA DEL PROVEEDOR
El banco requiere absoluta libertad para manipular, modificar y/o adecuar
los componentes y el sistema en general cuando este lo crea

conveniente; y de la forma mas rapida posible.
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« ADECUACION AL ESQUEMA DE DESARROLLO DEL BANCO

El sistema en general debe poder trabajar de acuerdo a los esquemas
del banco, que son las directivas corporativas, es decir, de una manera
mas técnica, poder conectarse a los equipos de Meéxico, utilizar los
frameworks existentes del Banco (Arquitectura ABAD), la utilizacion del

MQ entre otros aspectos.

« TECNOLOGIA
El dispositivo debe contar con una alta tecnologia para poder manipular
diversos dispositivos tales como monederos, lectora de cheques; que en

un futuro seran utilizados.

« PODER EFECTUAR TODO TIPO DE OPERACIONES
El dispositivo y el sistema en general deben permitir al usuario poder
efectuar todas las operaciones que efectua en las oficinas del banco, en

los canales alternativos como Internet y Banca Telefonica.

CANAL INTERNET VS CANAL REDEX

Los canales alternativos son poco usado por los clientes, sin embargo de
estos canales, el mas prometedor (por su facilidad de uso y las bondades
que brinda) es el canal de Banca por Internet. Debido a que un cliente,
puede realizar operaciones en el banco (pago de servicios, transferencias,
pago de tarjetas, entre otras) desde la comodidad de su hogar, sin costo
alguno y con una velocidad de atencion superior a las ventanillas de la
Oficina; sin embargo estos beneficios no son suficientes, ya que posee

ciertas desventajas.

A continuacion haremos una comparacion entre el Canal Internet y el
naciente Canal REDEX.
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o Elterminal Mercury basaba su funcionalidad en la Web por lo cual no
se presentaban diferencias radicales con el Canal de Internet.

o EI Terminal Mercury, a través de los dueros del establecimiento,
podia recibir y entregar dinero, lo cual no ocurre con la Banca por
Internet obligando al cliente a acercarse a un Cajero o a ventanilla.

e« Ambos resultan un canal econémico y de bajo costo pero REDEX
ofrece una gama mas amplia de operaciones a realizar debido a que
el canal de Internet no puede manipular dinero fisico.

o EI terminal Mercury podia enviar como resultado un tiquet con un
formato ya preestablecido.

« Se contaba con la Reimpresion en los Cajeros REDEX.

ESCALA CUALITATIVA DE CRITERIOS DE EVALUACION

En base a la importancia de cada una de los criterios de seleccion se
elaboro una escala con la cual se trabajara y escogera la mejor alternativa

solucion.

Muy | I I Muy
Alto Alto Regular | Bajo Bajo
. Caracteristicas del
Equipo - 10 8 5 3 1
Costo 1 3 S 8 10
Seguridad 10 8 5 3 1
Dependencia del
Proveedor 1 3 9 | 8 10
Adecuacion al Banco 10 8 5 | 3 1
Tecnologia 10 8 S ‘ 3 1
Poder efectuar
transacciones 10 8] 5 3 1
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COMPARACION DE ALTERNATIVAS

Se asignaran puntajes a cada una de las alternativas y se les evaluara de

acuerdo a su importancia.

Criterios de
Evaluacion

Caracteristicas del

Alternativas de Solucion

Ponderacion |

Alternativa 1

1| Equipo B ~20% | 10|} 2
2 | Costo 15% 3 0,45
3 | Seguridad 15%| 8| 172
Dependencia del
4|Proveedor 0% 1] 0,1
5 | Adecuacion al Banco 10%| 3 0,3
6 | Tecnologia 15% 8 | 1,2
Poder efectuar i
7 | transacciones 15% 8| 1,2
TOTAL | 100% | 6.45

Alternativa 2 .Alternativa 3

1 0.2 |
3 0,45 |
8 1,2
5 0,5
5 0,5

10 1,5

10 1,5

5,85

10 |

8 +

2

1,2

1,2

0,8

0,8

1,2

1,2
8.4

Como se puede ver en el cuadro adjunto, la mejor solucion es la alternativa 3

que es la dupla:

« |IBMy XAC Corporation (Hardware) y
« Banco AMERICANO (Software).

A esta solucion se le denomind REDEX o Cajeros Corresponsales y daria

inicio a la creacion de un nuevo canal.
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PLANES DE ACCION PARA DESARROLLAR LA SOLUCION

De acuerdo a la solucion planteada se tomaron los siguientes planes de
accion:

1) Gerencia del Proyecto

2) Diseno y Modelamiento de Procesos

3) Diseno del nuevo esquema de seguridad
4) Desarrollo del Sistema Web y Drivers

5) Adquisicion de Equipos

6) Pruebas Integrales

7) Entrenamiento

GERENCIA DEL PROYECTO

Durante el desarrollo del proyecto, la gerencia supervisara el
cumplimiento de los plazos y los objetivos, para lo cual utilizara los ya
conocidos cronogramas y con informes periodicos de los diversos problemas
encontrados y superados. Asimismo, supervisara las coordinaciones
existentes entre las areas involucradas.

También se encargara de realizar las coordinaciones con las
empresas IBM y Xac Corporation, para la adquisicion de los equipos
Mercury; de acuerdo a los requerimientos y considerando el crecimiento del
sistema.

También seran necesarias las coordinaciones con sus similares en
México, lugar donde se encuentran fisicamente los equipos del ambiente de
Produccion y debera delegar al personal adecuado para que solicite en el
momento adecuado los ambientes previos al ambiente de Produccion y
puedan realizarse las pruebas respectivas de los componentes vya
desarrollados. La gerencia también coordinara el posible pase del sistema a

México y que este lo pueda adoptar como uno de sus aplicativos; de esta
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manera REDEX se convertiria en un aplicativo corporativo y seria en Peru
donde se crearia la fabrica de desarrollo y mantenimiento de este nuevo

canal.

DISENO Y MODELAMIENTO DE PROCESOS

El REDEX se basd en los nuevos conceptos de establecimientos y

terminales, tal como se puede apreciar en la siguiente figura:

M Centro Responsable de Cajero
: Corresponsal C.C. 0438

SERPOST
C.C.9141

FARMACIA1
C.C. 9142

FARMACIA2 |
C.C.9143

Tal como se puede apreciar, tenemos Comercios o Rubros en el primer
nivel (Farmacia, Grifos, etc.), los cuales a su vez poseen Tiendas o
Empresas los cuales estan en un segundo nivel (Serpost, Arcangel, etc.).
Estas tiendas pueden tener varios Establecimientos, lo que comunmente
denominamos sucursales. Y dentro de estos establecimientos podemos
tener varios Terminales Mercury, que son los que daran servicio a los

clientes.
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El REDEX o Cajeros Corresponsales, involucraba a los procesos ya creados
de Transferencias, Retiros, Depdsitos, y todas aquellas operaciones que son
atendidas por Ventanillas. Adicionalmente se le crearon nuevos procesos de
extornos, Cuadres por Sesion, Cuadres por Ciclo y se le crearon los
procesos de apertura de terminal y de sesion y todos aquellos procesos que
involucraban los cuadres de caja. Asimismo se crearon los siguientes

conceptos:

« Usuario Supervisor

Dueno del establecimiento, cuenta con una tarjeta propia, creada
especialmente para este tipo de Usuario. Es el primer usuario que debe
aperturar el sistema, a lo cual se llama Inicio de Terminal. Es el unico
usuario que puede autorizar todas las operaciones en el mercury; tales

como extornos o cuadres.

o Usuario Operador

Puede ser el mismo usuario que el anterior, sin embargo fue creado para
representar a algun subordinado del dueno del establecimiento. Este
usuario debia ingresar al sistema después del Supervisor y abrir una
sesion a la cual se le llamaria Apertura de Sesion, y es a partir de este
momento en que se pueden realizar operaciones financieras en el
terminal. Este usuario esta limitado a realizar unicamente operaciones
financieras, en caso de requerir extornos debera comunicarlos a su

supervisor.

o Cliente
Cliente del establecimiento o cualquier persona natural que desee
realizar operaciones a través del Mercury, no necesariamente cliente del

Banco.
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o Sesion Terminal
Es la sesidn creada por el usuario supervisor y es aquella que engloba a
todas las sesiones Usuario y debe ser aperturada para que el operador

pueda trabajar.

o Sesion Usuario

Es la sesion que ya ha sido aperturada por el usuario Operador y es en
estas sesiones donde se registran las operaciones financieras. Estas
operaciones han sido creadas para ser de corta duracion y cubrir el turno
de cada uno de los subordinados, en el caso de que existieran mas de

uno.

DISENO DEL NUEVO ESQUEMA DE SEGURIDAD

C.CR
Applicap Luz
ST Sedapal
()

Policy Director

Router Firewall

Web Seal

(3
ﬁ' E;j y LDA OK

Tarjeta Redex

Terminal

Como se puede apreciar en el grafico, el Banco ya cuenta con un
esquema de seguridad para las peticiones de Internet y es manejado a

través de las siguientes directivas:

* Uso de conexion VPN (Virtual Private Network) Tunel de datos que

viajan encriptados.

* Uso de protocolo HTTPS (requiere poner un certificado digital)
* Uso de Protocolo SSL
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« Uso de Algoritmos de encriptacion 3DES en la estacion cliente y en el
Host (CICS)
« Comunicacion tipo Speedy para negocio

Mercury

Los equipos Mercury tenian la dificultad de no aceptar el protocolo ssl, lo
cual lo hacia inseguro ya que las transacciones viajarian a traves de la
Internet. Por lo cual se debia implementar un nuevo esquema de seguridad;
si bien es cierto los canales de seguridad en el lado de los servidores de
Aplicaciones de México ya estaban implementados y establecidos faltaba
dotar al Mercury de un esquema de seguridad. Es asi que nace la necesidad
de trabajar con las VPN, de tal forma que los equipos solo puedan funcionar
en una red privada con México. Asimismo, cada equipo debe nacer con una

semilla la cual esta conformada por:

o Cdbdigo de Rubro

o Cobdigo de Empresa

o Codigo de Establecimiento
o Numero de Terminal

e IP

Estas semillas son seteadas al momento de liberar el Mercury, es decir
antes de ser enviadas al establecimiento. Son generadas a través de un
programa propio del banco y es ejecutado cada vez que un terminal sera
enviado a algun establecimiento. Estas semillas son almacenadas en una
“cookie” la cual es administrada por el Mercury a través de su memoria
“flash”.

Asimismo, para evitar mayores suspicacias, se eliminaron del terminal
todos los accesos, tales como acceso al explorador de Windows, al
escritorio, ventana de comandos, de tal forma que los usuarios no tengan

mas opcion que ingresar utilizando estos programas que cuentan ademas
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con una clave la cual es manejada unicamente por el area responsable de la

configuracion de los terminales Mercury.
Pinpad

La seguridad del Pinpad esta regido por las Politicas de Riesgo Tecnolégico
del Banco y requerimientos de Visa Internacional, es decir son manipuladas
por llaves criptograficas las cuales generan la MASTER KEY de los pinpad y
los hace unicos; facilitando ademas que estos puedan encriptar de manera

aleatoria las claves que seran ingresadas a través del pinpad.

Tarjetas de los Usuarios

Son tarjetas creadas para los usuarios Supervisor y Operador, cuyo principal
objetivo es realizar la apertura y cierre de sesion Terminal y Usuario. Asi
como autorizar las operaciones realizadas en los terminales Mercury’s. Estas
tarjetas son enviadas en sobres lacrados, los cuales contienen la clave de
cada una de estas tarjetas, y son entregados a cada uno de los usuarios,

pudiendo tener la posibilidad de cambiar las claves a través del sistema.

BEVA

Banco
Continental

L 5 DEL
CIMIENTO |

== — o

Y/ INDICADOR DE
CARGO
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El nimero de Tarjeta estara compuesto de lagiguiente manera

43



1010 0100 1001 0108
RUBRO£ \—‘YJ

| )
| EMPRESA L v

E STABLEC IMIENTO L H(__/

S ————

—

- TR
TERMINAL r__ f
P

=== ' ¥

——

USUARTO r-_P
DESARROLLO DEL SISTEMA WEB Y DRIVERS

En el esquema de solucidén esta concebido que el Banco desarrollaria estos
dos componentes. De esta manera el banco tenia la facilidad de poder
modificarlos o crear nuevos cuando tenga la necesidad y la alta gerencia lo

disponga.

DRIVERS

El Mercury contaba con el Windows CE para poder aceptar paginas Web y
controlar los dispositivos como teclado, pero no contaba con los drivers
necesarios para poder manipular los nuevos dispositivos que tenia
conectados. Estos dispositivos eran el pinpad y adicionalmente tenia la
impresora térmica que por ser componentes creados por la empresa XAC
Corporation, no contaban con el soporte de Microsoft para manipularlos,
razon por la cual se hacia necesario la creacion de nuevos componentes.
Ademas el terminal Mercury estaba preparado para poder aceptar en el
futuro nuevos dispositivos tales como monederos o lectora de cheques,
razon por la cual el trabajo de crear estos drivers no seria en vano.

Estos drivers fueron creados utilizando ATL (Active Templates Libraries), el

cual permite manipular directamente los dispositivos o periféricos sin la
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necesidad de utilizar el kernel de Windows. Se cuentan con los siguientes
drivers:

e Driver para manejo de Impresora

e Driver para manejo de Pinpad / Encriptacion DES

e Driver para manejo de Lector Motorizado / Encriptacion DES

e Driver para manejo de Lector Barras

Tambien cuenta con interfaces (exes) desarrolladas en C++ Embedded:
Interface de generacion de semilla

. Interface de Configuracion de Master Key en Motorizado/Pinpad.

También cuenta con interfaces (ocx) desarrolladas MFC (Microsoft
Foundation Clases)

Interface de inicio del Mercury.

Toda esta légica se ejecuta en Windows CE 4.0 con Internet Explorer 4.0.

SISTEMA WEB

El sistema debia ser capaz de trabajar con la arquitectura ABAD, actual
framework de trabajo corporativo y que da soporte a las aplicaciones de
Internet. Asimismo esta nueva aplicacion debia poder ser de facil manejo
pues no debia afectar la forma de trabajo que ya se conocia y debia ser facil
de manejar pues se esperaba la migracién de la arquitectura ABAD a la
nueva arquitectura corporativa NACAR; teniendo en cuenta la interaccion
con los drivers ya creados y existentes en cada terminal Mercury.

Este sistema debia soportar el flujo de todas las operaciones financieras que
el cliente podria realizar, tales como retiros y depositos por lo cual debia
contar con interfaces amigables y de facil uso tanto para los operadores
como para los clientes; teniendo en cuenta que estos operadores no son
personal del banco que vayan a recibir una capacitacion similar a la de los
operadores de ventanilla.

Se utilizaron para este sistema lo siguiente:
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« Java como lenguaje de programacion (Servlets y paginas)
« Arquitectura ABAD

e JavaScript especialmente en el manejo de los drivers a través de

paginas
« HTML
MONITOREO

Se creo el area de REDEX que tenia como mision supervisar el correcto
funcionamiento de los terminales en cada punto del pais y tomar las
acciones correctivas necesarias en caso de algun error, tales como fallas en
el equipo, fallas en el acceso al sistema o aperturas de las sesiones.
Dependiendo de las fallas encontradas, ellos solucionaban el problema o
reportaban a las areas responsables sobre el problema.

Tenian entre sus tareas también el manejo de las estadisticas de las
transacciones de Redex y de su evolucion asi como encontrar nuevos
puntos estratégicos donde colocar el terminal Mercury.

Para este fin se utilizan 4 modalidades:

« CUENTAS DE CONTROL
Permite verificar saldos y ultimos movimientos de las cuentas definidas

por el banco para el control de los establecimientos.

« CONSULTA DE TOTALES
Permite al administrador visualizar el estado y movimientos de caja de

los establecimientos Redex.

« ALERTA DE LIMITES DE CAJA
Detecta en linea aquellas cajas que se encuentran al borde del limite en

efectivo definido.
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« CONSULTADE LOG
Permite ver el detalle de las operaciones de un establecimiento

determinado.

ADQUISICION DE EQUIPOS

Este trabajo estaba a cargo de la gerencia y se debia coordinar con la
empresa XAC Corporation a través de IBM para poder traer los equipos
fabricados desde China. Estos equipos debian estar en 6ptimas condiciones
y ser probados previamente por IBM para verificar su correcto
funcionamiento. Finalmente eran almacenados en el almacén del Banco y

podian ser utilizados cuando se encontraba un nuevo punto estratégico.

PRUEBAS INTEGRALES

El banco cuenta con dos areas para realizar las pruebas respectivas antes
de pasar al ambiente de produccion; a parte de las pruebas realizadas en el

ambiente de desarrollo. Estos ambientes son:

» Ambiente de Test

Administrado por el area de Sistemas, por lo cual tiene la libertad de
realizar los pases necesarios y en el momento indicado.

« Ambiente de Calidad

Administrado por México, por lo cual se requiere su autorizacién para
poder realizar los pases. Este es el ambiente mas parecido al ambiente

de Produccion.
Estos ambientes cuentan con servidores propios y similares a los ambientes

de produccion y son utilizados con diversos y diferentes pool de pruebas,

asimismo el area de Bussines Partner es el encargado de realizar las
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pruebas en el ambiente de Test y el area de Implantacion es el encargado

de realizar las pruebas en el ambiente de Calidad.

ENTRENAMIENTO

Se realizd un entrenamiento al area de REDEX, encargado de los equipos
Mercury's para que puedan realizar la creacion de la semilla y la instalacion
de los programas necesarios para el funcionamiento de los dispositivos, asi
también se les entren6 en el uso del sistema Web y se les mostro las
diversas diferencias en los ambientes de test, calidad y produccion y se les
alcanzo la informacion necesaria en cuando al sistema Web para que estos
a su vez puedan capacitar a los duenos de los establecimientos a los cuales

estaban dirigidos estos terminales.

CRONOGRAMA DE ACTIVIDADES

Todas las actividades fueron realizadas de acuerdo a un cronograma
el cual se encuentra en el Anexo 2. Este cronograma muestra las

actividades siguientes:

—

. SS.TT. Y METODOS - Definiciones funcionales
SS.TT. Y METODOS - Seguimiento y Pruebas
RECURSOS - Cuentas Personales
RECURSOS - Servicios

MEDIOS DE PAGO - Tarjetas
ARQUITECTURA - Administrativos y Colectores
ARQUITECTURA - Programas funcion

IBM - Entrega de Terminal MERCURY
CANALES - Certificacion de Terminal REDEX
10.CANALES - Rutinas Locales en Terminal
11.CANALES - Funciones Administrativas

© ©® N o 0 K~ b
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12. CANALES - Definicion de entornos WEB
13. CANALES - Funciones Financieras

14. PRUEBAS DE INTEGRACION
15.PASE A PRODUCCION

16.PILOTO

17.EQUIPOS

Bajo este esquema, la actividad 1 se refiere a la conceptualizacion del
sistema y la definicion de los conceptos involucrados en el sistema
REDEX, conceptos tales como limites de caja, parametros, tarjetas, etc.
Se definieron las transacciones a ser desarrolladas de manera prioritaria
y que debian ser probadas en el primer piloto, a este desarrollo se
denominé PRIMERA FASE. En esta actividad también se definieron que
los cuadres debian realizarse a través de cuentas de control que los
establecimientos debian tener en el banco, asimismo se definieron los
procesos de apertura del terminal.

La actividad 2 se utilizé como un apoyo al desarrollo y estaban incluidas
las actividades de preparacion de ambientes y las pruebas unitarias

(ambiente de test) de acuerdo al avance del proyecto.

Las actividades 3, 4, 5 6 y 7 se refieren al desarrollo de las
funcionalidades del sistema e involucran a los equipos de trabajo

mencionados (medios de pago, arquitectura, etc).

La actividad 8 se refiere a la puesta a punto del terminal entregado por
IBM, es decir preparar los drivers, y/o verificacion del correcto

funcionamiento de estos dispositivos.
Las actividades 9-13 se refieren al desarrollo de las funcionalidades por

parte del equipo de trabajo de canales, que ya debiamos basar nuestro

desarrollo en este nuevo terminal. Estas actividades involucran el
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desarrollo de la arquitectura, pruebas piloto en el nuevo terminal y el

desarrollo de los nuevos programas para dar soporte a la solucion.

La actividad 14, se refieren a las pruebas que se realizan en el ambiente
de Test y de calidad (previo al de produccion) por parte del equipo de

Implantacion.

La actividad 15, involucra la copia de los programas a los servidores de

México.

La actividad 16, se refiere a la instalacion del equipo en la oficina
principal (San lIsidro) y al monitoreo del sistema para ver el resultado de

las operaciones realizadas en este nuevo canal.

El ultimo paso, involucra la compra masiva de nuevos equipos mercury a

IBM que era el asociado de XAC.

Una actividad que no esta detallada en el cronograma es el plan de
instalacion a nivel nacional, pero podemos ver la evolucion de este
cronograma en el Anexo 4. Y se puede apreciar que el Nro. de
Terminales a nivel nacional ha ido incrementandose y la curvatura tiene

un ritmo ascendente.

Asimismo cabe indicar las actividades que se realizaron durante la

primera fase:

o Consultas

« Transferencias
o Retiros

e Depositos

o Tarjetas

« Pago de Servicios
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« Pago de Recaudos

Se querian incluir las funcionalidades:

o Emision de Transferencia Pais

o Pago de Transferencia Pais

Pero debido a problemas de tiempo se dejaron estas dos funcionalidades
como parte de una segunda fase en la cual se incluirian nuevas
funcionalidades ademas de las ya mencionadas. Esta segunda fase

empezaria una vez que el piloto haya sido aprobado.

Las actividades propias del ambiente de desarrollo y en especial del equipo
de trabajo de Canales se encuentran especificadas en el Anexo 3, el cual es

un cronograma netamente técnico.

CRITERIOS DE SELECCION DE LOS ESTABLECIMIENTOS

Para poder elegir los establecimientos que podran contar con un equipo

Redex, el Banco Americano utilizo los siguientes criterios:

« Lugares Estratégicos:
Es decir, aquellos establecimientos que se encuentran en o6valos,
plazas, parques o0 esquinas que son muy concurridas por el publico.

« Alejado de Oficinas del Banco:
Asimismo, que los establecimientos se encuentren en lugares
alejados y que no exista la presencia del banco en los alrededores.

e Ingresos superiores a S/. 3000
Este criterio se utilizo con la finalidad de lograr que el establecimiento
pueda atender las operaciones que pudiera realizar el Terminal
REDEX.
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En base a estos tres criterios se comenzé a instalar los equipos REDEX,
claro esta que existen pilotos es decir, Terminales que han sido instalados
con la finalidad de poder realizar pruebas, tanto de funcionalidad como de
stress. Es asi que se instalaron varios pilotos REDEX a nivel de Lima
Metropolitana y en algunas provincias del Interior del pais, Puno

especificamente.

TRANSACCIONES A REALIZAR POR EL TERMINAL REDEX

El banco Americano tenia como objetivo que la solucién a implementar
pudiera realizar todas las operaciones, dejando abierta la posibilidad de que
en un futuro se pudieran ejecutar operaciones mas complejas a las actuales.
Estas operaciones complejas incluian el “Monedero”, el “Lector de Cheques”

entre otros.

Sin embargo, teniendo en cuenta el cronograma ya mencionado se queria
implementar para el piloto del proyecto, primera fase del proyecto, ciertas

transacciones, las cuales eran:

e Retiros en efectivo
e Avance de efectivo de tarjeta de crédito
e Deposito en efectivo.
e Pago de tarjeta de crédito.
e Transferencia entre cuentas propias y a terceros
e Consulta Movimientos
e Consulta de Saldos
e Servicios
o Telefonia Basica
Cable Magico
Celulares Telefonica
Luz del Sur
Edelnor
Sedapal

O O O O O

e Sistema de Recaudaciones
o Pago de empresas eléctricas
o Pago de Municipalidades
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o Pago de empresa de agua

Como se puede apreciar, son casi todas las operaciones ejecutadas en
ventanillas y que los otros canales alternativos (Banca por Internet, Banca

Telefonica, etc.) no pueden ejecutar.

Como segunda fase del proyecto, es decir una vez finalizada la fase del

piloto, se pretendia colocar transacciones como estas:

e Emision de transferencia pais (Fase Il)
e Pago de transferencia pais (Fase )

Asimismo, el sistema ya se proyectaba para, en un futuro poder manejar
documentos complejos y poder realizar operaciones tales como lectura de
Cheques; y del mismo modo, poder manipular Dinero para poder
implementar el Monedero, que a diferencia que otros bancos, el monedero y

el Agente Express resultaria un unico equipo.

ANALISIS DE LA COMPETENCIA

En el Anexo 9 se puede apreciar como algunos bancos tienen mayor
numero de cajeros corresponsales que cajeros automaticos, tanto a nivel
lima metropolitana como en provincias,; lo cual indica la importancia que
estan adquiriendo estos cajeros corresponsales y el interés que ha
despertado este novedoso sistema, pues casi todos los bancos cuentan con
este sistema. Tambieén podemos apreciar que los Bancos de Credito e

Interbank son los que poseen mayor numero de cajeros corresponsales.

En el Anexo 10 se puede apreciar el numero de transacciones realizadas a
través de los cajeros corresponsales, de la banca virtual y de los cajeros
automaticos. Lo mas resaltante es la cantidad de dinero que se mueve por

operaciones realizadas en los cajeros corresponsales, lo cual hace dos anos
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era practicamente 0, y si bien es cierto esta cifra no ha superado a los
cajeros automaticos ni a la banca virtual, esta cifra sigue creciendo; lo cual
muestra la importancia que tendran los cajeros corresponsales en un corto

plazo.
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CAPITULO IV
ANALISIS BENEFICIO - COSTO

BENEFICIOS

» EIl cliente y No cliente, podra realizar las operaciones basicas en
cajeros corresponsales ubicados en empresas y/o comercios.

» Ampliacién de puntos de atencion de nuestros clientes al establecer
convenios de cajero corresponsal con distintos comercios y redes.

» Mayor cobertura de puntos de atencidbn en zonas de distrito o
provincia donde no tenemos presencia fisica.

» El banco en el futuro puede utilizar el terminal Mercury para manipular
nuevos dispositivos, tales como Lectora de Cheques y poder ampliar

los servicios que ofrece a través de este terminal.

RESULTADOS DE LA SOLUCION PLANTEADA

e EI numero de transacciones en este nuevo canal viene
incrementandose tal y como se muestra en el grafico del Anexo 5y el
Anexo 6. Esto indica que los clientes estan realizando mas
operaciones a través de este nuevo canal lo cual significa que los
cajeros corresponsales estan adquiriendo mayor preponderancia y
podran en un futuro reemplazar facilmente a los cajeros automaticos,
ademas de significar que en un futuro estos cajeros podrian

representar uno de los principales ingresos para el banco.
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También se puede visualizar en el Anexo 7 y el Anexo 8 que las
operaciones que se estan incrementando son las transacciones
financieras (retiros, depositos, avance de efectivo, transferencias,
entre otras). Estos dos anexos refuerzan el punto anterior y muestra
la tendencia de la preferencia de los clientes hacia este nuevo canal.
Es decir, la gente esta optando por realizar sus operaciones a través
de estos terminales dejando de lado las ventanillas y los cajeros
automaticos. Lo cual indica que en un futuro las operaciones
flnancieras en su mayoria seran realizadas en estos cajeros
corresponsales, previa potenciacion de algunos periféricos, evitando
asi la congestion en las oficinas. Con una mayor difusion del nuevo
canal se lograria en un corto tiempo la masificacion de los cajeros en
el pensamiento y preferencia de los clientes.

El numero de cajeros corresponsales se ha ido incrementando en los
ultimos meses. Cuando se empez6 el proyecto se contaban con solo
3 equipos Mercury, sin embargo el numero de terminales se ha ido
incrementando. Esto se puede apreciar en detalle en el grafico del
Anexo 4. En el cual se muestra la evolucion del Nro. de Cajeros
Corresponsales durante el ano 2007 y cuya curvatura tiene sentido
ascendente.

La presencia del banco ha llegado a mas puntos del pais. Esto
sobretodo a la facilidad de instalacion de estos equipos Mercury y la
facilidad de transporte. Asimismo el monitoreo de los equipos en su
mayoria es a través de la Web y salvo determinados problemas
técnicos es necesario volver a regresar a dicho punto. Gracias a sus
bondades, el sistema esta siendo implementado en varios puntos del

pais, llegando a todas las regiones.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

o EI proyecto Redex significé para el Banco la creacion de un nuevo
canal, el cual tiene varias ventajas por lo cual puede convertirse
facilmente en un excelente sustituto de los otros canales, tales como
Ventanillas.

o EI proyecto representa la posibilidad de crecer en un mercado en el
cual el Banco no tiene presencia.

« Redex es un proyecto con muchas perspectivas de crecimiento por lo
cual se le estan implementando muchas nuevas funcionalidades

« Redex logrd cubrir mitigar una de las debilidades del Banco, que es la
de cubrir nuevos sectores.

o Los Cajeros REDEX representan una gran oportunidad para el Banco
de internacionalizar esta nueva tecnologia y esta nueva arquitectura,
conjuntamente con los conceptos creados y todo el modelo que da
vida al REDEX. Pudiendo constituir al banco en la fabrica de esta
solucion que podria volverse corporativa, salvo previas adecuaciones
del sistema Web de acuerdo al pais donde se implementen estas

soluciones.
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RECOMENDACIONES

El area de Marketing deberia difundir los diversos canales alternativos
existentes en el banco, no solamente el canal REDEX, que
representan mayor comodidad para los clientes y no clientes del
banco y una atraccion a afiliarse para aquellos que no son afiliados
del banco.

Mejorar y/o habilitar en el corto plazo los diferentes dispositivos con
los que puede trabajar el equipo Mercury, tales como los lectores de
chequeras o los monederos. Con la finalidad de dar mayor utilidad a
los terminales Mercury y una diferenciacion frente a la competencia.
Asimismo, realizar las implementaciones necesarias para poder
trabajar con el Mercury Motorizado, el cual tiene el lector de tarjetas
atachados, pudiendo crear asi el servicio conocido como
AutoServicio, el cual ya no requiere del apoyo de los duefios de algun
establecimiento, por el contrario, tal como su nombre lo indica, es el
cliente el que realizara todas las operaciones. Claro esta que este
equipo tiene ciertas Ilimitaciones en cuanto a las operaciones

financieras que se puedan realizar.
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GLOSARIO

Mercury: Dispositivo pequeno sobre el cual se ejecutara el sistema REDEX
y se efectuaran las operaciones de los clientes. También denominados
terminal

Comercio o Rubro: Es el rubro de comercio, tal como farmacias, grifos, etc.
Tienda o Empresa: Es el nhombre especifico de un comercio, por ejemplo
SAGA, Ripley, etc.

Establecimiento: Comunmente le denominamos sucursales.

Terminal: son los equipos Mercury que se encuentran en un establecimiento
determinado.

Usuario Operador: personal que trabaja en un establecimiento determinado
y en un turno determinado.

Usuario Supervisor: Es la persona encargada del establecimiento,
pudiendo ser el dueno o algun responsable. Tiene uno o varios usuarios

Operadores a su cargo.
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