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RESUMEN EJECUTIVO

El fraude en las telecomunicaciones es una actividad que vulnera las
barreras de entrada o los medios de control con que cuentan las empresas
de telecomunicaciones. Actualmente el fraude que presenta mayor impacto
es el hurto de linea debido a que afecta la calidad del servicio porque
vulnera la planta externa, incrementa la cantidad de reclamos presentados
por desconocimiento del trafico facturado, incrementa el monto de pérdida
porque al ser trafico no realizado por el cliente principalmente a paises de
riesgo se termina ajustando la facturacién, ademas termina impactando en la
imagen de la empresa por brindar un servicio de mala calidad o vulnerable.
Se necesita principalmente mejorar la generacion de alertas para la
deteccion oportuna del hurto de linea para lo cual se utilizara la técnica de

mineria de datos basado en la metodologia CRISP-DM.

Empezamos realizando un analisis funcional y estratégico de tgestiona que
es una empresa especializada en brindar soluciones de negocio confiables,
eficientes y oportunas, a través de la gestion de servicios de apoyo a la
gestion administrativa, bajo un modelo de tercerizacién, creando valor
agregado a las empresas. tgestiona brinda el servicio de Control de Fraude

a la empresa de telecomunicaciones mas grande del Peru.

Se ha desarrollado un marco teérico buscando abarcar todos los tdpicos
necesarios para entender los conceptos de fraude y sus tipologias, ademas

cdmo la Supervisién de Lucha contra el Fraude busca principalmente reducir
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el impacto econémico que genera el fraude en la empresas de
telecomunicaciones. Se desarrolla la técnica de mineria de datos sus
principales etapas de un proyecto de mineria de datos, las metodologias

para una correcta implementacion y sus principales usos.

A continuacion se describe el objetivo principal del informe, donde se busca
encontrar la soluciéon que presente mayor beneficio al problema que se ha
detectado, que es reducir el impacto econdmico y de imagen debido al
fraude por hurto de linea que afecta a la principal empresa de
telecomunicaciones del Peru. Se han planteado dos alternativas de solucién,
se describen cada una de ellas, para luego realizar una evaluacion de las
mismas por los criterios principales que fueron elegidos por un equipo de
expertos de la Lucha contra el Fraude. Luego se describe toda la
implementacion realizada para desarrollar la alternativa que obtuvo mayor

puntaje en la evaluacion anterior.

Finalmente desarrollamos el analisis econdmico de la solucién
implementada, seleccionando los principales indicadores y criterios de
evaluacibn de proyectos. Se puntualizan las conclusiones vy
recomendaciones que se han encontrado a lo largo del desarrollo e

implementacién de la solucion.
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INTRODUCCION

Desde la década de los noventa, cuando las telecomunicaciones en el Peru
se incrementaron raudamente, debido a la privatizacion, se implementaron
nuevas tecnologias, infraestructuras y servicios, pero simultaneamente
también se disefiaron y evolucionaron nuevos métodos de fraude que
buscaban aprovecharse de las facilidades comerciales y vulnerabilidades
tecnolégicas que brindaban las empresas de telecomunicaciones, logrando

asi que la calidad del servicio e infraestructura se vean afectadas.

Tomando en cuenta el contexto antes presentado y debido a que el Fraude
por Suscripcion (Suplantacion de la ldentidad) ha disminuido por la
implementacion de barreras de entrada en el proceso de venta y métodos de
deteccion preventiva, ademas se continua monitoreando el consumo
anémalo en los diversos servicios telefénicos fijos, por estas razones los
fraudulentos han migrado sus tacticas para vulnerar las facilidades de la
planta instalada y realizar hurto de linea afectando a las empresas de
telecomunicaciones. Se desarrollara para la telefonia fijja un modelo
utilizando la técnica de la Mineria de Datos para la optimizacién de la
generacién de alertas para la deteccidén del Hurto de Linea. El modelo
propuesto buscara identificar los casos que presenten perfil de fraude por
hurto de linea con una alta probabilidad de acierto y de esta manera lograr
reducir el impacto econdmico en las pérdidas de ajustes por fraude,
disminuir el numero de reclamos de los clientes que desconocen el trafico
facturado y reducir la manipulacién de las facilidades técnicas por terceros

que afecta directamente la calidad del servicio.
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Una postura firme contra el fraude en las telecomunicaciones no solo
contribuira a reducir los costos y precios para el usuario final, sino que las
empresas puedan brindar servicios de calidad e implementar nuevas

tecnologias para desarrollar el estilo de vida de los usuarios.

10
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CAPITULO |

PENSAMIENTO ESTRATEGICO

1.1. DIAGNOSTICO FUNCIONAL

tgestiona es una empresa internacional especializada en brindar
soluciones de negocio confiables, eficientes y oportunas, a traves de la
gestidon de servicios de apoyo a la gestion administrativa, bajo un modelo

de tercerizacién, creando valor agregado al negocio.

Tiene presencia en cuatro paises: Espana, Brasil, Argentina y Peru.
Cuenta con mas de 10 anos de experiencia en la prestacion de servicios
a empresas de diferentes sectores econdémicos, como

telecomunicaciones, banca, industria, servicios, educacion, entre otros.

La Direccion de Seguridad y Proteccion cuenta con el know how que le
avala en los procedimientos de gestion en seguridad y lucha contra el
fraude para el bienestar de sus clientes. Al saber la importancia de unir la
seguridad a la cadena de valor, alineandose con los objetivos
empresariales al menor tiempo y costo posible, agregando valor y con un
retorno de inversién razonable. Es por esta razén que cuenta con
personal y soporte tecnologico altamente calificado en materia de

soluciones integrales en seguridad empresarial.

11
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1.1.1. HISTORIA

[TGESO01] Hacia mediados del afo 2000 en el Grupo Telefénica nacié
un nuevo desafio; El desafio de poder contar con el mejor Centro de
Servicios Compartidos para todo el Grupo, con compromiso de
eficiencia, calidad y especializacién en los servicios brindados. Ese
fue el nacimiento de tgestiona, desde ese momento, dirigié las
soluciones de negocio hacia la satisfaccién de las necesidades de los
clientes del Grupo Telefénica y al desarrollo de su personal,
manteniendo el enfoque en la optimizacion constante de sus servicios

Y procesos.

En el 2003, durante los primeros afnos, la misiébn tuvo como objetivo
fundamental lograr la optimizacién de procesos administrativos para
lograr sinergias y generar eficiencias para cada una de las empresa
del Grupo, de tal forma que cada una de ellas lograra una ventaja
competitiva en sus respectivos sectores econdmicos; orientandonos
hacia |la capacitacidén y especializacién de nuestro equipo, obteniendo
certificaciones internacionales en gestion de calidad y forjando

nuestra cultura de vocacién de servicio.

En el 2006, el tiempo, el know how y el compromiso de cada uno de
nuestros colaboradores, hizo que poco a poco, tgestiona lograra la
experiencia y efectividad necesarias en cada una de sus soluciones
de negocio ofrecidas. Orientando los esfuerzos en generar valor a los
servicios de los clientes, adecuando la oferta a las exigencias del
mercado externo, se inicio de esta forma, un modelo de fidelizacion
de clientes, que abarca desde la cultura de servicio del personal hasta

la fidelizacion en si del cliente.

12
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Desde el 2011, tgestiona es hoy sin6nimo de innovacion y evolucion
permanente. La nueva economia mundial exige cada vez mas a las
empresas a focalizar y fortalecer al maximo las especialidades vy
competencias organizacionales, buscando constantemente mayores
eficiencias. Es alli donde halla valor su labor. Porque para aprovechar
las oportunidades en un mercado competitivo, no existe mejor
alternativa que contar con la asesoria de expertos en soluciones de
negocio. En tgestiona reafirman su compromiso con los clientes al
convertirse en sus socios estratégicos y ser capaces de brindarles
soluciones a nivel internacional con la garantia de contar siempre con
servicios de calidad que reflejen la aplicacion de las mejores practicas

del mercado.

1.1.2. ORGANIZACION

tgestiona presenta una organizacion jerarquica que a continuacion se

describe:

Garencia General

T
| I | I | | ]

Direccion de Direccién de Direccion de Oireccion de Direccion de
Gestion y Desarroll Seguridad y Servicios Tecnologia y Facilities
Humano Proteccion Econémicos Sistemas de Negocio Management

Direccion Direccion de
Comeraal Logistica

| |

Jefatura de Lucha
contra el Fraude y
PIE

Jefatura de Centro
de Operaciones

1

Superwision Red
Movil

Grafico 1.1: Organigrama de tgestiona (Fuente: tgestiona,

Elaboracion: Propia)

13
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1.1.3. SERVICIOS

[TGESO02] tgestiona es una empresa que brinda soluciones de

negocio o soluciones integrales empresariales, a continuacion se

describen las principales.

TECNOLOGIA Y

SISTEMAS DE
NEGOCIO

il CONSULTORIA
il Y SOLUCIONES
DE NEGOCIO

FACILITIES
MANAGEMENT B

Grafico 1.2: Servicios de tgestiona (Fuente y Elaboracion:

tgestiona)
1.1.3.1. Principales servicio de Tgestiona
1.1.3.1.1.  Tecnologia y Sistemas de Negocio

e Consultoria de Sistemas
e Mejora de Procesos
e Testing y Quality Assurance de aplicaciones

14
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Software Factory

Aseguramiento de la Calidad

Consultoria de Base de Datos

Soluciones y Soporte SAP

Soluciones de Gestion Documental

Consultoria de Seguridad

Gestion de PMO

Soluciones y Soporte de Plataformas de Recursos

Humanos

1.1.3.1.2. Gestion Humana

Busqueda de Talentos
Proyeccion Social
e-Learning

Gestion de Némina y Beneficios

1.1.3.1.3. Consultoria y Soluciones de Negocio

Soluciones para la Optimizacion de Proceso
Optimizacién de Modelos

Gestion de Cambio

Soluciones para la Mejora en la Calidad de Procesos
Soluciones de Analisis Organizacional

Integracion de Soluciones y ERPs

1.1.3.1.4. Gestion Logistica

Gerencia de Operaciones Logisticas

Servicio de Planificacion y Aprovisionamiento

15
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1.1.3.1.5. Contabilidad, Tributos y Pagos

e Contabilidad Analitica

e Conciliacién Bancaria

e Gestidon de Activos Fijos y Existencias
e Contabilidad Regulatoria

e Gestion de Cajas y Bancos

e Gestién del Cumplimiento Tributario

e Administraciéon de Valores

e Gestion de Ventanilla Unica

1.1.3.1.6. Gestion de Cobranzas

e Gestion de Cobranzas
e Registro y Control

e Soporte Administrativo y Control de Recaudacion

1.1.3.1.7.  Facilities Management

e Gestidn de Espacios

e Desarrollo de Proyectos de Ingenieria y Arquitectura
e Mantenimiento Integral de Edificios

e Gestién y Administracién Patrimonial

e Gestidn de Servicios Generales

1.1.3.2. Principales servicios de la Direccion de Seguridad y

Proteccion

A continuacién se describen con mayor detalle los servicios

ofrecidos por la Direccion de Seguridad y Proteccién:

16
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1.1.3.2.1. Gestion de Seguridad Integral

El enfoque que ofrece es una gestion rentable de los riesgos
de seguridad basada en actividades orientadas a la
identificacion, deteccidon y evaluacién de riesgos, a lo largo de
la cadena de valor, para gestionarlos en el marco de un
modelo de agregacion de valor, de aporte de beneficios y de
contribuciébn a resultados. Los riesgos de seguridad se
manifiestan en diferentes formas tales como incendios, robos,
asaltos, desastres naturales, etc., contra personas, activos,

recursos, actividades y objetivos de su empresa.

Se cuenta con los siguientes subservicios:

e Seguridad Humana
e Seguridad Electrénica

e Monitoreo de alarmas

1.1.3.2.2.  Consultoria de Seguridad Integral

Elabora propuestas de valor para el logro de una seguridad
rentable. Evalua la mejor combinacién de medidas de
seguridad que asegure un equilibrio de costo/beneficio
razonable. Alinea la seguridad con los objetivos de la Empresa
con proyecciones de implementacién de corto, mediano y largo

plazo que se adecuen a la disponibilidad de recursos.

Considera que el analisis preventivo de riesgos, analizados en
términos de probabilidad, vulnerabilidad y consecuencias, es
vital para la seguridad de la empresa. Los resultados permiten

conocer toda la problematica que debe considerar tanto en

17
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relacion a situaciones de emergencia, como para la gestién
rentable de riesgos. La idea central es proponer la
incorporacién del ciclo de vida de seguridad en la cadena de
valor y en el ciclo de vida del negocio transformando a los
servicios de seguridad en aliados y en una ventaja competitiva

de la Empresa.

Se cuenta con los siguientes subservicios:

e Estudios de Seguridad

¢ Planes de Emergencia

e Seguridad Humana

e Concientizacién en Seguridad

e Seguridad Electrénica

e Monitoreo de Alarmas

e Capacitacién en Seguridad Empresarial

e Elaboracion de Especificaciones Técnicas

1.1.3.2.3.  Consultoria en Riesgos y Fraude

Mejora su competitividad en el mercado con un modelo
rentable y escalable. Agrega valor, contribuye a sus resultados
y transfiere beneficios en forma de ahorros e ingresos,
reducciones de pérdidas, incrementos de productividad vy
mejores tiempos de respuestas ante modalidades de fraude.
Realiza actividades que permitan analizar e identificar
problemas relacionados ante la eventualidad de la ocurrencia
de un fraude, perpetrado por personal interno, malos clientes,
organizaciones o personas fraudulentas en los diferentes
servicios que el negocio ofrezca, minimizando el impacto en los

aspectos econémicos y financieros.

18
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Se cuenta con los siguientes subservicios:

e Monitoreo e identificacién de Transacciones

e Analisis de Perfiles de Consumo para la Generacion de
alertas con Patrones de Andmalos

e Analisis de Riesgos de Productos, Servicios y Procesos

e Evaluacién de Expedientes de Suscriptores

1.1.4. CLIENTES

[TGESO03] tgestiona al ser una empresa que brinda servicios
variados cuenta con un diverso grupo de clientes, que le puede
brindar los servicios que ofrece, sin embargo se pueden segmentar

los clientes de la siguiente manera:

Grupo Telefonica

Fandacidn

TJelefonc CABLE
MAGICO

[ 1ncrbank BBVA @.Mib'f.'.".::

Gobiemo

L . @ DR e g comsc

Grafico 1.3: Principales grupos de clientes de tgestiona (Fuente y

Elaboracion: tgestiona)

19
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e Grupo Telefonica: Principal Cliente y razén de ser primigenia de
tgestiona, conformado por diversas empresas dedicadas
principalmente a brindar servicios de telecomunicaciones.

e Sector Financiero: Empresas conformadas por los Bancos, Cajas
de Ahorro y afines relacionadas al sector financiero.

e Sector Gobierno: Entidades de los diversos sectores productivos o
econdmicos, que son supervisados o administrados por el Estado.

e Servicios Publicos: Empresas que brindan principalmente la
generacion o distribucibn de servicios publicos como agua,
desagle, alcantarilladlo y generacion eléctrica.

e Sector Mineria e Industria: Empresas que se desempefan en el
rubro mineria y la produccién industrial.

e Servicios Varios: Se considera a todas las demas empresas que

no son pertenecen a las segmentacioén descritas anteriormente.

1.1.4.1. Clientes de tgestiona

Dentro de los principales Clientes que cuenta tgestiona estan:

e Grupo Telefénica: Movistar, Cable Magico, Telefénica, Atento,
Terra, Media Networks, Fundacion Telefénica, Cable Magico,
etc.

e Sector Financiero: Banco de Crédito, Interbank, Scotiabank,
BBVA Continental, Mi Banco.

e Sector Gobierno: Fondo Mi Vivienda, ONP, Marina de Guerra,
Banco Central de Reserva, ENAPU, PeruPetro, ONPE,
CORPAC.

e Servicios Varios: PUCP, UPC, Universidad Cientifica del Sur,
Boticas BTL, Casa Andina, DHL, etc.

e Servicios Publicos: Edelnor, Luz del Sur, Sedapal y ENOSA.

20
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e Sector Mineria e Industria: Rio Alto Mining Limited, Hochshield,
Indra, Lindley, Telemark, Digitex, TASA, etc.

1.1.4.2. Clientes de la Direccion de Seguridad y Proteccion

Dentro de los principales Clientes que cuenta la Direccién de

Seguridad y proteccion estan:

e Grupo Telefénica: Movistar, Cable Magico, Telefénica, Atento,
Terra, Media Networks, Cable Magico, etc.

e Sector Financiero: Banco de Crédito, Mi Banco.

e Sector Gobierno: Banco Central de Reserva, CORPAC.

e Servicios Varios: CARSA, IPSOS Apoyo.

e Sector Mineria e Industria: AIB Agroindustria, Hochshield.

1.1.5. PROVEEDORES

tgestiona al brindar una gama diversa de servicios, cuenta con un
variado grupo de proveedores, entre los que se segmentan de la

siguiente manera:

e Trabajos de edificacién y acondicionamiento de propiedades.
¢ Mudanzas y mantenimiento integral de inmuebles.

e Transporte de personas, vehiculos en alquiler o renting.

e Mantenimiento de vehiculos.

e Aprovisionamiento, almacenaje y manipulacion.

e Transporte y distribucién diversa.

e Servicios de seguridad fisica.

e Servicios técnicos de Ingenieria de sistemas.

e Hardware microinformatica, PC's y portatiles.

¢ Almacenamiento y mantenimiento sistemas o productos SW.
e Agencias de viajes.
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e Material de oficina y consumibles informatica.

e Produccién grafica marketing, promocional, eventos y punto de

venta.

1.1.6. PROCESOS

En tgestiona se cuenta con un proceso general para los servicios que

brindan las diferentes direcciones que se describe a continuacion:

1.1.6.1. Mapa de procesos de tgestiona

En los procesos de tgestiona, el principal proceso es la gestion de

servicios, donde cada Direccidbn desarrolla sus principales

servicios.

Cliente

(Requisitos del
| Servicio)

Procesos Estratégicos ‘

Gestion Estratégica Gestion de Calidad

Procesos Princlpals

Cliente
" (Satlsfaccion
Necesldades)

Procesos de Sopone

| Gestionde
Gesthn de Gestion de Gesﬁon de Gesﬂon

)

Grafico 1.4: Mapa de procesos de tgestiona (Fuente y

Elaboracion: tgestiona)
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1.1.6.2. Mapa de procesos de la Direccion de Seguridad y

Proteccion

El servicio principal de la Direccién de Seguridad y Proteccién es
la deteccion de fraude, se describen a continuacion la totalidad de

SUS procesos:

' ..
Procesos Estratégicos

Planeamiento Gestion de
Estrategico laCalidad

L Y,

Procesos Operativos
Deteccion de Fraude por

C::) Suscnpcion <:>

<:> Elaboracion de Plan de C:}
Segundad y Evacuacion

f'Procesos de Soorte

Gestion Facities
de RRHH Compras Management
',

Grafico 1.5: Mapa de procesos de Direccién de Seguridad y

liente
AllEnte

{3 et
1]

e

Gestion

Comercial

fa

is

]
v
N
[ |
@
3
|
@
i

Sal

L

Protecciéon (Fuente y Elaboracion: tgestiona)

1.2. DIAGNOSTICO ESTRATEGICO

1.2.1. VISION

[TGESO04] "Ser la organizacion lider en la prestacion de servicios de
soluciones de negocio a nivel nacional e internacional, reconocida por
contribuir al crecimiento sostenido y rentable de nuestros clientes y de
nuestro negocio, y al desarrollo de nuestro equipo humano y de la
sociedad.”
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1.2.2. MISION

[TGESO04] "Somos una organizacion internacional especializada en
brindar servicios de soluciones de negocio confiables, eficientes y
oportunas, para permitir a nuestros clientes enfocarse en las
actividades que les generen mayor valor. Lo hacemos con un equipo
humano comprometido y capacitado, asegurando un crecimiento
sostenido y rentable para nuestros accionistas y contribuyendo al

desarrollo de nuestros empleados y de la sociedad.”

1.2.3. VALORES

[TGESO04] Las politicas estan alineadas con los valores definidos para
la empresa, que modelan el actuar de cada una de las personas que
conforman tgestiona y permite generar y mantener la confianza
mediante su ejercicio, fundamental para la construccion de equipos de

trabajo de alto performance. Nuestros valores son los siguientes:

Imparcialidad e Innovacion
Credibilidad e Confianza
Respeto

Respeto

Grafico 1.6: Valores de tgestiona (Fuente y Elaboracion: tgestiona)
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1.2.4. ANALISIS INTERNO

1.2.4.1. Fortalezas

Experiencia y Know How en la prestacion de servicios de
soporte.

Procesos Certificados con ISO 8001:2000, CMMI, PMI, entre
otros.

Tecnologia de punta y vanguardia. Posee plataformas
informaticas para manejo de informacién con soporte
tecnolégico de primer nivel (SAP, Meta4, 1XOS).

Personal capacitado, calificado y experto en las actividades
que realiza.

Ser parte del Grupo Telefénica, que cuenta con presencia
regional y brinda un respaldo Financiero.

Capacidad instalada a nivel nacional.

Primera empresa de servicios en el Pais a nivel de facturacién.
Experiencia en la identificacibn de riesgos en
telecomunicaciones.

Experiencia en el analisis transaccional de altos volumenes.

Economias de escala.

1.2.4.2. Debilidades

Los sistemas estandares del Grupo Telefénica no
necesariamente son la mejor herramienta para competir en el
mercado.

Falta de gestion por indicadores en algunos procesos.

Imagen de Telefonica no ayuda a la de tgestiona, percepcién
por parte de los clientes empresariales que el mal servicio de

Telefénica es extrapolable a tgestiona.
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e Los procesos establecidos en el Grupo Telefénica no permiten
actuar con la rapidez que el mercado demanda.

e Pocas referencias y experiencia en prestacién de servicios al
mercado externo.

e tgestiona no es conocida en el mercado como empresa
prestadora de servicios 0 sino solo como una empresa que
brinda de servicios de telecomunicaciones.

e Falta de una estrategia comercial.

e Altos Costos corporativos sobre los que no existe margen de
maniobra, y que impacta en la competitividad de los precios.

e Dificultad para reducir y variabilizar el costo de la nédmina.

e Capacidad instalada al tope en servicios como Logistica y
SSEE.

o Falta de alianzas estratégicas con proveedores de servicios.

e No se cuenta con un Sistema Antifraude.

e Rigidez de las politicas y recursos limitados para los
desarrollos de sistemas in house.

e Acceso limitado a la informacién requerida para la prestacién
del servicio.

e Rigidez en autorizacion del uso de programas no corporativos.

e Limitado poder de autoridad para casos de fraude en el
negocio.

e Falta de identificacién del personal.

e Alta rotacién de personal.

1.2.5. ANALISIS EXTERNO

1.2.5.1. Oportunidades

e Incursion y acogida en el mercado externo por contar con el

respaldo del Grupo Telefénica.

26



INFORME DE SUFICIENCIA - 12 CHRISTIAN JULIO VALDIVIEZO ALTAMIRANO

e Incremento en la participacion del mercado debido al
crecimiento de la tercerizacion de servicios.

e Crecimiento econémico en el pais y la region y entorno
macroecondmico estable.

e |ncipiente mercado de servicios integrales en el entorno local.

e Tendencias a la exportacidbn de servicios y ventas a nivel
internacional.

¢ Nuevas tendencias de alianzas con proveedores.

e Tendencia a la disminucion de los costos en las empresas.

e No existe competencia en el mercado local que brinde la
totalidad de los servicios ofrecidos.

e Servicio a empresas con elevado numero de transacciones
financieras por fraude externo o transacciones comerciales por
fraude interno.

e Problemas técnicos y comerciales en soporte Servicio de

atencion al Cliente.

1.2.5.2. Amenazas

e Potencial Internalizacion de actividades o tercerizacion con
otros proveedores por parte de clientes del Grupo Telefénica.

e Imposibilidad de eliminar costos fijos en tgestiona
principalmente de némina debido a convenios, ante la eventual
internalizacion o pérdida de servicios al Grupo Telefénica.

e Incremento de competidores en nichos donde participamos,
prestando servicios independientes especializados, pero aun
no integrales.

e Aparicion de nuevas empresas de servicios y guerra de precios
entre los actuales competidores.

e Leyes laborales que hacen menos flexible la contratacién de

personal - Rigidez.
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e Tendencias del Grupo Telefonica-a no reconocer incremento
de tarifas por inflacién.

e Bajo tamano del mercado en el pais.

e Creacion de unidades del servicio en el Grupo Telefénica que
generan duplicidad de funciones y dilacion en las gestiones de
fraude

e Cambios en las legislaciones vigentes sobre tercerizacion de
actividades.

e Crisis Mundial

1.2.6. OBJETIVOS ESTRATEGICOS

Las principales estrategias de negocio se enfocan en los siguientes
cuatro ejes estratégicos, Clientes, Procesos, Personas y Financiero, la

siguiente grafica muestra los objetivos de cada uno de los ejes.

Posicionamiento de
tgestiona como proveedor
de servicios empresariales

Satisfacer y fidelizar
a nuestros clientes

Incrementar la Desarrollar soluciones
calidad y eficiencia creativas para las
operacional necesidades del cliente

Procesos

Desarrollar el capital Fortalecer la Cultura Fomentar una cultura
humano, integrado, de servicio orientada de creatividad e
fidelizado y capacitado al cliente innovacion

Crecimiento de ingresos manteniendo la
rentabilidad de la compania

Grafico 1.7: Objetivos estratégicos de tgestiona (Fuente y

Elaboracion: tgestiona)
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1.2.7. MATRIZ FODA

Ya hemos descrito las Oportunidades y Amenazas, las Debilidades y
Fortalezas, a continuacion describimos los Objetivos Estratégicos y
las estrategias a mediano y largo plazo. En la siguiente matriz se
observan cdmo se encuentran relacionados los términos antes

descritos.
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FORTALEZAS

* Experiencia y Know How en la prestacion de servicios de soporte.

* Procesos Certificados con 1SO 9001:2000, C1LIL PLY, etc.

* Tecnologia de punta y vanguardia.

* Personal capacitado, calificado y experto en las actividades que realiza.
* Ser parte dei Grupo Telefonica.

« Capacdad nstalada a nivel nacional.

+ Primera empresa de servicios en el Pais a nivel facturacion.

+ Experiencia en la dentificacion de riesgos en telecomunicaciones.

* Experiencia en el analisis transaccional de aftos volumenes.

+ Economias de escala.

* Incursion y acogida en el mercado externo por contar con el respaldo del
Grupo Telefonica.

* Incremento en la participacion del mercado debido al crecimiento de la
tercerizacion de servicios.

* Crecimiento economico en el pais y 1a region y entorno macroeconomico
estable.

* Incipiente mercado de servicios integrales en el entorno local.

* Tendencias a la exportacion de servicios y ventas a nivel internacional.

* Nuevas tendencias de alianzas con proveedores.

+ Tendencia a Ia disminucion de los costos en las empresas.

* No existe competencia en el mercado local que brinde la totaldad de los
servicios ofrecidos.

* Servicio a empresas con elevado numero de transacciones financieras por
fraude externo o transacciones comerciales por fraude interno.

* Potencial Internalizacion de actividades o tercerizacion con otros
proveedores por parte de clientes del Grupo Telefonica.

* Imposibiidad de eliminar costos flos en tgestiona.

* Incremento de competidores en nichos donde participames.

* Aparicion de nuevas empresas de servicics y guerra de precios entre ics
actuales competidores.

* Leyes laborales que hacen menos flexibie Ia contratacion de personal -
Rigidez.

* Tendencias del Grupo Telefonica a no reconocer incremento de tarifas
por inflacion.

* Bajo tamafio del mercado en el pais.

* Creacion de unidades del servicio en el Grupo Telefonica que generan

* Problemas técnicos y comerciales en soporte Servicio de atencion al Cliente.

P de fi y en las gesti de fraude
+ Cambics en ias legislaciones vigentes sobre tercerizacion de actividades.
* Criss Nundial

* Programa de Gestion del Conocimiento.

* Desarrollar Certificaciones Internacionales en nuestros procesos

* Programa de Retencion de Talentos.

+ Capttalizar oportunidades de ventas en Brasil Espafia y Chile.

* Desarrolio de nuevos productos y servicios de atta demanda en ef mercado.
* Expansion en el mercado interno Peri (Nuevos chentes externos al Grupo
Telefonica).

+ Expansion del mercado externo Regional (Huevos clientes del Grupo
Telefonica fuera de Peru)

* Posicronamiento en el Sector Publico.

* Programa de Eficiencias Operativas.
* Prcgrama de Branding (Posicronamiento de la marca “tgestiona”).
* Implementacion del Ststema de Calidad.

DEBILIDADES

* Los sistemas estandares del Grupo Telefonica no necesariamente son la mejor
herramienta para competir en el mercado.

* Fatta de gestion por indicadores en algunos procesos.

+ Imagen de Telefonica no ayuda a la de tgestiona.

* Los procesos establecidos en el Grupo Telefonica no permten actuar con la
rapdez que el mercado demanda.

* Pocas referencias y experiencia en prestacin de servicios al mercado externo
* Tgestiona no es conocida en el mercado como empresa prestadora de servicios o
sino sofo como una empresa que brinda de servicios de telecomunicaciones.

* Falta de una estrategia comercial.

* ARos Costos corporativos sobre los que no existe margen de maniobra.

* Dificuttad para reducir y variabilizar el costo de la nomina.

+ Capacidad instalada altope en servicios como Logistica y SSEE.

* Fatta de akanzas estratégicas con proveedores de servicios.

* Ho se se cuenta con un Sistema Antifraude.

* Rigidez de 1as poliicas y recursos limtados para los desarrollos de sistemas in
house.

* Acceso fimtado a la informacion requerrda para la prestacwn del servicio.

* Rigidez en autorizacion del uso de programas no corporativos.

* Limtado poder de autoridad para casos de fraude en el negocio.

+ Fatta de dentificacion del personal

+ Alta rotacion de personal

* Explotar alanza con Segmento Empresas de Telefonica

* Establecer Programas lfotivacionales.

+ Fomentar el desarrollo del Chma Laboral.

+ Simplificar y acelerar ios procesos de contratacion de personal.
ativos y de apr t

* Ventas al mercado externo de Servicios eConomicos, 0rganizacion y

sequridad.

* innovar en la ventas de nuestros servicios.

* identificacion de proveedores externés para formar alianzas estratégicas.

* Desarroliar el captal humano, integrado. fideiizado y capacitado.

* Fortalecer la cultura de servicio onentada af Cliente.

+ Fomentar una cuttura de creatividad e innovacion.

* Incrementar el nivel de acceso a la informacion del cliente.

* Establecer Pian Comercial.

+ Establecer Programa de Liantenimiento y Fdelizacion de clientes.

* Acelerar y simplificar nuestros procesos.

+ Focalzacion en Sectores Claves.

* Desarrollar nuevos canales de venta

« Eliminacion de servicios cuya rentabilidad y calidad no sean sostenibles en
el tiempo.

* Posicionamiento de tgesticna como proveedor de servicios empresariales.

Cuadro 1.1: Matriz FODA de tgestiona (Fuente: tgestiona, Elaboracion: Propia)
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CAPITULO Il
MARCO TEORICO Y METODOLOGICO

2.1. FRAUDE EN LAS TELECOMUNICACIONES.

2.1.1. ANTECEDENTES

Durante mas de ochenta afos el sector de telecomunicaciones fue
desarrollado casi exclusivamente por inversores extranjeros, hasta
que en 1969 se cred la empresa estatal ENTEL PERU y la Compainiia
Peruana de Teléfonos (CPT) para proporcionar los servicios de
llamadas locales, nacionales e internacionales. La llegada al poder del
presidente Fujimori en 1990, el sector de telecomunicaciones se
privatizé por completo. La promocion de la inversidén privada en este
sector se inici6 en 1991. En el afo 1994, se promulga la Ley de
Telecomunicaciones que permitia la inversidbn privada y la libre
competencia. En aquel mismo ano, el Estado vende aquellas dos
empresas de telecomunicaciones a Telefénica de Espafna S.A. a partir
de entonces, se da principié al proceso de expansion, con una mayor
penetracidon a estratos medios y bajos social y econémicamente
[DEPEO1]. Al brindar mayores facilidades para tramitar. un servicio
telefénico, aparecieron quienes detectaron ciertas vulnerabilidades
comerciales y tecnolégicas para desarrollar diversas maneras de

usufructuar con los servicios telefénicos, creando asi diversas
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tipologias de fraude, que han ido evolucionando y adaptandose a la
par con los nuevos avances y desarrollos tecnolégicos que las
empresas peruanas de telecomunicaciones implementaban. La
principal empresa de telecomunicaciones que presta servicios de
telefonia fija es Telefénica del Peru, la cual anualmente pierde
alrededor de S/. 24'000,000 por fraude.

2.1.2. FRAUDE EN LAS TELECOMUNICACIONES

Es la apropiacion y/o utilizacion indebida e intencionada
aprovechando la vulnerabilidad existente en diferentes componentes
de las redes y en los procesos de sus servicios con la intencién de
eludir los derechos de los operadores de telecomunicaciones, para
obtener beneficios econémicos, ocasionando pérdidas econémicas

y/o de imagen a las empresas de telecomunicaciones.

Los principales motivos que se pueden dar para realizar un fraude en

las telecomunicaciones son:

e Para hacer Dinero: Defraudador profesional.
e Ahorrar dinero: Defraudador casual u oportunista.
e Por fama: Hacker.

e Causar pérdida o dano: Vandalos o delincuente.

2.1.3. PRINCIPALES TIPOLOGIAS DE FRAUDE EN
TELECOMUNICACIONES

Las principales tipologias de fraude en las telecomunicaciones se

asocian a todos aquellos hechos que personas ajenas a las empresas
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de telecomunicaciones realizan con el fin de obtener algun beneficio,
ya sea personal o econémico. A continuacién se detallan las

modalidades de fraude externo mas comunes:

2.1.3.1. Fraude por Suscripcion

[SUPEO1] [SCRIC1] Consiste en la solicitud de nuevas lineas
telefénicas y/o nuevos servicios de telecomunicaciones utilizando
identidad falsa y/o utilizando la identidad de un tercero sin su
consentimiento o autorizacion, para el uso de los servicios de

telecomunicaciones y evitar cancelar la facturaciéon generada.

Principalmente se presenta cuando se utiliza documentacion falsa
o de terceros con la finalidad de que los cargos y la facturacién se
registren. a nombre de otra persona. Por lo general, cuando se
adquieren servicios de telefonia, el defraudador consume lo
maximo posible y posteriormente se retira del lugar donde fue

instalado el servicio telefénico.

Afecta directamente a la persona suplantada quien es reportada
como usuario moroso a las centrales de riesgo y a las bases de
datos en el sector financiero. Por otro lado, la empresa de
telecomunicaciones se ve afectada por pérdida de ingresos al no
poder cobrar los consumos realizados, aumento en los reclamos,
aumento de los costos, hasta llegar a ser penalizado por los entes

reguladores.

La empresa debe contar con un departamento especializado en la
recepcidn de documentos, el cual debe estar en la capacidad de
detectar cuando un suscriptor esta tratando de contratar servicios

con documentos falsos.
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La forma en que las empresas realizan la suscripcion de sus
clientes debe tener en cuenta los posibles fraudes que se puedan
cometer. Aunque las modalidades en las que se comete el fraude
cambian de acuerdo a los requerimientos que se imponen, es
importante establecer parametros que permitan evitar al maximo
ser victimas de los defraudadores.

Se pueden establecer pautas para el control de este fraude, entre

las cuales tenemos:

e Contar con personal idéneo para la verificacion de los
documentos entregados por los clientes, capacitados en la
deteccion e identificacion de documentos falsos o adulterados.

e Establecer requerimientos minimos para la suscripcién de
clientes, dependiendo del tipo de servicio que se esté
solicitando. Dichos requerimientos deben tener en cuenta el
tipo de cliente que se va a manejar (empresa, comercial o
residencial), el valor que facturara en promedio y el tipo de
trafico que va a manejar.

e Realizar la verificacién de los documentos entregados por los
clientes. Dicha verificacion se puede realizar ante autoridades
civiles, centrales de riesgo y bases de datos propias de la

empresa.

Para efectuar un analisis preventivo mas detallado, tener en

cuenta:

e Verificar la consistencia de los datos.
e Validar en el formato de la suscripcién que todos los datos se
registren de forma correcta (sin tachones y/o enmendaduras).

e Verificar el documento de identidad (DNI).
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2.1.3.2. Fraude de manipulacion de Ila central de
conmutacién privada (PBX)

[SUPEO2] [SCRIO2] Este tipo de fraude se realiza contra
empresas que utilizan centrales PBX en sus instalaciones para
conectarse a la red telefonica publica conmutada. Los
defraudadores pueden acceder a través de los puertos DISA, la
cual es una facilidad de las centrales de PBX que permite a un
usuario externo realizar llamadas reoriginando desde ésta,
quedando las llamadas cargadas al numero del PBX. Esta opcion
se habilita para empleados que se encuentran fuera de la sede de
la empresa y requieran usar servicios que esta tiene contratados
con su proveedor, pero, debido a que estos servicios pueden ser
configurados para accederse desde distintos puntos, los
defraudadores que conocen el funcionamiento de la central,
configuran los puertos para beneficiarse del servicio del cliente

afectado.

Generalmente, las personas que realizan este fraude conocen las
contrasenas para el acceso a las plantas y con ellos pueden
acceder a la configuracion de la PBX. Otra manera de realizar
llamadas sobre los PBX, es utilizando un médem para conectarse
al puerto de mantenimiento remoto. Una vez conectado, puede

realizar llamadas o cambiar la configuracion del PBX.

El defraudador conoce la clave de acceso para marcar sobre una
extension del PBX y realizar llamadas, ésta informacién se puede
obtener a través de una persona de la empresa o por robo de
informacién confidencial; para acceder al médem debe conocer el
namero telefénico, o la extensién que corresponde y la clave para
entrar al médulo de mantenimiento del PBX.
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Grafico 2.1: Estructura de la manipulacion de una PBX (Fuente y
Elaboracién: SUPERTEL)

La deteccidn se debe hacer a través de pruebas de la planta en su
entrada a produccion. Aunque la empresa en la cual se instala el
PBX puede no tener el conocimiento sobre la forma en que se
puede realizar el fraude, es importante contar con empresas
auditoras que certifiquen este tipo de labores para evitar
inconvenientes. Se debe tener informacion detallada de las
contrasenas de configuracion de la planta y el personal que tiene

el conocimiento de las mismas.

Se debe verificar los destinos de las llamadas de larga distancia, y
si estos corresponden a destinos que la compainia requiere para
su operacion. Si los consumos a estos destinos son excesivos,

puede presumirse la existencia de este tipo de fraude.
La forma en la cual se programan las plantas telefénicas y los

accesos troncales en las empresas es la primera medida para

evitar este problema. Si se dejan circuitos abiertos para realizar

36



INFORME DE SUFICIENCIA — 12 CHRISTIAN JULIO VALDIVIEZO ALTAMIRANO

este tipo de conexiones, los costos de los servicios se van a ver
afectados.

La mayoria de las empresas que tienen este tipo de tecnologias
para sus servicios telefonicos, lo hacen a través de terceros, por lo
tanto es necesario que se contraten empresas con respaldo y que
garanticen que los servicios configurados no permitan este tipo de

conexiones fraudulentas.

2.1.3.3. Hurto de Linea

[SUPEO3] [SCRIO3] Este tipo de fraude puede ser interno o
externo, se da cuando lineas activas con asignacién a usuarios
son cambiadas de facilidades técnicas sin autorizacién del titular o

de la empresa de telecomunicaciones.

Es uno de los fraudes mas comunes por la facilidad de cometerlo
en cualquier punto de la red externa. Generalmente esto es
realizado por personal de mantenimiento, instaladores de planta
externa o por ex-trabajadores de las empresas colaboradoras que

conocen la distribucion de la red.

Los servicios telefénicos son utilizados por terceros y el consumo
es cargado al recibo mensual del titular del servicio telefénico

afectado.

La acometida de la red externa al domicilio del titular es mas
vulnerable cuando es aérea, puede ser vulnerada desconectando
el cable del domicilio y llevandolo a otro lugar, también puede
realizarse en un armario al desconectar el par del abonado y
empatarlo con otro que va hacia otro lugar, o entrar a una caja y
romper la proteccion del cable troncal, derivar un cable y
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conectarlo a otro del mismo cable troncal que va hacia el domicilio
seleccionado por el defraudador. En sitios cerrados como edificios,
se ingresan cables multipares que convergen en una caja ubicada
en el s6tano llamada “strip telefénico”, desde este punto se
reparten las lineas de abonado mediante multipares, el infractor
conecta o deriva un par telefonico en cualquiera de los puntos y/o
regletas instaladas en cada uno de los pisos del edificio y
usualmente cambia constantemente el abonado que esta

derivando para evitar ser detectado.

Armario
Telefonico

Central Telefonica

Cables de SSTT picadas

Locutorios Clandestinos
(Destinos Locales, nacionales
e internacionales)

Fraudulento

Mercados Negros

Grafico 2.2: Estructura del hurto de linea (Fuente y Elaboracion:

Propia)

La empresa de telecomunicaciones se ve afectada ya que se
produce un dano en la infraestructura y existe un aumento de

reclamos de los clientes por averias. De igual forma este tipo de
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fraude impacta directamente a la buena imagen de la compainia
ante los clientes, porque el cliente se ve afectado ya que cuando
no se logra comprobar un fraude y/o uso indebido del servicio
telefonico por parte de un tercero, debe pagar el monto total del

consumo realizado por el hurtador.

El cliente realiza un reclamo por averia al no contar con servicio,
al verificarlo en los sistemas donde el servicio telefénico aparece
activo; se envia una inspeccién técnica para realizar la revisién de
la red externa, donde se encuentra la derivacion o el traslado no
autorizado. De igual forma, cuando un cliente que es victima de un
robo reiterado y notorio (llamadas a larga distancia internacional,
larga duracion, alto coste, etc.), se debe de reportar al servicio de
reclamos de la empresa de telecomunicaciones para contar con el

sustento ante un posible futuro reclamo del cliente.

2.1.4. EL PERFIL DEL HURTADOR DE LINEA

El Hurtador de linea es una persona con el objetivo premeditado de
alcanzar un beneficio econdmico o propio, aprovechando las
vulnerabilidades que presenta la planta externa de las empresas de
telecomunicaciones, por tanto usara y combinara de manera

inteligente lo siguiente:

e Facilidades técnicas expuestas.

e Concentracion de multiples servicios telefonicos en un area
comercial o de alta densidad de servicios telefénicos.

e Bajos sueldos de técnicos en empresas colaboradoras (contratas y
subcontratas).

e Averias e inconsistencias en los sistemas y en la planta.

39



INFORME DE SUFICIENCIA — 12 CHRISTIAN JULIO VALDIVIEZO ALTAMIRANO

e Fuga de informacion.

e Leyes no punibles o vacios legales y regulatorios.

El Hurtador de linea presenta las siguientes caracteristicas:

e Hacer
dinero

¢ Reventa
de
llamadas

la planta
externa

Grafico 2.3: Ciclo de vida del fraude (Fuente y Elaboracién: Propia)

2.1.4.1. Modo de Operacion de un Hurtador de linea

Para poder entender la manera en que opera un hurtador de linea
y poder combatirlo, se ha desarrollado la siguiente matriz donde se
observa las tres preguntas basicas: ;Qué busca?, ;Coémo lo
hace? y ¢Qué hacemos?; estas preguntas son realizadas para

buscar reducir los casos de fraude por hurto de linea.
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Cambiar las

- b Maximizar sus Asegurar su
facilidades técnicas 8

de un SSTT ganancias continuidad

Vulnera la planta i Reventa de Perpetuacion
externa llamadas de Uso

Incrementar
seguridad en planta
externa

Inspecciones Analisis de tréfico y
técnicas por averia transacciones

Control de fraude
Grafico 2.4: Matriz del hurto de linea (Fuente: LCF, Elaboracion:

Propia)

Como podemos observar las tres preguntas basicas se realizan
sobre tres escenarios diferentes: vulnerar la planta externa,

reventa ‘de llamadas y perpetuacién del uso, a continuacion
revisaremos cada uno.

2.1.4.1.1.  Vulnerar la planta externa:

Cambiar las
facilidades técnicas
de un SSTT

\
Vulnera la planta
externa

Que
hacemos?

Inspecciones
técnicas por averia

Grafico 2.5: Ciclo de vulnerar la planta externa (Fuente: LCF,

Elaboracién: Propia)
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El hurtador de linea busca vulnerar la planta externa en algun
punto de las facilidades técnicas de un servicio telefénico,
principalmente lo realizan en el armario, debido a que de
realizarlo en el cable de acometida se pierde demasiada

calidad en la llamada.

El hurtador de linea ya tiene identificados los servicios
telefénicos dentro de un armario, cuales no cuentan con
bloqueo de llamadas celulares, nacionales e internacionales,
luego de esto los servicios telefénicos elegidos los conecta a
puntos de prueba o los deja sin servicio, para preparar una
conexién hasta el domicilio o lugar elegido para derivar los

servicios telefénicos.

Las empresas de telecomunicaciones cuando un cliente indica
que se encuentra sin servicio, escucha voces al levantar el
auricular, no puede realizar llamadas celulares, nacionales o
internacionales y no cuenta con bloqueos; envia en menos de
24 horas una inspeccién técnica para verificar la planta externa.
En caso encuentre las facilidades técnicas alteradas las corrige
y procede a realizar el seguimiento al cable de acometida del
cual se derivaban las facilidades técnicas, en la mayoria de las
ocasiones el otro extremo del cable se encuentra que fue
cortado para no ubicar su origen, de ubicar el origen y no
contar con el apoyo policial no puede realizar ninguna accién

adicional.

2.1.4.1.2. Reventa de llamadas:
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Maximizar sus
ganancias

Reventa de
llamadas

Que Sl Anilisis de tréfico y
hacemos? transacciones

Grafico 2.6: Ciclo de reventa de llamadas (Fuente: LCF,

Elaboracion: Propia)

El fraudulento logré derivar las facilidades técnicas de un
servicio telefébnico mediante la vulneracion de la planta externa.
Ahora el fraudulento la usa para lucrar con el fin de obtener una
maxima ganancia, revende llamadas, sea directamente al
publico o mediante equipos que automatice el acceso.
Maximiza el lucro priorizando el trafico de larga distancia
internacional (LDI) a destinos caros o trafico a celulares (Paga
quien llama — PQLL), la reventa se da en los mercados negros

y lugares de alto transito de personas o comercios.

Los patrones de trafico de los servicios telefénicos fraudulentos

son los siguientes:

e Elevado trafico larga distancia internacional y celular.
Eventualmente larga distancia nacional (LDN).

e Generalmente los servicios telefonicos son utilizadas con
fines de reventa de llamadas por lo que la dispersion de

numeros llamados es alta.
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e Si presenta trafico LDI, se presentan llamadas a destinos
con alto cargo de terminacion (Cuba, Pakistan, Irak, Haiti,
etc.)

e Volumen de trafico entrante es nulo comparado con el

volumen de trafico saliente.

Los controles implementados por LCF para evitar que se
produzca un trafico desmesurado de reventa y asi evitar se

incremente la perdida por trafico cursado son los siguientes:

e Monitoreo diario del trafico PQLL, LDI y LDN de todos los
servicios telefonicos.

e Reportes de consumos anoémalos.

e Correlacion con otros casos observados.

e Se-realizan bloqueos preventivos.

2.1.4.1.3. Perpetuacion del uso:

Asegurar su
continuidad

Perpetuacion

de Uso

Incrementar
seguridad en planta
externa

Grafico 2.7: Ciclo de perpetuacion de uso (Fuente: LCF,

Elaboracion: Propia)
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La perpetuacién del uso la realiza debido a que el hurtador de
linea ya tiene mapeado los armarios o puntos de planta externa
mas vulnerables en determinada zona y se va moviendo dentro
de esta zona hurtando la linea a diferentes servicios telefénicos
en diferentes puntos para no ser detectado. Existen mafias en
zonas de alto indice delincuencial que no permiten a los
técnicos reparas las averias bajo amenazas de atentar contra

su integridad.

Para evitar que las pérdidas sean cuantiosas al perpetuar un
servicio telefénico, las empresas de telecomunicaciones en
zonas donde el indice de hurto de linea es muy elevado,
proceden a reforzar la proteccion en los armarios instalando
dobles abrazaderas con candados reforzados, jaulas de
proteccion para el armario, etc.,, sin embargo es un costo
adicional en el que tendria que incurrir la empresa de

telecomunicaciones.

2.2. JEFATURA DE LUCHA CONTRA EL FRAUDE
SUPERVISION RED FIJA

La Jefatura de Lucha contra el fraude (LCF) pertenece a la Direccién de
Seguridad y Proteccién de tgestiona; dentro de LCF se encuentra la
Supervisiéon de Red Fija que es el area especializada que se encarga del
analisis de los diversos casos de fraude que se generan en los servicios

de cobre.

LCF le brinda a la principal empresa de telecomunicaciones peruana el

Servicio de Control de Fraude en sus diferentes modalidades.
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2.2.1. SERVICIO DE CONTROL DE FRAUDE

El Servicio de Control de Fraude consiste en la proteccion de ingresos
de la principal empresa de telecomunicaciones peruana, ante la
eventualidad de fraude en telecomunicaciones perpetrado por
personal interno, malos clientes, entidades y/o personas fraudulentas
en los diferentes servicios que se ofrecen, minimizando el impacto en
los aspectos Econémico y Financieros, mediante la prevencion,
deteccién, andlisis, solucién y disuasion para enfrentar las diferentes

tipologias de Fraude en Telecomunicaciones.

En resumen el servicio de Control de fraude que brinda LCF se puede
resumir en la siguiente frase: “Evitamos pérdida econémica y de

imagen a nuestros clientes”.
En el siguiente grafico se muestran las diferentes fases que se

desarrollan para la lucha contra el fraude y que acciones se toman en

cada uno de ellas.
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= Fraude interna
* Fraudo externo

Grafico 2.8: Fases de la lucha contra el fraude (Fuente: LCF,

Elaboracion: Propia)

De las diversas fases de la lucha contra el fraude se listan a

continuacion algunas de las acciones que se desarrollan:

e Identificacion de nuevas modalidades de fraude.

e Elaboracion de recomendaciones por modalidad a las diferentes
unidades organizativas.

e Elaboracion de medidas preventivas ante los riesgos de fraude.

e Elaboracién de Estadisticas de incidencias en los distintos tipos de
fraude.

¢ Monitoreo y andlisis de alertas de trafico en la red fija.

o Determinacidon de clientes y servicios de prestacion de alto riesgo

por fraude en el tiempo deteccion.
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o Establecimiento de procesos permanentes con las respectivas
areas de la empresa cliente.

e Determinacion de parametros de umbrales sobre las cuales se
determinaran los casos.

e Proveer informacién requerida para operativos de LCF.

o Determinacion de estrategias a seguir.

o Presentacién de informes mensuales de los casos gestionados por

fraude.

En el grafico mostrado se observa como interactua el Servicio de
control de fraude con las diversas areas de la principal empresa de

telecomunicaciones peruana, tenemos a:

e Back Office Comercial que se encarga de la revision de las altas
nuevas generado por los diversos canales de venta.

e Instalaciones que gestiona toda la planta técnica, esta encargado
de instalar las altas nuevas de los servicios telefonicos.

e TUP esta encargado de la gestion de los teléfonos de uso publico,
TPE: Teléfono Publico Externo y TPI: Teléfono Publico Interno.

e Back Office Reclamos se encarga de la revision de los
expedientes de los diversos reclamos presentados.

e Regulacién se encarga de la parte legal evitando incurrir en alguna
falta o infraccion que incurran en una multa o sancion a la
empresa.

e Facturacion y Cobranzas se encarga de la emisién de facturas y el
posterior seguimiento para la cobranza de la misma.

e GORAC se encarga de realizar las inspecciones técnicas en caso
de averia, reporte de reclamos de facturacién elevado

desconociendo trafico o a solicitud de LCF.
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Grafico 2.9: Interrelacion del servicio de control de fraude (Fuente:

Back office
reclamos

LCF, Elaboracion: Propia)

El Servicio de control de fraude presenta algunas debilidades que no
le permiten trabajar con la efectividad deseada y que limitan su

accionar, entre ellos podemos mencionar los siguientes puntos:

e Falta de normas regulatorias y legales especificas para calificar
apropiadamente determinadas modalidades de fraude en las
telecomunicaciones; de tal forma que permita neutralizar y/o
sancionar penalmente este tipo de actividades delictivas.

e Falta de funcionalidades en los sistemas comerciales que permitan
una mejor identificacién de los casos observados por fraude asi

como la implementacion de reglas mas preventivas.
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e Falta de sinergias entre areas de la empresa cliente y su soporte

que permitan un combate mas eficiente del fraude.

2.3. MINERIA DE DATOS

La definicién del concepto de Mineria de Datos puede variar entre unos
investigadores y otros. Por ejemplo, los estadisticos, analistas de datos y
la comunidad de sistemas de gestion de la informacion adoptan
mayoritariamente este término para referirse al proceso genérico
correspondiente a las técnicas y herramientas de investigacion usadas
para extraer informacién utii de una base de datos. Dentro de estas
técnicas podemos considerar todos aquellos métodos matematicos y
técnicas software para el analisis inteligente de los datos y busqueda de
patrones o tendencias en los mismos aplicados de forma iterativa e

interactiva.

El nombre de Mineria de Datos, deriva de la similitud que se encuentra
entre buscar valiosa informacion de negocios en grandes bases de datos
con la busqueda de vetas de metales preciosos dentro de una montafa.
Ambos procesos requieren examinar inteligentemente una inmensidad de

material hasta encontrar algo que pueda resultarnos util y valiosa.

Dentro de las definiciones que se pueden encontrar en la literatura

relacionada se muestran algunas de las mas significativas:

e “Mineria de Datos es la exploracion y analisis, mediante metodos
automaticos o semiautomaticos, de grandes cantidades de datos para
descubrir reglas o patrones significativos”.

e “Mineria de Datos es el proceso analitico disefiado para explorar

grandes cantidades de informacién con el fin de investigar patrones
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consistentes y/o relaciones sistematicas entre variables y, a
continuacién, validar los resultados aplicando modelos detectados
para nuevos subgrupos de datos”.

e “Mineria de Datos es el conjunto de técnicas y herramientas aplicadas
al proceso trivial de extraer y presentar el conocimiento implicito,
previamente desconocido, potencialmente utii y humanamente
comprensible, a partir de grandes conjuntos de datos, con el objeto de
predecir de forma automatizada tendencias y comportamientos y/o
descubrir de forma  automatizada modelos previamente

desconocidos”.

A grandes rasgos se puede decir que la Mineria de Datos es un conjunto
de técnicas y herramientas que permiten extraer el conocimiento util
(patrones de comportamiento, modos de operacion, informac_ién util para
descubrir fallos, tendencias, etc.) para la ayuda en la toma de decisiones,
comprensién y mejora de procesos o sistemas, etc.; partiendo de

grandes cantidades de datos.

Para alcanzar buenos resultados es necesario comprender que la
Mineria de Datos no se basa en una técnica estandar y genérica que
resuelve todo tipo de problemas, sino que consiste en una técnica
dinamica e iterativa que va a depender del problema planteado, de la
disponibilidad de la fuentes de datos, del conocimiento de las
herramientas necesarias y de los requerimientos y recursos de la

empresa.

2.3.1. FASE DE UN PROCESO CLASICO DE MINERIA DE DATOS

Las fases en el proceso global de Mineria de Datos no estan
claramente diferenciadas lo que hace que sea un proceso iterativo e
interactivo con el usuario experto. Las interacciones entre las
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decisiones tomadas en diferentes fases, asi como los parametros de
los métodos utilizados y la forma de representar el problema suelen
ser extremadamente complejos. Pequeios cambios en una parte
pueden afectar fuertemente al resultado final. Se puede considerar la

estructura del proceso en seis pasos definidos en el Grafico siguiente:

Conocimiento
Interpretacion y
evaluacion

Uso de
algoritmos de
Mineria de datos

Transformacion

‘/! {i ' Preprocesado
Datos Objetivos  © = '

Base de Datos ,_ s
=
N
Grafico 2.9: Fases tipicas de un proceso de Mineria de Datos y KDD

(Fuente Kmining.com, Elaboracién: Propia)
2.3.1.1. Definicion del Alcance y Objetivos

El primer paso de un proyecto de Mineria de Datos consiste en
conocer el desarrollo y dominio.de la aplicaciéon, determinar el
conocimiento relevante a usar, asi como establecer los objetivos
del usuario final. El desarrollo de esta primera fase, establece las
bases para la realizacién de las posteriores fases del proceso. Por
lo que el éxito o fracaso del proceso va a depender en gran

medida de las decisiones que se adopten en esta etapa. En esta
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fase se determinan los factores que son susceptibles de un
procesado automatico, los cuellos de botella del dominio, los
conocimientos a priori que se tienen del proceso, asi como cuales
son los objetivos finales que se pretenden lograr y cuales van a
ser los criterios de rendimiento exigibles. Por lo tanto, esta fase
requiere cierta dependencia usuario-analista, siendo necesario el
establecimiento de unos canales de comunicacién entre ambas

partes.

Generalmente, es conveniente volcar todos los esfuerzos iniciales
en comprender el sistema en todos sus detalles, para evitar llegar
a callejones sin salida debido a una falta de comprension de

algunas de las partes del proceso.

[DOPYO01] Dorian Pyle considera que un 80% de la importancia
para llegar al éxito proviene en la forma de abordar el problema,
definir cuales pueden ser las pautas para llegar a la solucion y la

forma de implementarlas para solucionar el problema con éxito.

Tareh 'l:iempo Importan'ci:a para

dedicado (%) | llegar al éxito (%)
1. Definir el problema 10% 15%
2. Explorar la solucion 9% 14%
3. Implementacion de los resultados 1% 51%
4. Preparacion de los datos 60% 15%
5. Procesamiento de los datos 15% 3%
6. Modelado y testeo de los datos 5% 2%

Cuadro 2.1: Tiempo e importancia de cada una de las fases

(Fuente: Dorian Pyle, Elaboracién: Propia)

Fundamentalmente, segun Pyle, los pasos que llevan al éxito van

a depender de los siguientes aspectos:
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2.3.1.1.1.  Ildentificacion correcta de los problemas a

resolver.

Muchas veces, esta tarea puede parecer trivial, pero puede
suceder que el problema no se comprenda completamente. -
Existe el caso de una empresa de telecomunicaciones que
pretendia mejorar un modelo de prediccion de los clientes que
tenian un alto porcentaje de probabilidades en darse de baja.
Después de pasar por alto esta primera fase, ya que
consideraban que tenian muy bien definido el problema, se
desarrolld un modelo predictivo que parecia tener una
eficiencia del 80% frente al 50% del modelo anterior y se
plante6é una campafa de marketing, con un elevado gasto de
dinero, dirigida hacia esos clientes que, segun el modelo,
podian darse de baja en poco tiempo. El resultado final de esa
campafna de marketing fue desastroso, ya que, por ejemplo, se
habian considerado dentro del modelo que, personas
desempleadas mayores de 80 anos tenian muchas
posibilidades en anular su contrato con la empresa. Y, claro
esta, muchas de estas personas morian y por lo tanto, ningun
programa de incentivos ni de buzoneo podia evitar que estas
personas se dieran de baja de la compafiia de
telecomunicaciones. Esto, condujo a pensar a la empresa, que
el problema habia estado mal definido desde el principio y que
habia que considerarlo segun diferentes segmentos de

mercado.

2.3.1.1.2.  Definicion con precision de los problemas.

Sera necesario dividir las descripciones del problema que son
demasiado generalistas en componentes mas pequefos que
puedan ser contrastados por la informacién examinada. Por
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ejemplo, un problema del tipo: “Me gustaria tener un modelo
matematico de los indices de fallos que se producen en mi
linea de ensamblaje los lunes y los viernes para poder
eliminarlos o reducirlos...”, puede ser necesario recomponerio
en pequenos y mas abordables subproblemas del tipo:
“detectar los tipos de fallos que se producen”, “por qué los
lunes y viernes sobresalen de los demas dias”, “determinar qué
hay que examinar (empleados, maquinaria, etc.)”, “cuales son

las piezas donde se producen los fallos”, etc.
2.3.1.1.3. Resolver las ambigiiedades.

Es conveniente resolver las ambiguedades que puedan surgir
debido a que la imagen mental del problema en la prbpia’ mente
del cliente esta formada por una gran cantidad de conceptos
asociados, que él tiene asumidos, pero que probablemente,
pueden no ser tan claros para aquellas personas que no
conocen el proceso con profundidad, ademas se debe
determinar, dentro del numero de problemas, el grado de

importancia vy dificultad de cada uno de ellos.

2.3.1.1.4.  Definir qué resultados se esperan conseguir.
También resulta de especial importancia determinar el tipo de
resultado que se busca: un modelo matematico, unas graficas,
unos informes, etc.; definiéndolo de la forma mas completa
posible. Esto permite que las tareas posteriores se dirijan

directamente hacia el objetivo buscado.

2.3.1.1.5. Implementar los resultados obtenidos.

55



INFORME DE SUFICIENCIA - 12 CHRISTIAN JULIO VALDIVIEZO ALTAMIRANO

Para conseguir el éxito, no solo es importante obtener unos
resultados sino también tener en cuenta la forma con la que se

aplicaran.

Como es logico, toda esta informacién sera desarrollada y
contrastada con diferentes expertos hasta alcanzar un
consenso entre las partes implicadas, pudiéndose utilizar

algunas de las conocidas técnicas de consultas a expertos.

2.3.1.2. Seleccion de los Datos Relevantes

La identificacion de los datos relevantes para una operacion de
Mineria de Datos es una tarea que no puede ser automatizada y
que por lo tanto debe ser realizada por el analista. Esta tarea
consiste en la creacién del conjunto de datos objetivo, enfocando
la busqueda en subconjuntos de variables y/o muestras de datos

en donde realizar el proceso de analisis.

En esta fase deben de ser seleccionados, de forma coordinada por
el analista y el usuario, los datos mas relevantes del proceso, asi
como su disponibilidad. Esto implica consideraciones sobre la
homogeneidad y variacién a lo largo del tiempo de los datos, los

grados de libertad o la estrategia de muestreo.

La obtencidbn de datos puede realizarse directamente desde
sistemas transaccionales, archivos o a partir de un almacén de
datos (Data Warehouse). Habitualmente esta obtenciéon viene
predeterminada en funciébn de la disponibilidad de los datos:
existencia de bases de datos para el proceso, datos almacenados
en archivos, necesidad de implantar un nuevo sistema de

adquisicion de datos, etc. El tomar datos a partir de sistemas de
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operacion puede suponer el riesgo de encontrarse con problemas

de ruido o sin datos.

2.3.1.3. Preprocesado y Limpieza de Datos

El objetivo del preprocesado de datos es la transformacion del
conjunto original de datos en un nuevo conjunto de datos mas
significativo y manejable. Un 60% del tiempo se dedica al

preprocesado de los datos.

El preproceso es una transformacién T que transforma la matriz
que contiene los datos reales del proceso, X, en una nueva matriz

Y tal que:

e Y conserva la informacion de X.
e Y elimina al menos uno de los problemas contenidos en X.

e Y es mas util que X

El preproceso de los datos incluye cuatro etapas principales:
Identificacién y conversién de tipos, imputaciéon (rellenar los datos
inexistentes), identificacion de espurios (outliers), eliminacion de

ruido y datos incompletos.

2.3.1.3.1. Identificacion y conversion de atributos

Las primeras tareas de preprocesado, son las mas arduas ya
que, generalmente, deben consistir en identificar, casi
manualmente, los diferentes tipos de atributos existentes en la
base de datos y convertirlos a otro tipo dependiendo de las
necesidades posteriores. Fundamentalmente, podemos

clasificarlos en los siguientes dos grupos:
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e Numéricos o Cuantitativos. También algunas veces
llamados “continuos”.

e Nominales o Cualitativos. También algunas veces llamados
“discretos”. Aunque la literatura estadistica introduce unos
‘niveles de medida” clasificados en los siguientes
subgrupos:

o Nominales. Que corresponden a valores que tienen
distintos simbolos generalmente denominados etiquetas
o nombres. Por ejemplo: colores. Un caso especial son
los datos binarios (que solo pueden tener dos valores).

o Ordinales. Que determinan un cierto ranking en las
categorias. Por ejemplo: frio < templado < caliente, bajo
< medio < alto, etc.

o Intervalos. Que son valores que no solo estan ordenados
sino también medidos en unidades iguales con un cero
arbitrario. Por ejemplo: temperaturas, afnos, etc.

o Ratios. Que corresponden con medidas donde esta
definido un punto cero inherente en si mismo. Por
ejemplo: la distancia de un objeto a otro, tiene como cero
la distancia del objeto a si mismo, temperatura en

grados absolutos, edad desde el Big Bang, etc.

Los atributos, segun el tipo que sean, deben ser acomodados a
los algoritmos que se vayan a utilizar. De esta forma, muchas
veces resulta necesaria la conversion de los datos para que
puedan ser tratados convenientemente. Este proceso de
conversibn depende en gran manera de los esquemas
utilizados. Por ejemplo, algunos de los esquemas utilizan
valores formados por escalas ordinales y solamente usan
comparaciones mayor-que, menor-que para compararlos. Otros
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en cambio, usan escalas tipo ratios y usan distancias entre
ellas. Es decir, es necesario comprender como ‘trabajan los
algoritmos de mineria de datos que vamos a utilizar para saber
como preparar los datos.

2.3.1.3.2.  Conversion de Tipos de Variables

Dependiendo de los algoritmos que vayamos a utilizar
deberemos transformar los datos de un tipo a otro. Por ejemplo,
un atributo nominal no puede ser tratado por una red neuronal
o un clasificador basado en arboles puede necesitar que los

datos sean nominales.

Muchas veces un atributo nominal puede ser convertido a un
atributo ordinal simplemente indicandole al sistema unas reglas
que relacionen éstos. Por ejemplo, una serie de la forma: {bajo,
alto, medio}, facilmente puede ser convertida en una serie
ordinal simplemente mediante la regla: bajo < medio < alto, o
alto > medio > bajo, aunque otras veces las reglas no son tan

claras.

La conversién de datos nominales a numéricos dependera del
conocimiento que tengamos sobre el grado de cercania o
alejamiento de unos con otros. Por ejemplo, si tenemos una
serie de datos del tipo: {error insignificante, error medio, error
peligroso}, y queremos alimentar con ellos una variable
numérica de un modelo matematico, sera necesario desarrollar
una escala de medidas numéricas que se adapten

convenientemente.

Un caso mas interesante, es la conversion de una serie de
valores numéricos a una serie de datos nominales. Esta
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transformacién consistira fundamentalmente en la creaciéon de
clases agrupando los conjuntos de datos segun algun criterio
preestablecido: distancia, similitud, en relacion a otra variable,

etc.

Otro tipo de transformaciones mas avanzadas se basan en
reglas fuzzy o difusas, capaces de tratar las incertidumbres

mediante funciones aplicadas a cada valor del campo.

Una vez tenemos los tipos de atributos adaptados a nuestras

necesidades, sera conveniente realizar las siguientes fases:

e Detectar los espurios y eliminarlos.
¢ Rellenar los datos inexistentes.

e Eliminar el ruido.

2.3.1.4. Transformacion de los Datos

La fase de transformacién y reduccién de los datos, es otra de las
fases criticas dentro del proceso global que necesita de un buen
conocimiento y una buena intuicién que determinara el éxito o el

fracaso del proceso de Mineria de Datos.

Se busca, por un lado, preparar la informacién que se tiene para
que pueda ser procesada por los algoritmos de mineria de datos y
ademas, reducir la cantidad de informacién redundante para

simplificar las tareas posteriores. Se busca por lo tanto:

e Extraccion de las caracteristicas o atributos Utiles de los datos

(reduccion de dimensionalidad).
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e Transformacion de los datos con el objetivo de proporcionar
una representacion de los datos mas intuitiva y manejable.

e Fundamentalmente podemos destacar tres tareas especificas:

o Reduccion de los Datos.
o Creacioén de Datos Derivados.

o Transformacion de la distribucion de los Datos.

2.3.1.5. Uso de los Algoritmos de Mineria de Datos

Una vez obtenidos los datos transformados y preparados en una
base de datos normalizada, con variables poco correlacionadas
entre si, con los espurios, el ruido eliminado y con una dimension
adecuada; seria el momento del uso de los algoritmos de mineria

de datos.

Las herramientas de Mineria de Datos empleadas en el proceso
de extraccion de conocimiento se pueden clasificar en dos

grandes grupos:

e Técnicas de verificacién (en las que el sistema se limita a
comprobar hipétesis suministradas por el usuario).

e Métodos de descubrimiento (en los que se han de encontrar
patrones potencialmente interesantes de forma automatica,
incluyendo en este grupo todas las técnicas de prediccion). El
resultado obtenido con la aplicacion de algoritmos de
descubrimiento puede ser de caracter descriptivo o predictivo.
Las predicciones sirven para prever el comportamiento futuro
de algun tipo de entidad mientras que una descripciéon puede

ayudar a su comprension.
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Antes de poder utilizar los datos, casi siempre es necesario

preprocesarlos para adecuarlos a las necesidades de las técnicas

que se van a utilizar sobre ellos. Las técnicas de visualizacién son

muy utiles en este momento, para aumentar el conocimiento

previo de los datos y como paso previo a procesos posteriores.

También ayudan a descubrir la estructura de cluster de los datos y

posibles correlaciones entre ellos; asi como en la deteccion de

espurios.

Los algoritmos de mineria de datos pueden ser utilizados para

alguna de las siguientes tareas:

Agrupamiento o segmentacién: Se busca la identificacion de
tipologias o grupos en los cuales los elementos guardan
similitud entre si y se diferencias de los otros grupos. Esto
permite el tratamiento particularizado de cada una de estas
agrupaciones.

Asociacién: Consiste en establecer las posibles relaciones
entre acciones o0 sucesos aparentemente independientes. Asi,
se puede reconocer como la ocurrencia de un determinado
suceso puede inducir la aparicion de otro u otros.

Secuencia: Es un concepto similar al anterior, pero en el que
se incluye el factor tiempo. Es decir, permite reconocer el
tiempo que transcurre o suele transcurrir entre el suceso
inductor y los sucesos inducidos.

Reconocimiento de patrones: Se trata de analizar la asociacion
de una senal o informacién de entrada con aquella o aquellas
con las que guarda mayor similitud, y que estan ya catalogadas
en el sistema. Generalmente se usan para identificar las

causas de problemas o incidencias y buscar las posibles

62



INFORME DE SUFICIENCIA — 12 CHRISTIAN JULIO VALDIVIEZO ALTAMIRANO

soluciones, siempre y cuando se disponga de la base de
informacién necesaria en la que buscar.

e Previsién: Se busca establecer el comportamiento futuro mas
probable de una variable o una serie de variables a partir de la
evolucién pasada y presente de las mismas o de otras de las
cuales dependan. Las técnicas asociadas a estas herramientas
tienen ya un elevado grado de madurez.

e Simulacién: Comparan la situacién actual de una variable y su
posible evolucién futura segun la variacion probable de las que
depende.

e Optimizacion: resuelve el problema de la minimizacion o
maximizacién de una funcién que depende de una serie de
variables, encontrando los valores de éstas que satisfacen la
condicion de maximo (tipicamente beneficios), o minimo
(tipicamente costos). Normalmente suele haber - unas
restricciones, que hacen que no todas las posibles soluciones
sean aceptables, de modo que el universo de busqueda se
reduce a aquellas soluciones que satisfagan las restricciones.

e Clasificacion: Agrupa a todas las herramientas que permiten
asignar a un elemento la pertenencia a un determinado grupo o
clase. Esto se lleva a cabo a través de la dependencia de la
pertenencia a cada clase en los valores de una serie de
atributos o variables. Se establece un perfil caracteristico de
cada clase y su expresion, en téerminos de un algoritmo o
reglas, en funcion de las distintas variables. Se establece
también el grado de discriminacion o influencia de estas
ultimas. Con ello, es posible clasificar un nuevo elemento una

vez conocidos los valores de las variables presentes en él.
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Para desarrollar todos estos procesos, se dispone de una extensa
gama de técnicas que le pueden ayudar en cada una de las fases

de dicho proceso.

2.3.1.6. Interpretacion de los Resultados

La interpretacién y verificacion de resultados es un proceso
complejo. La obtencién de resultados aceptables dependera de
factores como: definicibn de medidas del interés del conocimiento
(de tipo estadistico. en funcién de su sencillez) que permitan
fitrarlo de forma automatica, existencia de técnicas de
visualizacién para facilitar la valoracién de los resultados o
busqueda manual de conocimiento util entre los resultados

obtenidos.

Un factor muy importante en esta fase, es el grado de experiencia
y conocimiento del analista. La cantidad de informacion extraida
depende en gran medida del grado de conocimiento que el
analista tenga del problema, asi como de sus experiencias en la

resolucién de problemas similares.

Las decisiones tomadas durante esta fase iran encaminadas en

dos direcciones:

2.3.1.6.1. Verificacion de resultados:

La verificaciébn de resultados incluye determinar el grado de
cumplimiento de los objetivos finales establecidos durante la
primera fase del proceso de Mineria de Datos, asi como la
validacion de la informacién extraida. Durante esta fase se
debe verificar la coherencia de la informacién obtenida con
otros tipos de conocimiento ya previamente asentado y
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aceptado, resolviendo las posibles inconsistencias existentes.
Si los objetivos finales han sido alcanzados, se procedera-a la
consolidacién del conocimiento descubierto, incorporandolo al
sistema o simplemente documentandolo y enviandolo a la parte
interesada. En caso contrario se procedera a la obtencion de

mas informacion.

2.3.1.6.2. Obtencion de mas informacion:

La informacion extraida se utilizara como informacién a priori
para la extraccion de mas informacién. Para ello sera necesario
retornar a alguna de las fases anteriores del proceso de
Mineria de Datos y modificar algunas de las ‘decisiones
tomadas durante esas fases, haciendo para ello uso de la
nueva informacién obtenida. De esta forma el proceso de
Mineria de Datos se convierte en un proceso potencialmente
iterativo. Alguna de las decisiones que pueden ser tomadas
para la obtencibn de mas informacion son, por ejemplo:
recoleccion de nuevos datos, separacion de datos en clases,
transformaciones de las variables, eliminaciéon de datos,
seleccion de otros algoritmos de Mineria de Datos, cambio en
los parametros introducidos en los algoritmos, delimitacién del

campo de busqueda, etc.

2.3.2. METODOLOGIAS DE APLICACION DE LA MINERIA DE
DATOS

Las metodologias mas aplicadas a nivel mundial son CRISP-DM y
SEMMA. Las razones fundamentales son debidas a su generalizacion

y practicidad, ademas de su libre utilizacién [KDNUO1].
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Metodologia %
CRISP-DM 42%
Metodologia Propia 19%
SEMMA 13%
Proceso KDD 7%
Organizacion Propia 5%
Metodologia de Dominio Especifico 5%
Otras metodologias, de dominio no especifico 4%
Ninguna 5%

Cuadro 2.2: Encuesta sobre la metodologia utilizada (Fuente:

kdnuggets.com, Elaboracion: Propia)

Un punto en comun que se puede observar en todas estas
metodologias es que todas se basan en un modelo espiral, de forma
que se retorna a las primeras fases del proceso pero a un nivel
superior ya que la comprension alcanzada es mayor. Ademas, en
todas vemos la importancia del analisis inicial del contexto y de la

validacion final de la toma de de cisiones.

A la vista de las dificultades anteriores y para utilizar estas técnicas de
forma eficiente y ordenada, es preciso aplicar una metodologia
estructurada. A este respecto se proponen las siguientes

metodologias, siempre adaptables a la situacion a la que se aplique.

2.3.2.1. Metodologia CRISP-DM

[SPSS01] CRISP-DM (CRoss-Industry Standard Process for Data
Mining), es una metodologia para el desarrollo de proyectos de
mineria de datos que se ha convertido en un estandar de facto. El
consorcio CRISP-DM, responsable de esta metodologia, esta
integrado por importantes empresas europeas y estadounidenses
que poseen una amplia experiencia en proyectos de analisis de

datos relacionados con muy diversos campos de la industria.
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La metodologia para mineria de datos CRISP-DM, esta descrita
Como un proceso jerarquico, que consiste en un conjunto de
tareas descritas en cuatro niveles de abstraccién, desde el general
hasta el especifico: fase, tareas generales, tareas especificas e

instancias de proceso.

El proceso esta organizado en un numero de fases; cada fase
consiste en varias tareas generales de segundo nivel. Este
segundo nivel se denomina genérico porque se pretende que sea
lo suficientemente general como para cubrir todas las posibles
situaciones. Las tareas generales deben ser lo mas completas y
estables posibles. Se entenderan tareas completas a faquellas que
cubran completamente el proceso de analisis y sus posibles
aplicaciones. Por otro lado, se entiende como estables aquellas
tareas que cubran incluso desarrollos aun no conocidos. El tercer
nivel, el nivel de tareas especializadas, es el lugar en el que se
describe cédmo las acciones de las tareas generales (nivel 2) se
deberian desarrollar en ciertas situaciones especificas. Por
ejemplo, en el segundo nivel puede existir una tarea general
llamada “limpieza de datos”. El tercer nivel describe como difiere
esta tarea de unas situaciones a otras, por ejemplo, la limpieza de
valores numéricos y la limpieza de valores categoricos o si el tipo

de problema es un clusterizado a un modelo predictivo.

La descripcién de fases y tareas en pasos discretos desarrollados
en un orden especifico representa una secuencia idealizada de
eventos. En la practica, muchas de estas tareas pueden ser
desarrolladas en un orden diferente y frecuentemente sera
necesario volver atras a tareas previas y repetir ciertas acciones.

El modelo de procedimiento no pretende abarcar todas estas
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posibles rutas a lo largo del proyecto porque esto requeriria un

modelo enormemente complejo.

El cuarto nivel, el nivel de instancias de proceso, es un conjunto de
acciones, decisiones y resultados sobre el proceso de mineria de
datos en curso. Una instancia de proceso se organiza de acuerdo
con las tareas definidas en los niveles superiores, pero representa
lo que pasa en realidad en un proceso particular, mas que lo que
pasa en general. .

Horizontalmente, la metodologia CRISP-DM distingue entre el
modelo de referencia y la guia del usuario. El modelo de referencia
presenta una vista rapida de las fases, tareas y sus salidas y
describe lo que hay que hacer en un proyecto de mineria de datos.
La guia del usuario da consejos y trucos mucho mas’ detallados
para cada fase y para cada tarea dentro de una fase y describe

cémo desarrollar un proyecto de analisis de datos.

CRISP-DM define las diferentes fases de las que consta un

proyecto, las tareas correspondientes y las relaciones entre ellas.
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Grafico 2.10: Fases de la metodologia CRISP-DM (Fuente y

Elaboracién: monografias.com)

En la Figura se muestran las 6 fases definidas. El orden de las
mismas no es estricto, ya que frecuentemente a lo largo del
desarrollo del proyecto, es necesario volver atrds en numerosas
ocasiones, dependiendo de los resultados obtenidos en las fases
previas. Las flechas indican las relaciones mas habituales entre
las fases. El circulo exterior simboliza la naturaleza ciclica de la
Mineria de Datos, ya que la solucién a la que finalmente se llega
puede conducir al planteamiento de nuevas cuestiones que den
origen a otros proyectos. A continuacion, se resumen las tareas
genéricas en las que se desglosan cada una de las fases y las

salidas generadas por cada una de ellas.

e Analisis del Problema: Fase inicial que incluye Ila

comprension de los objetivos y requerimientos del proyecto
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desde una perspectiva de negocio, con el fin de convertirlos en
objetivos y en una planificacién.

e Analisis de los Datos: Recoleccion inicial de datos para
familiarizarse con ellos, identificar su calidad y descubrir las
relaciones entre los mas evidentes para las primeras hipotesis
de relaciones ocultas entre ellos.

e Preparacion de los Datos: Construccion de la base de datos
a partir de los datos primarios. Se desarrolla repetitivamente y
no de una forma muy estructurada. Incluye la seleccién de
tablas, registros y atributos, ademas la transformacion y
preparacion para las herramientas de modelado.

e Modelado: Se seleccionan y aplican varias técnicas.
Normalmente existen varias técnicas para el mismo problema y
cada una exige una entrada de datos particular por ello es
necesario interactuar con la fase anterior para adecuar la base
de datos de trabajo. Los parametros son calibrados.

e Evaluacion: Una vez creado un buen modelo se debe evaluar
el rendimiento del mismo y la integridad de todos los pasos
sobre todo teniendo en cuenta que se han introducido todos los
criterios de negocio. Se debe dar el visto bueno final a la
aplicacion del modelo de mineria de datos.

e Desarrollo: Normalmente los proyectos de mineria de datos no
terminan en la implantacién del modelo sino en el incremento
de conocimiento obtenido de los datos. Para ello es
imprescindible documentar y presentar los resultados de

manera comprensible.

Ademas debe asegurarse el mantenimiento de la aplicaciéon y la
posible difusién de estos resultados.

2.3.2.2. Metodologia SEMMA
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[SASS01] SAS Institute desarrollador de esta metodologia, la
define como el proceso de seleccidon, exploracion y modelado de
grandes cantidades de datos para descubrir patrones de negocio
desconocidos. EI nombre de esta terminologia es el acrénimo
correspondiente a los cinco pasos basicos del proceso “Sample,
Explore, Modify, Model and Assess”. El esquema siguiente

presenta la dinamica del sistema.

Muestra

Muestreo
Sil No

Explorar

Validacion Clusterizado, Factor
de datos Correspondencia

Modificar

Selecclon do variablos, Transformacion
Creacian de datos

Modolo iy : )
Modelo SRR Otros Modelos

Estadisticos

en Arboles

Valorar

Valoracion
el Modelo

Grafico 2.11: Fases de la metodologia SEMMA (Fuente:

dataprix.com, Elaboracién: Propia)

2.3.2.2.1. Muestreo

Extracciéon de la poblacién muestral sobre la que se va a aplicar
el analisis. En ocasiones se trata de una muestra aleatoria,
pero puede ser también un subconjunto de datos del repositorio

de datos que cumplan unas condiciones determinadas. El
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objeto de trabajar con una muestra de la poblacion en lugar de
con toda ella, es la simplificacién del estudio y la disminucién

de la carga de proceso.

La muestra mas optima sera aquella que, teniendo un error

asumible, contenga el numero minimo de observaciones.

En el caso de que se recurra a un muestreo aleatorio, se

deberia tener la opcion de elegir entre:

e El nivel de confianza de la muestra (usualmente el 95% o el
99%).

e EI tamano maximo de la muestra (numero maximo de
registros), en cuyo caso el sistema debera informar del error
cometido y la representatividad de la muestra sobre la
poblacién original.

e EIl error muestral que esta dispuesto a cometer, en cuyo
caso el sistema informara del numero de observaciones que
debe contener la muestra y su representatividad sobre la

poblacién original.

Para facilitar este paso se debe disponer de herramientas de
extraccion dindamica de informacién con o sin muestreo (simple
o estratificado). En el caso del muestreo, dichas herramientas
deben tener la opcion de, dado un nivel de confianza, fijar el
tamafno de la muestra y obtener el error o bien fijar el error y
obtener el tamafo minimo de la muestra que proporcione este

grado de error.

2.3.2.2.2. Exploracion
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Una vez determinada la poblacién que sirve para la obtencién
del modelo se debera determinar cuales son las variables
explicativas que van a servir como entradas al modelo.. Para
ello es importante hacer una exploracién de la informacién
disponible de la poblacién que permita eliminar variables que

no influyen y agrupar aquellas que presentan efectos similares.

El objetivo es simplificar en lo posible el problema con el fin de
optimizar la eficiencia del modelo. En este paso se pueden
emplear herramientas que permitan visualizar de forma grafica
la informacién, utilizando las variables explicativas como

dimensiones.

También se pueden emplear técnicas estadisticas que ayuden
a poner de manifiesto relaciones entre variables. A este
respecto resultara imprescindible una herramienta que permita

la visualizacién y el analisis estadistico integrado.
2.3.2.2.3. Manipulacion

Tratamiento realizado sobre los datos de forma previa a la
modelado, en base a la exploracién realizada, de forma que se
definan claramente las entradas del modelo a realizar
(seleccion de variables explicativas, agrupaciéon de variables

similares, etc.).

2.3.2.2.4. Modelado
Permite establecer una relacién entre las variables explicativas
y las variables objeto del estudio, que posibilitan inferir el valor

de las mismas con un nivel de confianza determinado.
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2.3.3. APLICACION DE LA MINERIA DE DATOS Y TENDENCIAS

Hasta ahora esta técnica ha sido de gran ayuda en areas como la
banca (deteccién de fraudes, analisis de morosidad o segmentacién
del mercado), telecomunicaciones (control de fugas de clientes,
control de redes, ventas cruzadas), seguros (riesgos, mercadeo) y

comercial.

Actualmente hay un numero creciente de organizaciones inmersas en
proyectos de mineria de datos. La tecnologia se puede aplicar a
cualquier organizacion que disponga de una gran cantidad de datos y
que se plantee explotarlos para obtener reglas de negocio o mejorar

el servicio que presta.

Se presentan a continuacién algunos ejemplos [KDNU02]:

e Prediccion automatica de tendencias y comportamientos:

o Marketing dirigido: analizar datos sobre envios por correo
publicitarios para identificar el segmento mas apropiado para
realizar un nuevo mailing.

o Comportamiento del cliente en supermercados en ciertos dias
de la semana, de forma que se puedan promocionar ciertos
productos en fechas determinadas.

o Anadlisis de las ventas de una compania farmacéutica para
reforzar las acciones de marketing en los hospitales y médicos
de mayor impacto.

o ldentificacion de mejores clientes para el lanzamiento de una
nueva tarjeta de crédito.

o Deteccion de fraudes en distribuidores de una empresa

multinacional.
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e Descubrimiento automatico de patrones ocultos:

O

Analisis de datos de ventas de productos para identificar
aquellos que sin estar relacionados entre si, se compran juntos.
Deteccidn de transacciones fraudulentas con tarjeta de crédito
Deteccion de errores de grabacion de datos.

Busqueda de tendencias en la bolsa.

Determinacion de las causas que producen los fallos en
sistemas de produccién.

Descriptores que “expliquen” los fallos de calidad en el

producto.

e Prospectiva:

O

Conseguir modelos aplicables a bases de datos para la
seleccién priorizada de nuevos clientes.
Estudios de respuesta ante un posible cambio de precios.

Generar nuevos modelos de control de un proceso.

e Segmentacién y Clustering:

O

O

Dividir la base de datos de clientes en segmentos relativamente
homogéneos basados en conductas estudiadas.

Una organizacion bancaria puede estudiar qué grupo de
usuarios tiene una alta probabilidad de cancelar su cuenta en
funcién de determinados parametros y a continuacion realizar
acciones especificas para evitar que ocurra.

Clasificar los tipos de clientes de una empresa de seguros.

e Aplicaciones cientificas:

O

Analisis de los datos obtenidos a 