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I. DESCRIPTORES TEMATICOS

Comercio electronico
Sistemas de Pago

Cadena de Valor

Tarjeta de Crédito y Débito
Transaccion electronica virtual

Seguridad



Il. RESUMEN EJECUTIVO

El banco es una institucion que viene emitiendo tarjetas de uso electronico
que son reconocidas a nivel nacional y mundial, también se usa en
transacciones financieras en la tienda virtual (site) del Banco y en comercios
tradicionales como medio de pago.

Una tienda virtual es aquella que ofrece productos y servicios a través de la
red de internet.

En los sitios de compras por internet y convencional, los medios de pago a
utilizar deben estar afiliados a una entidad de marca y prestigio como son
Visa, Mastercard, American Express, Dinners, entre otros, las cuales utilizan
los estandares internacionales de validacion de las tarjetas y del poseedor
de la misma para concretar alguna compra en la actualidad.

Las transacciones electronicas en cajeros y compras €en COMercios
convencionales o virtuales siempre se solicita datos convencionales o el
coédigo secreto entregado al tarjeta habiente (cliente del Banco) como
informacién necesaria para la identificacion y validacion del poseedor de la
tarjeta. Por ello realizar alguna transaccion financiera en la tienda virtual que
posee el banco requiere de una confirmacion de autenticacion del cliente,
para ello se utiliza el cédigo secreto que el banco le entrego, siendo este

mismo codigo secreto el usado en todos los puntos de atencion electronica.
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La generacidon de tarjetas electronicas que emite el banco estan basadas en
un esquema de seguridad que utiliza claves maestras que son almacenadas
y validadas utilizando software.

El Banco al apreciar esta realidad en sus clientes y con la finalidad de
brindar una mayor seguridad es que decide implementar un sistema de
generacion de tarjetas utilizando un modulo de seguridad conocido como
HSM ( Host Security Module ) tecnologia de ultima generacion.

Asi mismo también se decide implementar que toda transaccion financiera
que se realice en la tienda virtual del banco debe hacer uso de un nuevo
cédigo secreto de identificacion del cliente. Las caracteristicas de este nuevo
codigo de identificacion utiliza técnicas de E-security, lo cual reduce el nivel
de riesgo y lo independiza del cddigo utilizada en otros canales
convencionales como son Cajeros, Banca Telefdonica, Puntos de Venta y en
ventanillas de la red de agencias que tiene el banco.

La introduccion de este nuevo sistema de seguridad tiene un énfasis
estratégico, comercial y tecnoldgico con el apoyo de los procesos actuales

estandarizados que maneja la institucion.

Mercado Objetivo
e Todos las personas naturales clientes que tienen tarjetas de débito y
crédito del Banco.
e Todas las personas juridicas clientes que tienen tarjetas de débito y

crédito del Banco.



Resumen Comercial

La tarjeta puede ser obtenida al acercarse el cliente a cualquier
oficina del Banco con su documento de identidad.

El cliente que posea una cuenta de ahorros o cuenta corriente puede
obtener una tarjeta de débito sin costo de afiliacion.

Una tarjeta de crédito es obtenida luego de previa evaluacién del
cliente.

El cliente puede utilizar su tarjeta en las ventanillas de las agencias
del banco, en Cajeros Automaticos, en la banca telefénica, en la
banca virtual (Site en Internet) y comercios convencionales o virtuales
que esten afiliados a una marca de manejo de tarjetas.

El cliente al hacer uso de su tarjeta en los diversos medios
electronicos debe ingresar su cédigo secreto, por ello la importancia
de su confidencialidad ya que su uso implica firmar electronicamente
toda operacion financiera que hagan con ella y no debe ser conocida

por otra persona que su propietario.



lll. INTRODUCCION

3.1. OBJETIVOS

La seguridad es una constante preocupacion que tienen los clientes vy

emisores de tarjetas de uso electronico, los clientes deben mantener en

absoluta confidencialidad su codigo secreto en los diferentes canales

electronicos donde la usa y las instituciones financieras deben garantizar la

seguridad en su validacion y emision.

A continuacion se presenta el desarrollo de un esquema funcional y

tecnolégico de un sistema de seguridad que permita la generacién de

codigos secretos de las tarjetas de débito y crédito en forma segura con el

propdsito de lograr los siguientes estratégicos objetivos:

e Ofrecer tarjetas como instrumentos seguros en los diversos canales
electrénicos donde se permite su uso.

e Motivar al cliente al uso del medio electronico internet, en especial en el
site del banco.

e Afianzar el liderazgo en el mercado con los productos y servicios que
ofrece la Institucion.

e Fidelizar a los actuales clientes y ofrecer a los nuevos instrumentos

seguros para transaccionar.



e Cumplir con las normas de seguridad que exigen los patrocinadores
internacionales de tarjetas.
¢ Incrementar el numero de transacciones financieras en el site que tiene la

institucion.

3.2. ALCANCE

Presentar el impacto de la seguridad de la informaciéon como solucion sobre
la cadena de valor de la institucion bancaria en la promocién de las

transacciones financieras virtuales como estrategia adoptada.

3.3. LOGROS Y LIMITACIONES

Con la implantaciéon de este esquema de seguridad y acceso se fortalece a
la institucion bancaria en su compromiso establecido de incentivar e
incrementar los negocios electronicos por internet.

Aprendizaje de nuevos esquemas de seguridad en el proceso de generacion
de tarjetas que permitan garantizar la calidad de las mismas como fuerza de
ventas para su colocacion en el mercado nacional.

Limitaciones en cuanto a la poca aceptacion por el publico en general de

realizar negocios y transacciones financieras en forma virtual.



IV. ANTECEDENTES

4.1. DIAGNOSTICO ESTRATEGICO

La Institucion Bancaria es una empresa lider en el Sector Financiero con
mas de cien anos de vida institucional.

A inicios del primer ano del nuevo siglo se incursiona en Internet a través de
su propio portal de negocios donde se centraliza la oferta de productos y
servicios existentes y donde se oferta segun convenio la publicacion de
productos con otros comercios.

El acceso a la Internet en el mercado nacional esta evolucionando
paulatinamente a través de cabinas publicas y en forma domestica.

Por el lado de la competencia se estan disponiendo a incursionar también en

los negocios virtuales con la implementacion de sus propios portales en

Internet.

4.1.1. FORTALEZAS

El banco tiene un alto volumen y sélido mercado de clientes.
Propicia entre su personal ofrecer una alta calidad de servicio, siendo sus

productos y principalmente sus tarjetas de Crédito y Débito reconocidas a
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nivel nacional e internacional, para lo cual esta afiliada a marcas como son
Visa Internacional y American Express.

Cuenta con su propia y amplia red de Cajeros Automaticos.

Tiene una vasta red de sucursales y oficinas que le permite atender a sus
clientes a nivel nacional y subsidiarias en varios paises como son Bolivia,
Colombia, Panama y Estados Unidos.

La institucion realiza en forma constante la inversion en Tecnologia de la
Informacion (hardware y software) de ultima generacion en su area de

sistemas, a razon de ello tiene implementado su propio portal en la web.

4.1.2. DEBILIDADES

En su proceso de generacion de tarjetas y en su autenticacion se utiliza
técnicas de implementadas de hace una década, que en la actualidad no
cumplen con los procedimientos de seguridad que recomienda Visa

Internacional.

4.1.3. OPORTUNIDADES

Las divisiones de Banca Personal y Banca de Servicio de acuerdo a las
recomendaciones del area de Seguridad de informacion del Banco y Visa
Internacional, ven oportuno generar un requerimiento que permita garantizar
a los clientes una absoluta confianza en los procedimientos de impresion de

codigos secretos.



Ademas ven conveniente a los actuales clientes que usan su portal el
ofrecerles una forma segura de generar un codigo secreto en linea, nuevo
codigo de mayor longitud, seguro e independiente del cédigo usado en otros
medios electronicos.

Esto permitira a la institucion ofrecer transacciones financieras como es

Transferencias a Terceros.

4.1.4. RIESGOS

El banco viene usando hace buen tiempo unas llaves de seguridad para la
generacion y validacion de tarjetas, las mismas que se encuentran
registradas en el software usado para este fin, pero el riesgo que existe es la
posible exposicion de esas llaves de seguridad, esto a razén que los
programas fuentes para este fin las registra como una constante.

La institucion ve también como un riesgo que los clientes que ingresan a su
portal y realizan transacciones financieras utilizan el mismo codigo secreto
para confirmar dichas operaciones que el cédigo que utilizan en otros
medios electronicos como son cajeros automaticos, puntos de ventas en
comercios y ventanillas de la red de oficinas del Banco. Este riesgo es
cuantificable por el posible incremento de reclamos que recibiria el Servicio
de Atencion al Cliente.

El nivel de fraudes que tiene el banco en la actualidad es bajo con respecto

al volumen de movimiento de transacciones financieras que tiene la



instituciéon, pero esto se puede incrementar por los riesgos indicados
anteriormente.

Es de conocimiento del Banco que existe un incremento del fraude a nivel
internacional y en especial en nuestra region esto porque existen bandas de
delincuentes dedicadas a efectuar ataques a una instituciones con bajo nivel

se seguridad.

4.2. DIAGNOSTICO FUNCIONAL

4.2.1. PRODUCTOS
Tarjeta de Crédito Clasica para personas de nivel socioeconémico C, con

aproximadamente 200.000 tarjetas emitidas.

Tarjeta de Crédito Oro para personas de nivel socioeconomico A, By C, se
emiten aproximadamente 130.000 unidades

Tarjeta de Débito Clasica para todo tipo de personas, con una emision
aproximada de 1.500.000 unidades.

Tarjeta de Débito Empresarial para negocios de todo nivel, emision de

aproximadamente 20.000 unidades.

4.2.2. CLIENTES
Personas naturales de nivel socioecondémico A, B, C

Negocios de la pequena, mediana y grandes empresas



4.2.3. PROVEEDORES

Dos proveedores locales de suministro de plasticos para emision de tarjetas
de débito y crédito

Un proveedor local de suministros de formularios y sobres para emision de
tarjetas

Dos proveedores de las marcas internacionales (Visa y American Express)
bajo las cuales se emiten las tarjetas, estos proveedores también establecen
procedimientos internacionales que norman la generacién, seguridad, uso e
intercambio financiero a nivel internacional.

Se tiene un proveedor local denominado adquiriente (Visanet) que
administra todos los comercios en donde se aceptan las tarjetas como medio
de pago.

Se tiene un representante local de la compania DataCard proveedora del
hardware y mantenimiento del equipo DataCard 9000, hardware con el cual
se emboza, magnetiza y ensobra las tarjetas.

La compania RACAL tiene también un representante nacional que ofrece el
hardware de seguridad, asi mismo este representante ofrece software de

seguridad.

4.2.4. PROCESOS

De los diversos procesos que tiene el banco para el desarrollo de sus
actividades se detallan a continuacion los principales que tienen relacién con
las tarjetas de Crédito y Débito, estos son:

¢ Proceso de Generacion y custodia de Llaves de Seguridad.
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e Proceso de Generacion de Claves y su uso en los canales
electronicos.

e Proceso de atencion a Clientes en plataforma de agencia.

e Proceso de emision y reposicion de tarjetas de crédito y débito.

e Proceso de atencion a clientes en ventanilla de agencia.

e Proceso de atencién a clientes en cajeros automaticos.

e Proceso de atencion a clientes en puntos de ventas en comercios a
nivel nacional e internacional.

e Proceso de atencion a clientes en pagina web.

Estos procesos son descritos a continuacion:

4.2.4.1. Proceso de Generacion y custodia de Llaves de Seguridad.

Este es el principal proceso mediante el cual se basa toda la seguridad de
los medios de pagos como son las tarjetas de Crédito y Débito, la
administracion de las componentes para generar las diversas llaves que se
usan en la generacion de las tarjetas, validacion y esquemas de seguridad
en los todos los canales electronicos que el banco autoriza su uso.

Este proceso comprende primero la eleccion de tres custodios para los
componentes de la llave principal del banco, para ello se designa a tres
funcionarios de alta jerarquia en la institucion, ellos deben hacer recepcion y
custodiar de cada uno de los componentes que envia el patrocinador
internacional de las tarjetas, estos componentes permiten generar la llave de

control de zona ZCMK (Zone Control Master Key).
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Cabe indicar que estos componentes son también administrados,
almacenados y custodiados por 3 representantes del patrocinador de las
tarjetas, en nuestro caso Visa o American Express.

Los componentes una vez ingresados en el software seguridad de llaves que
usa la institucion son guardadas en sobres lacrados con su respectiva
identificacion en las cajas de seguridad que designa el area de Auditoria

Interna.

4.2.4.2. Proceso de Generacion de Claves y su uso en los canales
electronicos.

Obtenida la ZCMK el area encargada de la seguridad de la informacion en el
Banco procede ingresar en el software de seguridad cada una las llaves que
se utilizaran en los otros procesos de generacion, transporte y validacion de
los datos de seguridad que se usan en los medios de pagos como son las
tarjetas de crédito y débito, todas estas llaves estan almacenas en forma
encriptada bajo la ZCMK.

Las principales llaves utilizadas son las siguientes:

e IWK Issuer Working Key, llave principal del emisor de tarjetas
con la cual se envia informacion encriptar al patrocinador
de la marca.

e AWK Acquirer Working Key, llave con la cual los adquirientes
de medios electronicos envian informacion encriptada al

patrocinador de las tarjetas.



e PVK Personal Value Key, llave utilizada en el proceso de
generacion de codigos secretos o PIN (Personal
Verification Value) y PVV (Personal Verification Value)
dato complementario al PIN que se usa en el proceso de
validacion del poseedor de la tarjeta.

e CVK Card Verification Value llave usada en la generacion del
valor de verificacion de las tarjetas conocido como CVV
(Card Verification Value) dato que es grabado en la
banda magnética.

e TWK Terminal Working Key, llaves de trabajo que utiliza el
banco en cada uno de los canales electronicos donde se
usan las tarjetas de crédito y débito, estas llaves permiten
encriptar la informacion que es enviada al computador

central para su validacion.

4.2.4.2. Proceso de atencion a Clientes en plataforma de agencia.

Las plataformas es uno de los puntos de atencion que tiene el banco, en él
se ofrecen a las personas naturales y juridicas los diversos productos y
servicios que tiene la institucion.

Cuando una persona desea obtener una tarjeta de crédito se ingresan sus
datos generales al sistema para la respectiva evaluacion, esta solicitud debe

ir acompanada de la fotocopia del documento de identidad y sustentacion de

ingresos.



También se permite el aperturar cuentas corrientes o de ahorros, en este
caso la plataforma hace entrega de una tarjeta de débito con la cual el
cliente podra identificarse como cliente del banco y efectuar transacciones
financieras en los distintos canales de atencion que ofrece la red del banco.

Cuando un cliente necesita reemplazar su tarjeta ya sea por haber sido
extraviada, deteriorada, retenida en algun cajero automatico o se le ha
olvidado su codigo secreto se apersona también a este punto de atencion
para su reemplazo inmediato en caso que sea tarjeta de débito y en el caso

de las tarjetas de crédito se tramita la emision de una nueva.

4.2.4.3. Proceso de emision y reposicion de tarjetas de credito y deébito.
A la aprobacion de la solicitud de una tarjeta de crédito de un cliente el
software de evaluacion crediticia genera la informacion respectiva que es
recibida por el aplicativo de Tarjeta de Credito que procede a inscribir al
cliente en sus respectivas bases de datos y prepara la data que sera enviada
a la unidad de produccion de tarjetas.

En forma similar el software que administra las tarjetas de débito genera la
data a ser remitida a la unidad de produccion de tarjetas, pero es importante
indicar que esta informacion generada no es solicitud de un cliente sino de
acuerdo al consumo de tarjetas que experimente cada agencia o sucursal
del banco a nivel nacional.

La informacion remitida por los aplicativos de Tarjeta de Crédito y Tarjeta

de Deébito es recepcionada electronicamente por la Data Card 9000
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(DC9Y000), equipo especializado en la produccion de tarjetas, que realiza las

siguientes fases:

Embozar: graba el numero de la tarjeta en alto relieve, fase que se
usa en las tarjetas de credito.

Termoimpresion: graba el numero de la tarjeta en bajo relieve, las
tarjetas de débito usan esta fase.

Magnetizacion: graba datos de seguridad en la banda magnética de la
tarjeta.

Impresiéon de Card Carrier: imprime el numero de la tarjeta y codigo
secreto en el card carrier (hoja o formato de bienvenida donde se
pega la tarjeta), anteriormente se utilizaba el PINMAILER (sobre de
seguridad que contiene el PIN o codigo secreto) impreso en forma
separada que era entregada al cliente en forma independiente de la
tarjeta.

Pegado y Doblado de sobre: Se pega la tarjeta en el card carrier
ocultando el codigo secreto ya impreso, luego se procede a su
doblado.

Ensobrado y sellado: el card carrier es introducido en un sobre y

luego este es sellado y embolsado para su distribucion.



Se adjunta diagrama del proceso actual de emision de tarjetas.

ESQUEMA ACTUAL DE PRODUCCION DE TARJETAS - DATACARD
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4.2.4.4. Proceso de atencion a clientes en ventanilla de agencia.

En todas las ventanillas de la red de agencias y sucursales del banco todo
cliente puede efectuar transacciones financieras utilizando su respectiva
tarjeta de creédito o débito, como parte de la transaccion esta la identificacion
del poseedor de la tarjeta, para lo cual el cliente debe ingresar su cédigo
secreto en los PinPAD (dispositivo electronico para el ingreso de PIN o
codigo secreto), el dato ingresado es encriptado en este dispositivo vy
remitido a través de la red hasta el computador central para su validacion.
Confirmada su autenticidad se tramita la operacion que el cliente desea

realizar y en caso contrario es rechazada la operacion.

4.2.4.5. Proceso de atencion a clientes en cajeros automaticos.
Los clientes pueden efectuar una serie de operaciones financieras y de

consulta a sus cuentas en la red de cajeros automaticos que tiene el banco,
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para ello el cliente debe ingresar su tarjeta y cédigo secreto, de ser conforme
el codigo ingresado el cajero automatico le mostrara diversas opciones como
son:

e Retiro en efectivo.

e Transferencias entre sus propias cuentas.

e Transferencias a cuentas de terceros o interbancarias.

e Pagos de Servicios.

e Consultas.

e Cambio de Clave.
Cabe indicar que el banco tiene implementado la obligatoriedad de cambio

de cddigo secreto a la primera transaccion que el cliente realice en un

cajero.

4.2.46. Proceso de atencion a clientes en puntos de ventas en
comercios a nivel nacional e internacional.

Los clientes que poseen las tarjetas de crédito y débito del banco pueden
efectuar consumos en los diversos comercios afiliados, pero es conveniente
indicar que el proceso de atencién con tarjeta difiere del tipo de tarjeta.

Con una tarjeta de crédito el comercio esta obligado a solicitar la
presentacion de algun documento de identidad que permita identificar al
poseedor de la tarjeta, también se debe solicitar al cliente que firme el
voucher o comprobante del pago.

En cambio con una tarjeta de débito es obligatorio que el cliente ingrese su

codigo secreto en los PINPAD que tiene los puntos de ventas, esto garantiza
22



al comercio que el poseedor de la tarjeta sea identificado por el banco al

validar dicho codigo.

4.2.4.7. Proceso de atencion a clientes en pagina web.
El banco tiene su propia pagina web donde permite a sus clientes realizar
una serie de operaciones financieras y de consulta, las principales
operaciones financieras son:

e Transferencias entre sus cuentas.

e Transferencias a cuentas de terceros

e Ordenes de pago (giros)

e Pagos a empresas
También se permite consulta de saldos y ultimos movimientos de sus

cuentas.

4.2.5. ORGANIZACION DE LA INSTITUCION
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Las unidades que participan en los procesos actuales de manejo de tarjetas
bancarias se detallan a continuacion:
Unidad de Logistica
Encargado de coordinar con los proveedores la adquisicion de los insumos y
debera efectuar el envio a sus respectivos centros de consumo. Entre los
insumos tenemos:

e Plastico — Tarjeta

e Sobres de entrega

e Encartes de presentacion de la tarjeta y/o promociones

e Formato de contrato por afiliacion a la tarjeta
Unidad de Produccion de Tarjetas

e Realizar el proceso fisico de grabacion del plastico

e Realizar la distribucion de tarjetas a oficinas a nivel nacional

e Administrar los parametros logisticos para cada oficina de atencion a

nivel nacional

Unidad de Atencion a clientes

e Brindar solucion a solicitudes de reclamos de clientes

e Supervisar las transacciones financieras y administrativas de clientes
Unidad de Comercio Electronico

e Encargado de definir las categorias de comercios electronicos

e Realizar convenios con comercios electronicos locales y del exterior

e Afiliar comercios en el portal de intemet del Banco



V. MARCO TEORICO

5.1. MARCO CONCEPTUAL DEL COMERCIO ELECTRONICO

El comercio electronico consiste en el intercambio de bienes o servicios
realizado mediante la utilizacion de un flujo electronico disenado para facilitar
la entrega de los mismos incluido el dinero, a traveés de los distintos procesos
de negocios de las organizaciones.

El avance tecnolégico en el area de informatica inter-empresarial y de las
comunicaciones globales crea una gran demanda de informacion y de
nuevos canales de comercializacion. Esto abarca tanto a las organizaciones
como a los consumidores. Las organizaciones comienzan a darse cuenta de
los beneficios de las tecnologias globales aplicadas a la entrega de nuevos
servicios para sus clientes. Esta informacion interactiva distribuye beneficios
a ambos, organizaciones y consumidores y al mismo tiempo define el futuro
flujo de informacion de los negocios.

La tendencia es cada vez mas clara. Los consumidores prefieren los
productos faciles de operar, seguras y practicos, en vez que del estatus o la
apariencia de los bienes o servicios.

Las Instituciones financieras seran intermediarios en la medida en que el

consumidor no pueda ir a alguno de los sites a los que desea porque no ha
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cerrado trato con alguna institucion que direccione el flujo de dinero que
intervendra en la compra.
Comercio Electrénico es un concepto general que engloba cualquier forma
de transaccion comercial o de negocios que se transmite electronicamente
usando las redes de telecomunicacion y utilizando como moneda de cambio
el dinero electronico.
Este intercambio de bienes, servicios e informacion electrénica. Incluye
también las actividades de promocion y publicidad de productos y servicios,
campanas de imagen de las empresas, marketing en general, facilitacion de
los contactos entre los agentes de comercio, soporte post-venta,
seguimiento e investigacion de mercados, concursos electronicos y soporte
para compartir negocios.
Esta es una perspectiva muy simple, ello implica que el Comercio
Electronico puede entenderse como la automatizacion mediante procesos
electronicos de los intercambios de informacion, asi como de transacciones,
conocimientos, bienes y servicios que en ultima instancia pueden conllevar o
no la existencia de una contraprestacion financiera, a través de un medio de
pago como son las tarjetas de débito y crédito.
Asi, un agente que realiza Comercio Electronico se basa en un perfil hibrido
del rol hasta ahora realizado por cuatro agentes:

e Comercio, que ofrece el bien, servicio o informacion (se incluye a los

bancos).
e Entidad Financiera, que ofrece un medio de pago.

e Operador Logistico, que entrega el producto o mercancia.
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e Operadora de Telecomunicaciones, que ofrece la red de
comunicaciones.

En tomo a estas cuatro funciones emergen otras dos nuevas funciones que
complementan y amplian el escenario de la nueva actividad empresarial:

e Proveedor de Servicio, que es a quien el cliente lo percibe como
proveedor del acceso legal telematico a la informacion,
independientemente del propietario de la infraestructura de
comunicaciones.

e Intermediario o " Infomediario ", que agrega contenidos de otros
proveedores y los comercializa electronicamente bajo su nombre e
imagen al cliente final.

Por ello el Comercio Electronico se caracteriza por la existencia de tres
capas complementarias entre si:

e Capa Logistica, o de intercambio fisico de los productos, se basa en
la integracion de las cadenas logisticas de aprovisionamiento vy
distribucion.

e Capa Transaccional, que posibilita el intercambio de informacién, a
través de mensajes y documentos en forma electronica.

e Capa Financiera, o de medios de pago, asociada a los intercambios
de informacion, bienes, servicios y seguridad.

El Comercio Electronico a través de Internet estd madurando vy puede
representar ventajas para el usuario. Una de ellas sera la renovacion de la
infraestructura que da soporte a la Red; mayores anchos de banda, nuevo

hardware en el lado de los servidores y la globalizacion (reduccién del costo
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de propiedad y mantenimiento) de tecnologias como RDSI. La venta eficaz
en Internet pasara por la edicion de catalogos electronicos llenos de
recursos multimedia y una excelente seguridad son la unica posibilidad para

atraer un buen numero de compradores reacios a abandonar habitos

tradicionales.

5.2. TRANSACCION COMERCIAL ELECTRONICA

Bajo el concepto que es una transaccion comercial, muchas de las
actividades soportadas por las infraestructuras de telecomunicacion estan
relacionadas con la facturacion y el pago. El objetivo ultimo de todas estas
actividades es conseguir en un futuro muy proximo un procedimiento
seguro, rapido y global de pagos de bienes y servicios, lo que incluye el
intercambio de informacion, es decir, asegurar las transacciones comerciales
de forma electronica.

Las transacciones se producen generalmente entre las empresas (B2B),
entre éstas y sus clientes (B2C) o entre las empresas y las diferentes
administraciones. Es ello que el Comercio Electronico, es un concepto que
abarca un amplio rango de actividades cuyo denominador comun es que
abarca todo el ciclo completo de la transaccion comercial.

Entre los agentes que participan en una transaccion comercial electronica
cabe destacar los roles de:

e Cliente: usuario que accede al sistema para adquirir un bien o

servicio.



e Vendedor: persona fisica o juridica con capacidad para comercializar
un bien o servicio.

e |nfraestructura telematica: redes y equipos de interconeccion entre los
agentes.

e Medio de pago: tarjetas, cheque electronico; dinero digital (E-cash);
etc

e Centro autorizador: proveedor del servicio que intermedia y asegura la
validez de la operacion.

e Bancos y entidades financieras: papel intermediador autorizando los
pagos online y ofreciendo garantias de seguridad en las

transacciones.

5.3. VALIDEZ Y SEGURIDAD DE LAS TRANSACCIONES

La seguridad es una de las caracteristicas que hasta ahora han retrasado las
aplicaciones de Comercio Electronico, por ello hasta ahora hay una
necesidad de conseguir accesos Y transacciones seguras y por tanto validas
para la realizacion de negocios. En todos los casos, la principal limitacion
hasta ahora ha sido la necesidad de asegurar la confidencialidad de las
comunicaciones y autenticar que el cliente que interactua en la red es quien
dice ser.

En la actualidad muchos comercios que existen ya en Internet han visto

conveniente otorgar como forma de acceso e identificacion un password a

sus clientes.
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5.4. CRIPTOGRAFIA.

Debemos entender por Criptografia (Kriptos=ocultar, Graphos=escritura) la
técnica de transformar un mensaje inteligible, denominado texto en claro,
en otro que soélo puedan entender las personas autorizadas a ello, que
llamaremos criptograma o texto cifrado. El método o sistema empleado

para encriptar el texto en claro se denomina algoritmo de encriptacion.

La Criptografia es una rama de las Matematicas, que se complementa con el
Criptoanalisis, que es la técnica de descifrar textos cifrados sin tener
autorizacion para ellos, es decir, realizar una especie de Criptografia inversa.
Ambas técnicas forman la ciencia llamada Criptologia.

El cifrado de textos es una actividad que ha sido ampliamente usada a lo
largo de la historia humana, sobre todo en el campo militar y en aquellos
otros en los que es necesario enviar mensajes con informacion confidencial

y sensible a través de medios no seguros.
El primer sistema criptografico como tal conocido se debe a Julio Cesar. Su

sistema consistia en reemplazar en el mensaje a enviar cada letra por la

letra situada tres posiciones por delante en el alfabeto latino.

Hay que destacar dos sistemas generales de ocultacion, ya que juntos
forman la base de muchos de los sistemas criptograficos actuales. Son la

sustitucion y la permutacion.

La sustitucion consiste en cambiar los caracteres componentes del
mensaje original en otros segun una regla determinada de posicion natural

en el alfabeto.



La transposicion en cambio consiste en cambiar los caracteres
componentes del mensaje original en otros segun una regla determinada de

posicion en el orden del mensaje.

En la era moderna esta barrera clasica de la criptografia se rompid, debido

principalmente a los siguientes factores:

» velocidad de calculo: con la aparicion de los computadores se dispuso

de una potencia de calculo muy superior a la de los métodos clasicos.

e avance de las matematicas : que permitieron encontrar y definir con

claridad sistemas criptograficos estables y seguros.

» necesidades de seguridad: surgieron muchas actividades nuevas que

precisaban la ocultacion de datos, con lo que la Criptologia

experimento un fuerte avance.

A partir de estas bases surgieron nuevos y complejos sistemas
criptograficos, que se clasificaron en dos tipos, los de clave simétrica y los
de clave publica. Los modernos algoritmos de encriptacion simétricos
mezclan la transposicion y la permutacion, mientras que los de clave publica

se basan mas en complejas operaciones matematicas.
Criptografia simétrica.-

Incluye los sistemas clasicos, y se caracteriza por que en ellos se usa la
misma clave para encriptar y para desencriptar, motivo por el que se

denomina simeétrica.



encriptacion simétrica

llave llave

emisot receptor

Toda la seguridad de este sistema esta basada en la llave simétrica, por lo
que es importante y fundamental tanto del emisor como del receptor conocer

esta clave y mantenerla en secreto.

Criptografia de clave publica.-

También llamada asimétrica, se basa en el uso de dos claves diferentes,
claves que poseen una propiedad fundamental: una clave puede

desencriptar lo que la otra ha encriptado.

Generalmente una de las claves de la pareja, denominada clave privada, es
usada por el propietario para encriptar los mensajes, mientras que la otra,

llamada clave publica, utilizada para desencriptar el mensaje cifrado.

Las claves publica y privada tienen caracteristicas matematicas especiales,
de tal forma que se generan siempre a la vez, por parejas, estando cada una
de ellas ligada intrinsecamente a la otra, de tal forma que si dos llaves

publicas son diferentes, entonces sus llaves privadas asociadas también lo

son, y viceversa.

Los algoritmos asimétricos estan basados en funciones matematicas faciles
de resolver en un sentido, pero muy complicadas de realizar en sentido
inverso, salvo que se conozca la clave privada, como la potencia y el

logaritmo. Ambas claves, publica y privada, estan relacionadas



matematicamente, pero esta relacion debe ser lo suficientemente compleja
como para que resulte muy dificil obtener una a partir de la otra. Este es el
motivo por el que normalmente estas claves no las elige el usuario, si no que

lo hace un algoritmo especifico para ello, y suelen ser de gran longitud.

Mientras que la clave privada debe mantenerla en secreto su propietario, ya
que es la base de la seguridad del sistema, la clave publica es difundida
ampliamente por Internet, para que esté al alcance del mayor numero
posible de personas, existiendo servidores que guardan, administran vy

difunden dichas claves.

encriptacion de clave puablica

A —_— f— B
emijsor |—p—— — eceptor
— medio inseguro

clave puablica de B clave privada de B

En este sistema, para enviar un documento con seguridad, el emisor (A)
encripta el mismo con la clave publica del receptor (B) y lo envia por el
medio inseguro. Este documento esta totalmente protegido en su viaje, ya
que solo se puede desencriptar con la clave privada correspondiente,
conocida solamente por B. Al llegar el mensaje cifrado a su destino, el

receptor usa su clave privada para obtener el mensaje en claro.

DES (Data Encryption Standard) esquema de encriptacion simétrico
desarrollado en 1977 por el Departamento de Comercio y la Oficina Nacional
de Estandares de EEUU en colaboracion con la empresa IBM, que se cred

con objeto de proporcionar al publico en general un algoritmo de cifrado
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normalizado para redes de ordenadores. Estaba basado en la aplicacion de
todas las teorias criptograficas existentes hasta el momento, y fue sometido

a las leyes de USA.

Posteriormente se saco una version de DES implementada por hardware,

que entro a formar parte de los estandares de la ISO con el nombre de DEA.

Se basa en un sistema monoalfabético, con un algoritmo de cifrado
consistente en la aplicacion sucesiva de varias permutaciones vy
sustituciones. Inicialmente el texto en claro a cifrar se somete a una
permutacion, con bloque de entrada de 64 bits (0o multiplo de 64), para
posteriormente ser sometido a la accion de dos funciones principales, una
funcién de permutacion con entrada de 8 bits y otra de sustitucion con

entrada de 5 bits, en un proceso que consta de 16 etapas de cifrado.

En general, DES utiliza una clave simétrica de 64 bits, de los cuales 56 son
usados para la encriptacion, mientras que los 8 restantes son de paridad, y

se usan para la deteccidn de errores en el proceso.

El sistema DES se considera en la actualidad poco practico, debido a la

corta longitud de su clave.

Para solventar este problema y continuar utilizando DES se creo6 el sistema
Triple DES (TDES), basado en tres iteraciones sucesivas del algoritmo DES,
con lo que se consigue una longitud de clave de 128 bits, y que es
compatible con DES. Este hecho se basa en que DES tiene la caracteristica
matematica de no ser un grupo, lo que implica que si sé encripta el mismo
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bloque dos veces con dos llaves diferentes se aumenta el tamano efectivo

de la llave.

Para implementarlo, se toma una clave de 128 bits y se divide en 2
diferentes de 64 bits, aplicandose el siguiente proceso al documento en

claro;

Triple DES

[ B
receptor

A
emisor |

|11

|11

BB E—EEEIE

DES ANTIDES DES DES ANTIDES DES

1. Se le aplica al documento a cifrar un primer cifrado mediante la

primera clave, C1.

2. Al resultado (denominado ANTIDES) se le aplica un segundo cifrado

con la segunda clave, C2.

3. Y al resultado se le vuelve a aplicar un tercer cifrado con la primera

clave, C1.

Si la clave de 128 bits esta formada por dos claves iguales de 64 bits

(C1=C2), entonces el sistema se comporta como un DES simple.
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VI. PROCESO DE TOMA DE DECISIONES
6.1. PLATEAMIENTO DEL PROBLEMA

6.1.1. INFORMACION

De acuerdo a los procesos detallados en el capitulo 4 se ha determinado una

serie de deficiencias en el proceso fisico de generacion de tarjetas, asi

mismo en la utilizacion del cédigo secreto generado para la tarjeta en la

pagina web del banco, se detalla a continuacion los principales problemas a

superar.

o Software utilizado para la generacion de los archivos con el cual se
producen las tarjetas de crédito tiene incorporado las llaves maestras de
seguridad como parte del cddigo fuente, esto contraviniendo las normas
internacionales de seguridad.

¢ El almacenamiento de las llaves maestras para la generacion de las
tarjetas de débito se encuentra en un repositorio logico.

¢ Proceso de generacion e impresion de codigos secretos (PINES) que no
cumple con los estandares exigidos por las marcas patrocinadoras de las

tarjetas como son VISA y AMERICAN EXPRESS.
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La utilizacién del cédigo secreto entregado por el banco al tarjetahabiente
en todos los medios electronicos, lo cual incluye Internet donde no se
evidencia presencia fisica de la tarjeta.

Método de generacion de codigo secreto no aleatorio y con una
antigiedad de mas de una década.

Los operadores del area de produccion de tarjetas tienen la posibilidad
de visualizar los cédigos secretos al momento de la impresién del mismo.
Limitadas transacciones financieras en el site del banco, solo se permite
al tarjetahabiente efectuar transferencias entre sus propias cuentas, los
pagos de servicios tienen limites de monto.

Incremento del fraude a nivel internacional.



6.2. ALTERNATIVAS DE SOLUCION
El analisis de la implantacién de esta solucién se basa en la Matriz de Valor

(ver cuadro 1).

Manejo de laves maesiras (exposicion)

[Clonear larjelas por copia de Banda Magnélica.

Aplicas sécnicas de E-security

Nuevo Codigo Seosrsio (No pessword)

Cambio obligatorio de C6digo Secreto al ptimer uso

Ademas se presenta el analisis de priorizacion de proyectos con la Matriz

respectiva (ver cuadro 2).

0 Tarjeta con Chip
iva de Certificados Digitales

Nueva Clave Online (Cédigo Secreto - No password)
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Para dar solucidon al problema planteado se ha visto conveniente definir dos
estrategias basicas, estas son:

e Mejorar la seguridad en el proceso de generacion de tarjetas.

e Permitir al cliente generar su propio codigo secreto a usar en el site del

banco.

6.2.1. Estrategia 1.

Mejorar la seguridad en el proceso de generacion de Tarjetas.
Alternativa 1.

Mejorar los niveles de seguridad existente con nuevos controles y
desarrollos por software.

Desventaja:

Solucion momentanea, no se cumple con superar las observaciones de
auditoria interna y patrocinador de la marca de emision de tarjetas (Visa,
American Express).

Costo - Tiempo:

Desarrollo aproximado de $ 5.000,

Tiempo aproximado de implantacion 2 meses.

Alternativa 2.

Implantacion de un Moddulo Central de Seguridad (HSM) para la
generacion de las tarjetas, seguridad por Hardware.

Ventaja:

Se cumple con las disposiciones de seguridad y de la marca de las tarjetas.
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Costo — Tiempo:

Adquisicién de Hardware, Software y desarrollo de interfases con un costo
aproximado de $40.000,

Tiempo aproximado de implantacién 4 meses.

Alternativa 3.

Migracion a tarjetas inteligentes (Chip), por su esquema de alta
seguridad.

Ventaja:

Tecnologia de ultima generacion que ocasionara cambios de hardware a
nivel de toda la red (ventanillas, atm, pos, etc.)

Costo — Tiempo:

Cambios de hardware a nivel de la red e implantacion de software, costo
aproximado de $ 12.000.000,

Tiempo aproximado de implantacion 18 meses.

6.2.2. Estrategia 2.

Permitir al cliente generar su propio codigo secreto a usar en el site del
banco.

Alternativa 1.

Implementar un password para transacciones de pagos o
transferencias a terceros.

Desventaja:

Un password no cubre los niveles de seguridad deseados, siempre es

almacenado en medio electronicos fisicos.
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Costo — Tiempo:

Adecuacion de las aplicaciones actuales costo aproximado de desarrollos $
9.000,

Tiempo aproximado de implantacion 3 meses.

Alternativa 2.

Generacion de una clave online de mayor longitud y con los niveles de
seguridad similares al actual codigo secreto usado en otros canales.
Ventaja:

Generacién de clave online con estandares existentes, no se almacena el
cddigo en ningun medio fisico.

Costo — Tiempo:

Adecuacion de las aplicaciones costo aproximado de desarrollos $ 9.000,
Tiempo aproximado de implantacion 3 meses.

Altemmativa 3.

Autenticacion de transacciones mediante el uso de chip.

Desventaja:

Migracion a tarjetas inteligentes con chip que contenga aplicacion propietaria
para la autenticacion garantizando la presencia de la tarijeta en
transacciones por internet. Costo — Tiempo:

Desarrollo de aplicacion propietaria en el site y en el chip de la tarjeta, costo
aproximado $ 8.000,

Costo tarjeta c/chipde $ 4,a $ 6,

Dispositivo lector de chip para la PC del cliente costo $ 30,

Tiempo aproximado de implantacién 6 meses.
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6.3. METODOLOGIA DE SOLUCION

6.3.1. DEFINICION DE PROCESOS DE LA SOLUCION
El banco tiene como politica fundamental el ofrecer a sus clientes productos
y servicios de excelente calidad, por ello basado en la tecnologia se busca
las mejoras alternativas que permitan cumplir con su objetivo de calidad.
Precisamente el avance de la tecnologia permite en la actualidad que la
seguridad de claves sea administradas, guardadas y validadas bajo
hardware, estos dispositivos electronicos seguros estan a prueba de
intromision ya que en caso que suceda esto su contenido es
automaticamente destruido. Esto permite cumplir con los estandares
internacionales de seguridad vigentes en la actualidad.
La tecnologia también a permitido que el banco cree su propia pagina web
donde sus clientes pueden efectuar consultas y transacciones de los
diferentes productos que tenga.
Asi mismo la tecnologia de la informacion ofrece diversos esquemas de
seguridad para autenticar las transacciones que realiza un cliente en el canal
internet, algunos de estas alternativas son:

e Uso de password

e Certificado Digitales
La alternativa que se ofrece mas adelante como solucion es la generacion
de un codigo secreto en linea algo novedosa que esta basado en el mismo
esquema que con el cual se obtiene los codigos secretos de las tarjetas bajo

hardware.
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6.3.1.1. MEJORAR LA SEGURIDAD EN EL PROCESO DE GENERACION

DE TARJETAS.

Descripcion general.
El Host Security Module (HSM) (para una mejor comprension en el Anexo 1
se tiene un Glosario de Términos Usados), es un aparato o periférico para
computadora resistente a intrusion, si este dispositivo es abierto se borran
las claves de encriptacion maestra (LMK Local Master Key).
Las funciones de seguridad basadas en criptografia, son procesadas
proveyendo funciones criptograficas para generar transacciones seguras en
este caso, generar los pines o codigos secretos para tarjetas de débito y
crédito, de tal modo que solamente el titular de la tarjeta podra conocerlo al
abrir el PINMAILER o sobre conteniendo su clave.
Algunas de las caracteristicas basicas que debe reunir esta solucion son las
siguientes:

= Procesador criptografico

» Certificacion por los patrocinadores internacionales de tarjetas (VISA,

American Express).

= Manejo de llaves de seguridad

* Generacion de PVV (Personal Verification Value) calculado
Para que este dispositivo funcione correctamente y cumpla con las
recomendaciones de Seguridad, se debe desarrollar el “Sistema de
Generacion” que es un software personalizado a las necesidades de manejo

y control de informacién que requiere el banco.
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Implementar esta solucion nos permitira realizar el proceso de impresion de
PINES a través de un hardware especial que proporciona mayor seguridad a

este proceso.

Adquisicion del Host Security Module HSM (Caja RACAL)

El Host Security Module es un dispositivo o equipo de cifrado DES (Data
Encription Standard un algoritmo de cifrado de dominio publico, publicado
por el US National Bureu of Standard y adoptado por el American National
Standard Institute ANSI) a prueba de manipulacion indebida, provee
seguridad a través de los medios seguros de cifrado necesarios para
generar los valores criptograficos de tarjetas como PVV asi como la
generacion confiable de los PIN’s (Personal Identification Number) y PIN
Mailers. El equipo debe ofrecer la conexion con el Host con interfaces

seriales, Ethernet o IBM.

Adquisicion y desarrollo del Sistema de generacion PINADMIN

El Sistema de Generacion o PIN ADMIN consiste en una aplicacion de PC
con un dispositivo PCSM (version del Host Security Module para PC) que se
utiliza internamente para la generacion segura de claves. Esta solucion que
viene siendo desarrollada por la empresa ELECTRODATA S.A.C. debe
contemplar las siguientes funciones:

* Flexibilidad en el manejo de las configuraciones para el formato de

impresion y configuracion del PIN Mailer.
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Funcionalidad en el proceso de impresion de manera que se impriman
los digitos configurando los espacios y transcripcion verbal de ellos.
Envio de PVV al HOST para el archivo Maestro del SAT (Sistema
Administrador de Tarjetas), esté debera ser calculado por cada numero
de tarjeta.

Compatibilidad con American Express, permita configurar un card system
especial para el procesamiento de pin mailers y generacion de PVV’s
para tarjetas American Express.

Generar una impresion dummy para verificar que la configuracion de la
impresion sea la adecuada, también debe permitir generar data de
prueba para realizar las validaciones de las configuraciones realizadas
sin necesitar recibir esta data de prueba desde Host.

No debe existir limites para la cantidad de “Card System” que se pueden
generar y configurar en el sistema.

Control de Acceso al nivel de aplicacion que maneje usuario y password
para validar el ingreso al sistema.

Manejo de Auditoria por Input File, el archivo debe registrar el Input File
que se ha procesado.

Manejo de Auditorias por Acciones, guardar informacion de los usuarios
que acceden a la solucion que, cuando, quien realiza algun evento.
Manejo de eventualidades en el proceso, capacidad para seleccionar las
tarjetas que se desean o no desean imprimir, seleccién individual de 1 a
10 cuentas.

Capacidad para quebrar el archivo para programar el proceso de
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impresion en etapas o lotes por operador. Esta funcién debe permitir
realizar el proceso de impresion de los PIN MAILERS por excepcion ya
sea por rangos o identificacion de tarijetas hasta 20 tarjetas
individualmente.

* PINMAN debe contar con un “Validador’ que se active si el proceso de
envio de conformidad se duplica.

Esta solucion supondra adquirir el siguiente hardware y software:

* [|BM PC o compatible (Host) Pentium o similar

= Sistema Operativo Windows NT version 4.0

Se debe establecer el proceso de configuracion del HSM y el ingreso de

llaves de seguridad por parte de los custodios autorizados por la institucion.

Adquisicion Impresora Matricial para la impresion de los PIN MAILERS

Para realizar el proceso de impresion de PIN Mailers es necesario contar

con hardware adecuado que realice el proceso de impresién a alta

velocidad, para que esta nueva funcion no signifique un deterioro de los

estandares de servicio de la Unidad de Produccion de Tarjetas.

Las altemativas de solucion evaluadas nos indican que un equipo optimo

para realizar esta funcién es el que comercializa la empresa SYSTEM

SUPPORT & SERVICES S.A. y que describimos a continuacion:

= Impresora IBM 6400 Line Matriz Velocidad de 500 lineas por minuto
cubierta con gabinete acustico.

* Puerto de comunicaciones serial

* Puerto paralelo Centronix Bidirideccional
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= Memoria RAM de 04 MB

= Tecnologia de impacto linea matricial con martillos cilindricos
tridimensionales.

* Frecuencia de trabajo de 24 horas continuas

* Modo de impresién en forma serial con presencia de cinta para
amortiguar el martillo.

La adquisicion de esta impresora serial que debe ir conectada al HSM

implica realizar un cambio en la ubicacion actual de los equipos de

produccion de tarjetas, ya que es definitivo que el espacio fisico sé vera

afectado. Del mismo modo sera necesario capacitar a un recurso de

Produccion de Tarjetas en el manejo de puertos seriales, conocimientos de

Administracion de claves criptograficas, conocimiento de HSM en su

instalacion y operacion.

El area responsable de programar la adquisicion de esta impresora es el

Servicio Procesamiento de Valorados.

Disenos de Card Carrier y PIN MAILER

Actualmente el proceso de impresion del PIN y codigos VISAPHONE de la
tarjeta de crédito se realiza durante el proceso de embozado,
personalizacion y encarte de la tarjeta utilizando el equipo Datacard 9000 y
el formulario card-carrier especialmente disenado para cumplir la funcion de
presentar la tarjeta de crédito y la informacion confidencial del cliente (PIN,

Cdédigo VISAPHONE).
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Implementar el proceso de generacion e impresién de claves bajo HSM
implica tener que disefar un nuevo formato o PIN MAILER volviendo al
antiguo sistema de uso de formulario F4864 08-93, conformado por un sobre
totalmente cerrado y una hoja adicional.

La informacion basica que viaja realizara sobre la base de este disefio.

Se debe realizar el desarrollo para que la informacion referente al nombre
del TH, PAN, Numero correlativo para la parte exterior del sobre, cddigo

VISAPHONE vy direccion se encuentren disponibles de acuerdo al disefio de

los sobres.

DATO VISA AMEX
Nombre 21 caracteres 21 Caracteres
Correlativo 16 caracteres 16 caracteres
PAN 16 caracteres 15 caracteres
VISA PHONE 4 caracteres No Aplica
Direccion 30 caracteres 30 caracteres
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1.- CONTRA HOJA utilizada para realizar el proceso de impresion,
revestida en papel carbén o papel quimico en el area donde van los

nombres, tarjeta y direccion.

Nombre
Numero Correlativo:
Direccion:

O O OO O o O O
B & Ed Q © 0 O

2.- Parte Externa del sobre que recibe el cliente.

Nombre
o) Numero Correlativo:
Direccion (@)
9 0
o INFORMACION CONFIDENCIAL PARA EL CLIENTE o
@) S1 ESTE SOBRE NO ESTA COMPLETAMENTE SELLADO, LE ROGAMOS NO RECIBIRLO O
o o
@)
(@)
@)
©
(@)
(@)
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3.- Parte interna donde se imprime el PIN y el Cédigo VISAPHONE

O | RECOMENDACIONES: O
(@) @)
O ()]
@] @)
0O ©
o Numero de Tarjeta XXXX XXXX XXXX XXXX o
CLAVE : X X X X EQUIS EQUIS EQUIS EQUIS

@) CODIGO VISAPHONE: X X X X EQUIS EQUIS EQUIS EQUIS ®)
@)

(@)

Algoritmo de generacion del PVV, VISAPHONE y CVV2 para instalar el
proceso en HSM

La implementacion de esta solucidn contempla adecuar la secuencia actual
para generacion del PVV usado para proporcionar chequeo criptografico
sobre el contendido de la banda magnética de una tarjeta. Las PVV son
creadas usando PVK clave DES algoritmo de cifracién de dominio publico.

El HSM tiene la capacidad de generar el PVV que sera transmitido al host
para ser registrado en el archivo Relacionador de Tarjetas de la aplicacion
Sistema de Administracion de Tarjetas (SAT) que también se encarga de la
funcién de validar el PIN y el PVKI.

Concluida la etapa de generacidon de los PVV e impresion de los

PINMAILERS se iniciara el proceso de embozado.
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Se debe establecer claramente la secuencia de transmision de datos desde
el host hacia el servidor, al HSM, al equipo Datacard 9000 y luego la
actualizacion en Host. Mayor detalle de este proceso sera revisado mas
adelante.

Las claves a emplear son de tres tipos ZMK, PVK's y CVK’s. Todas son
almacenadas o ingresadas al software encriptadas bajo la LMK previamente
cargada en el HSM. Los PIN’s generados son encriptados bajo la LMK, y las
claves PVK’s y CVK'’s son ademas encriptadas bajo la ZMK.

Las claves no son desencriptadas en ningun momento por software es decir,
cualquier funcion de encriptacion sera procesada a través del HSM y es este
quien envia a la impresora los PIN mailers a través de su puerto serial. Lo
que nos da un nivel muy alto de seguridad empleando hardware para el
procesamiento de encriptacion.

Se mantendra el modo actual de generacion del Codigo Visaphone, siendo
este parte del INPUT FILE, debiendo ajustarse su posicion dentro del

PINMAILER.

Meétodo de generacion de PINES bajo modalidad ‘Random’

La generacion de PINE’'s puede ser realizada bajo dos métodos: el modo
IBM que consiste en generar el mismo PIN cuando los parametros de
generacion como PAN es el mismo y es el que empleamos actualmente.
Nuestra solucion empleara el método RANDOM, este método nos garantiza
que el PIN o Clave secreta que llegue al cliente siempre sera unico, cada

vez que el sistema tenga necesidad de generar un PIN este sera totalmente
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diferente. Este método que es nuevo tiene sus implicancias ya que si
nuestros clientes estan acostumbrados a recibir la misma clave cuando
realizan una regrabacion de tarjetas a partir del momento de implementar
esta solucion esa funcionalidad dejara de ser efectiva.

Las tarjetas Visa a diferencia de las tarjetas American Express no
diferencian al titular de la cuenta de los adicionales, actualmente las tarjetas
credito Visa no emiten PIN para las tarjetas adicionales. Cuando se
implemente la generacion de PINES bajo HSM no debe generar PINES para
las tarjetas de crédito Visa adicionales de manera similar al esquema actual.
Para el caso de las tarjetas adicionales de la marca American Express el
criterio es distinto ya que el archivo Maestro del SAT si guarda el numero de
tarjeta o PAN de la tarjeta adicional que es diferente al del titular. Por
consiguiente el HSM generara los PVV de estas tarjetas antes de la carga

del archivo a la DC9000 y posterior envio a Host.

Evaluacion de espacio fisico y recursos adicionales para atender el
proceso de impresion y ensobrado de PINES.

La implementaciéon de esta solucidon trae consigo una serie de cambios asi
como asumir nuevas funciones en la Unidad de Produccion de Tarjetas,
dentro de estos cambios esta el disefar una nueva distribucion del espacio
fisico asi como la ubicacion e instalacion de los nuevos equipos consistentes
en PC; HSM e impresora matricial, espacio para guardar los sobres
PINMAILERS y espacio seguro para guardar los PINMAILERS ya impresos.

Esta actividad se hara en coordinacion con el area de Seguridad de
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Informacion quienes recomendaran la manera mas apropiada de disponer
los nuevos equipos y los ya existentes asi como disponer la implementacion

de los equipos de monitores y seguridad. (camaras, sensores y otros).
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Diagramas de procesos.

Servidores
BCPDATACAR
Dy
BCPCANJES

P

AT00 RELACIONADOR
Guarda PVV para validar

PIN y PVK1

HSM
Genera

PVV y PIN

Impresion de
PINMAILERS

OUTPUT
FILE

PVV - PAN

DATACARD

—»{ 9000
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En el acapite numero 4.2.4.3 se explicd el actual proceso de emision vy

reposicion de tarjetas de crédito y débito, el diagrama de la pagina

anterior esquematiza dicho proceso e incluye los nuevos pasos a

implementar, los cuales se detallan a continuacion:

PASO 1

e Las aplicaciones de tarjeta de crédito y débito generan la informacion de
las nuevas tarjetas a producir.

e Se transfiere el archivo que contiene la informacion de las tarjetas al
Servidor de la Data Card 9000.

PASO 2

e Servidor recibe la informacion remitida por el computador central.

e Se ejecuta un proceso de desdoblamiento de la informacion remitida, un
archivo es almacenado en el servidor a ser usada en el paso 5y el otro
se transfiere a la PC que tiene el software PIN ADMIN.

PASO 3

e El operador de tumo define que tipo de tarjetas va a procesar.

e Se prepara fisicamente la impresora con el formato (PINMAILER) que
corresponda a la tarjeta a procesar.

e La aplicacion PINADMIN procesa la informacion tarjeta por tarjeta,
entregando la informacion al médulo fisico de seguridad (HSM).

e ElI mddulo de seguridad (HSM) genera el cédigo secreto (PIN) y valores a
grabase en la banda magnética de la tarjeta, estos son almacenados en

un archivo a ser usado en el paso 5.
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PASO 4

Los sobres con los codigos secretos son remitidos a la seccidon
despacho.

La seccién Despacho para el caso de las tarjetas de crédito procede a la
distribucion respectiva a los clientes.

Para el caso de las tarjetas de deébito la seccion Despacho, junta con los

sobres que contienen la tarjeta generada en la Data Card 9000.

PASO 5

La aplicacion PINADMIN transfiere el archivo que contiene los valores de
seguridad indicado en el paso 3 al servidor de la Data Card.

La informacion recibida del PINADMIN se junta con la informacion
remitida por el computador central, esto mediante un proceso
automatizado.

También la aplicacion PINADMIN genera otro archivo que contiene los

valores (PVV) a ser transmitidos al computador central.

PASO 6

Se transmite la informacién al computador central.

La aplicacion SAT (Sistema de Administracion de Tarjetas) recibe la
informacion y mediante un proceso batch se actualiza el archivo
Relacionador con los valores PVV que se empleara en la validacion de

cada tarjeta y poseedor de la misma.

PASO 7

Via correo las tarjetas de créditos son entregadas al cliente en forma

separada la tarjeta y el PINMAILER.
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Las tarjetas de débito y su codigo secreto son entregadas en las oficinas

del banco.

En el grafico adjunto se muestra la arquitectura de la solucion.
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Proceso y Funcionalidad del PIN ADMIN

Descripcidn Funcional que debe cumplir el sistema de Generacién de
PINE’s

e Politicas de conexién para el acceso a los archivos de llaves
(pinadmin.set), logs, inputs y outputs. Las rutas de dichos archivos seran
definidas en la politica del Servicio de Seguridad de la Informacién del banco
(Valor Texto)

e Presentar un input file por cada CardSystem y rutina de desdoblamiento
del archivo que baja de host.

e Presentar dos usuarios de red (UsrPinManAdmin y UsrPinMan) para
accesar a los archivos indicados en el punto anterior. Ambos usuarios sélo
pueden ser ingresados desde la maquina donde se encuentra instalada la

aplicacién (politica logon to de NT)

Aplicacion Liaves Logs Outputs Inputs
UU UsrPinManAdmin Change | Change Change Read
UsrPinMan Read Change Change Read

e Mostrar alguna ventana u opcién que permita al operador visualizar el
check value de la llave.

e La PC donde se instale el PinAdmin, sera configurada de acuerdo a las
politicas de seguridad necesarias para que el usuario solo pueda accesar al
aplicativo PinAdmin.

e El orden de los iconos se presentara en orden secuencial de acuerdo al
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proceso de impresion de pines. Primero el icono del Embosser y luego el de
PrintMailer.

* Tendra desarrollado la funcionalidad de impresion de pruebas

* No tendra la funcion de manejo de usuarios dentro del PinAdmin. Toda la
administracion sera a través del Servicio de Seguridad de la Informacion.

* Presentara el perfil Padm_Configurador (perfil de desarrollo).
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6.3.1.2. PERMITIR AL CLIENTE GENERAR SU PROPIO CODIGO

SECRETO A USAR EN EL SITE DEL BANCO

Descripcidén general.

Se elaborara un Médulo de Generacién y Cambio de Cddigo Secreto en
linea, esto permitira a los clientes que usan el Internet y en forma particular
el portal del Banco contar con un nuevo cédigo secreto de mayor longitud y

diferente al entregado por el banco.
El cddigo entregado por la institucion sélo sera utilizado al momento de

generar su nuevo codigo secreto en linea y por unica vez.

Funciones por procesos.

SAP > INTERNET -> RECAUDACIONES-> MAIL
Firma Contrato Deja Solicitud Activa Clave Online Envia mail
Marca 'Contrato’ Marca 'Clave* Marca 'Afiliado’

En cada canal, por la que pasa la solicitud se generan nuevos estados. Los
estados son producto de las diversas combinaciones que generan tres
marcas:

Marca 'Contrato":

e Esta marca se activa cuando el cliente ha firmado su contrato de afiliacion
al servicio de clave online.

e El unico canal por el cual se activa esta marca es a través de Plataforma.
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e La Asesora activa manualmente el campo en SAP, pero la marca va a

SAT en linea.

Marca ‘Clave":

Esta marca se activa cuando el cliente genera su clave online en Internet,
la cual se guarda en SAT en linea.

El unico canal por el cual se activa esta marca es a través del site 'Tus

Cuentas' - Internet (modulo G2C).

La activacion es automatica (por el sistema).

Marca 'Afiliado":

Esta marca se activa cuando Recaudaciones ha recepcionado la solicitud
de Plataforma y procede a habilitar el servicio de la clave online.

El unico canal por el cual se activa esta marca es a través de
Recaudaciones.

El digitador de recaudaciones activa manualmente el campo en SAT,

pero la marca va a SAT en linea.

Los estados existentes son:

Estado Marca
Contrato Clave Afiliado
NONE
INACTIVO X
POR ACTIVAR X X
ACTIVO X X X
CANJE X X
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None: Aquel cliente que no ha realizado ninguna accién para solicitar su
clave online.

Inactivo: Aquel que ya firmd su contrato en plataforma pero aun no ha
generado su clave online.

Por activar: Aquel cliente con status 'Inactivo’ que ya genero su segunda
clave por Internet.

Activo: Aquel cliente con status 'Por activar que ya fue activado por
Recaudaciones.

Canje:Aquel cliente 'Activo’ que por diversos motivos a canjeado su tarjeta
de Débito por una nueva.

Esa nueva tarjeta heredo las marcas ‘Contrato' y 'Afiliado’ de la anterior, pero
no hereda la marca ‘clave'. Por ende pasa a un estado 'canje’, hasta que el
cliente digite a través de intemet su nueva clave online y vuelva a su estado
ACTIVO inicial.

Cabe destacar que, no existen estados diferentes a los mencionados en el
cuadro superior, por ende SAT, SAP y HBK deben de controlar que no se

generen estados distintos a los mencionados.
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Este diagrama detalla el procedimiento a seguir en la afiliacion al servicio de

clave online.

PASO 1

El cliente se dirige a Plataforma de Atencion para que verifiquen su
identidad, efectuen la firma del contrato de afiliacion y envien la copia del
mismo hacia Recaudaciones.

La plataformista debera marcar en SAP que se recepciond la solicitud
(marca 'contrato’) para cada tarjeta en forma independiente.

Estado Input: 'NONE' - Estado Output: 'INACTIVO'.

PASO 2

La idea es que el cliente genere su clave online a través de Internet.

Se genera automaticamente la marca ‘clave'.

Estado Input 'INACTIVO' - Estado Output 'POR ACTIVAR'.

Del mismo modo, mientras el cliente va generando su clave online, la

copia del contrato de afiliaciéon esta viajando a Recaudaciones.

PASO 3

Recaudaciones recepciona las solicitudes y procede a activar
manualmente tarjeta por tarjeta ingresando la marca ‘afiliado'.
La activacion se hace en una nueva pantalla del AT0O.

Estado Input 'POR ACTIVAR' - Estado Output 'ACTIVO'.

PASO 4

Al final del dia a través de un Reporte Batch se identificara a los nuevos
clientes Afiliados (status ACTIVO) y se les enviara un mail de

conformidad de activacion al nuevo servicio “clave online".
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* Se debera generar un reporte batch de los clientes activos que canjearon
la tarjeta afiliada (status CANJE) para el envio de su correspondiente
mail.

* Finalmente a través de reporte batch se identificara a aquellos clientes

que han sido Desafiliados en el dia (Cambio de estado ACTIVO a

NONE).

BANCA TELEFONICA

Existe la opcion Consulta de Tarjetas por Numero es mediante esta opcion
del SAT que Banca Telefonica responda consultas de los clientes referente a
su estado actual de afiliaciéon a clave Online.

A: El cliente llama consultando.

B: Recepcionista de Banca Telefénica mediante la Consulta de Tarjeta por

Numero informa al cliente el estado de la Clave Online.
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Este diagrama denota los casos en los que clientes con estado 'ACTIVO’
proceden a canjear su tarjeta, ya sea por extravio, perdida, deterioro del
fisico, etc.

El procedimiento de canje ya existente, indica que el cliente debera ir a
Plataforma y canjear su tarjeta anterior por una nueva.

Dicha nueva tarjeta, por rutina del SAT hereda las propiedades de la anterior
(todas las marcas, excepto la marca ‘clave'), pero no hereda el valor PVV2
de la clave online.

Por ese motivo, dicha nueva tarjeta poseera el estado CANJE con las
siguientes marcas:

= Contrato

= Afiliado

Aquellas tarjetas con este estado (canje) deberan ingresar a Internet a
generar su nueva clave online, con la cual activarian la marca ‘clave' faltante
y volveria a su estado ACTIVO inicial.

CASOS DE OLVIDO DE CLAVE

Para aquellos casos en los que los clientes olvidan su clave online deberan
acercarse a plataforma de atencién para que canjeen su tarjeta por otra.
DESAFILIACION AL SERVICIO

Para aquellos casos en los que el cliente desee desafiliarse del servicio de
clave online, debera ir a plataforma de atencion al cliente a firmar un contrato
de desafiliacion, la copia de dicho contrato viajara a recaudaciones y
finalmente el personal de dicha area procedera a desafiliarlo manualmente,

regresandolo al estado NONE.
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Eliminacion de datos “clave Online”

“Consiste en borrar los datos de la clave online guardados en la ampliacién
del archivo SAT (Cabe resaltar que no se modifica nada del PIN), y a su vez,
quitarle la marca a la tarjeta, de modo que, pase al status NONE”.

Este esquema no debe impedir que a posteriori el cliente pueda re-afiliarse
al servicio, siguiendo el mismo procedimiento.

Este esquema se aplicara en los siguientes casos:

Clave Expirada

Cuando el cliente haya solicitado en plataforma el servicio y aun no haya
generado su clave online en intemet. Por ende nunca paso del estado
INACTIVO a POR ACTIVAR.

Internamente, el sistema diariamente debera detectar aquellas tarjetas que
se encuentran en status ‘INACTIVO' por un periodo mayor a 15 dias
calendario, para proceder a ejecutar el esquema de eliminacion.

Funcion Desafiliacion

Es una funcion que solo tendra el personal de recaudaciones y que sirve
para desafiliar a aquellos clientes que ya no deseen el servicio. Internamente
SAT limpia todas las marcas que posea dicha tarjeta (en el estado que
estuviera) dejando la tarjeta en NONE.

Si a posteriori, el cliente se quisiera volver a afiliar, los nuevos datos de la
tarjeta (como clave online 6 email) seran generados nuevamente en el SAT.
Bitacoras de auditoria (LOGS).

e Log de bloqueo de clave online - HBK.

¢ Log de modificacion status - SAT.
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e Ampliar el LOG de transacciones administrativas del SAT

* Logde las solicitudes efectuadas a través de Internet.

Procedimiento de Afiliacion al Servicio de clave online

Descripcion de la ampliacion del archivo SAT y creacion de cimientos

para la clave online

El archivo Maestro del SAT debera soportar:

e Campos de validacion del PIN. (Ya existentes e inmodificables).

e Nuevos campos de validacion de la clave online. (A desarrollar en este
proyecto).

Se ampliara el archivo Maestro del SAT para la generacion de los campos

de validacion de la clave online, se emularan aquellos ya existentes del PIN.

El cliente digitara en el "modulo G2C" la “clave online" deseada. Dicha clave

sera de 6 cifras numéricas, e ingresara a la rutina BCSS, de modo que,

genere el valor a guardar en el campo PVV2 de la "Clave Online" del SAT.

Para ello se construira nuevos cimientos similares a los del PIN DE 4, pero

para una clave de 6.

El nivel de seguridad de este proceso, es el mismo de la generacién del PIN

de la tarjeta de débito.

Noétese que, los campos de validacion del PIN actual "NO DEBERAN SER

AFECTADOS, NI MODIFICADOS", en ningun sentido durante Ila

implementacién de este proyecto.

Cabe resaltar que para los casos de canje de tarjetas "Activas" se procedera

a pasarlos al estado "Canje" para que luego ingresen su clave online

deseada.
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Descripcion del Proceso de firma del Contrato - Sistema Adm.de

Productos.

Personal de plataforma de ventas seguira un procedimiento especificado.

Este procedimiento basicamente consiste en que Plataforma de Atencién al

cliente debera:

* Recepcionar al cliente interesado en afiliarse al servicio.

* Del mismo modo, debera informar a los nuevos clientes del Banco sobre
la existencia del servicio.

* Verificar la autenticidad del cliente, solicitandole original y copia de DNI y
tarjeta de débito.

e Efectuar la firma del contrato de afiliacion al servicio “clave online”. Este
Contrato es un block que tiene pre - impresas los diferentes tipos de
tarjetas que se pueden afiliar al servicio clave online.

e Marcar en SAP a dicha tarjeta en el campo 'Contrato’, cambiando al
estado 'INACTIVO'.

* Envio de constancia al area de Recaudaciones para que activen la marca
‘afiliado’ luego de que el cliente genere su clave online en internet.

Nétese que el sistema solo posibilitara efectuar la marca 'Contrato' siempre y

cuando la tarjeta se encuentre en el estado ‘NONE'. Para los otros estados

no sera posible efectuar dicha marca. Esto se realizara en una pantalla SAT
dentro de SAP. Cabe resaltar que se reutilizara la pantalla de CONSULTA

SAP solo para casos en los que Plataformista desee consultar el status de

clave Online de una tarjeta. SAT en todos los casos envia el status - no la

marca.
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Descripcion del proceso de generacion de clave onine en el site "Tus

Cuentas™ (G2C)

Dentro del site "Tus Cuentas" existira un link al moédulo G2C, el cual cuenta

con una funcionalidad que le permite al cliente generar su clave online,

siempre y cuando éste se encuentre en estado INACTIVO y tiene como

finalidad el ingreso de algunos datos relevantes que se guardaran en Host

para ser validados posteriormente.

Los campos mas importantes del médulo G2C son:

Campo “clave online": numérico, es un campo de ingreso, para que el
cliente digite su segunda clave personalizada. La cual sera guardada en
SAT. Se implementara una clave de seis digitos numéricos. Sera una
clave por tarjeta afiliada.

E-mail: Para enviarle al cliente un aviso de que se encuentra afiliado al
servicio (ACTIVO), que debe generar clave online (CANJE), y que ya

esta DESAFILIADO del servicio. Es un email por tarjeta afiliada.

Al momento de solicitar el servicio por Internet, el sistema internamente

debera:

Guardar todos los datos ingresados en SAT, para que puedan ser
consultados en la opciéon Consulta de Tarjetas por Numero del SAT por el
area de Recaudaciones y Banca Telefénica.

Guardar el "Personal Verification Value" (PVV2) de la "clave online",
detallado en el "Proceso de ampliacion del archivo SAT".

Mantener en status "Por Activar" a dicha clave online, hasta que éste sea

modificado manualmente en Recaudaciones, por el estado AFILIADO.
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Finalmente el cliente debera esperar hasta que se termine de activar dicha
clave.

Si no ha ingresado en el modulo de G2C luego de 15 dias que firmo el
contrato, se debera aplicar el EED (Esquema de eliminacion de Datos).
Notese que, esta funcionalidad solo sera mostrada a aquellos clientes con

estado 'INACTIVO'. SAT entregara a HBK el dato de status.

Descripcion del Proceso de Activacion de claves online
Recaudaciones

El area de Recaudaciones diariamente recibira las copias del contrato,
enviadas por Plataforma de Atencion al cliente, y procederan a aprobarlos en
el sistema.

Para ello, consultaran una nueva transaccion dentro del menu principal del
SAT, en donde efectuaran dichas aprobaciones.

Todas las copias del contrato que ingresen al area deberan ser habilitados
indefectiblemente siempre y cuando en sistema SAT lo encuentren en el
estado 'Por activar' o en caso contrario desactivar si asi lo solicito el cliente.
Para activar dicha clave Online, el personal de Recaudaciones debera
activar la marca 'Afiliado' de tal modo que, su estado de salida sera:
ACTIVO.

Todo el circuito de activacion durara 24 horas utiles en Lima y 72 horas en
provincias (Lo que tarde en llevar la copia del contrato a Recaudaciones y

activar la clave online), y se debera informar de ello al cliente en el

procedimiento.
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Se puede dar el caso, que una solicitud se extravie en el recorrido de
Plataforma y Recaudaciones, generando malestar en el cliente, que debera
volver a ejecutar todo el circuito de afiliacion.

En el caso de las desafiliaciones, también tendran una opcion para retornar
al status NONE a las tarjetas en cualquiera de sus status de input.

Dicha pantalla extraera por numero de tarjeta el status en el que se

encuentra la tarjeta. Y a su vez permite modificar dicho status.

Descripcion del Proceso de consulta de status - Banca Telefonica.

El cliente tendra la posibilidad de saber en que status esta su solicitud de
afiliacion al servicio “Clave Online”. Con una llamada al personal de Banca
Telefonica, se le puede informar en que situacion se encuentra.

Para ello, se debera ingresar a la opcion de Consulta de Tarjeta por numero
del Sistema Administracidén de Tarjetas, consultar los campos:

e Campo ‘status’,

e Campo "Fecha y Hora" para cada status.

Cabe senalar que, Banca Telefdonica no tendra capacidad de modificar el

status en el que se encuentre un cliente, sélo visualizarlo.

Descripcion del Proceso de generacion de Reporte Batch y archivo
Host.
Se deben generar diariamente tres reportes Batch:

REPORTE BATCH ACTIVADOS

Se debe generar un listado de tarjetas que han sido activadas durante cada
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dia calendario. De tal modo que, esta informacion nos sirva para enviarle un
mail automatico de conformidad a los clientes.

Para ello, la rutina de SAT, al final del dia debera generar un reporte
llamado “Reporte de Clave Online”, con el listado de todas las tarjetas que
hayan adquirido el status 'ACTIVO en el transcurso de ese dia.

Este reporte a su vez debe generar un archivo HOST para que sea
transmitido al servidor winnt con SQL mail .(Envio de correos).

REPORTE BATCH CANJEADOS

Se debe generar un listado de tarjetas que se encuentren en el status
CANJE durante cada dia calendario. De tal modo que, esta informacion nos
sirva para enviarle un mail automatico al cliente indicando que debe generar
su clave online.

Para ello, la rutina de SAT, al final del dia debera generar un reporte llamado
“Reporte de Casos de Canje para Clave Online”, con el listado de todas las
tarjetas que hayan adquirido el status ‘CANJE' en el transcurso de ese dia.
Este reporte a su vez debe generar un archivo HOST para que sea
transmitido al servidor winnt con SQL mail. (Envio de correos).

REPORTE DE DESAFILIADOS

A aquellos clientes que en el dia pasaron del estado ACTIVO a NONE, por
ejecucion de dicha funcion a cargo de recaudaciones, se les debera enviar
un correo electronico informandoles que ya no estan afiliados al servicio de
clave online.

Se debe seguir el mismo procedimiento de envio, es decir, un reporte Batch

que se enlaza a una plantilla de correo para su posterior envio.
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Descripcion del Proceso de e-mails de confirmacion.

Finalmente el archivo HOST de tarjetas afiliadas en el dia, por
Recaudaciones debera ser llevado al servidor de correos, para que éste
automaticamente proceda a lanzar los mails, enviandole al cliente
confirmacion de que ya se encuentra activado para utilizar su clave online.
Del mismo modo para el reporte Host de Canjeadas y para las desafiliadas.
Cada tarjeta afiliada o canjeada, que este en los correspondientes archivos
Host estaran asociadas a una plantilla de correos la cual tiene datos
genéricos y especificos de cada cliente.

El envio de e-mails sera diariamente a las 06:00 a.m. de cada dia

calendario.

Descripcion del Proceso de desafiliacion del servicio.
Si el cliente ya no desea estar afiliado al servicio, bastara con que asista a
plataforma de atencion, y firme el contrato de desafiliacion, el cual viajara a

Recaudaciones para una "Desafiliacion" manual.

Descripcion del proceso olvido de clave.

Si este es el caso, el cliente debera ir a plataforma a canjear su tarjeta, con

lo cual pasaria a estar en el estado CANJE.
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Proceso de Migracion en "Tus Cuentas™

Este proceso de migracion durara desde la puesta en produccion de este
proyecto hasta la fecha de corte fin de dicha migracion. Comercialmente se
han definido 60 dias. Al final de este proceso, entrara en vigencia la nueva
légica de acceso a "Tus Cuentas”.

Descripcion del proceso

En la pantalla principal de Tus Cuentas coexistiran dos modulos:

1) La pantalla de Login

2) El médulo G2C.

Ambos tendran diferente logica, en este caso detallaremos el primer modulo.
En la pantalla login, el cliente podra ingresar su PIN o su clave online. HBK
debera identificar la longitud de la clave (4 6 6 0 diferente a ambas). De ser
diferentes, se emitira un mensaje de error correspondiente.

En caso que sea una clave de 4, la enviara a la transaccion de validacién del
pin actual "VPIN", y si es de 6 HBK derivara a la trama de validacion de la

clave online "VPIN2".

Transaccion VPIN:

Valida el pin actual

La trama cuando llegue a Host debera verificar si el estado de la tarjeta es
NONE o no. En caso de serlo, HOST le entregara ese dato a HBK y este
mostrara el menu actual de Tus Cuentas conjuntamente con algunas
pantallas Pop Up de publicidad.

En caso de no ser none, igualmente HOST le entrega el estado de dicha
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tarjeta a HBK para que éste muestre la pantalla de error conveniente por
estado. En este caso al cliente no se le permite el acceso a Tus Cuentas.

En el grafico es toda la parte azul del diagrama.

Transaccion VPIN2:

Valida la clave online - NUEVA TRANSACCION.

La trama cuando llegue a Host debera verificar si el estado de la tarjeta es
ACTIVO o no. En caso de serlo, HOST le entregara ese dato a HBK y éste
mostrara el menu avanzado de Tus Cuentas, el cual poseera la logica de
verificar todas las operaciones del menu de Débito con esta clave online.

En caso de no ser activo, igualmente HOST le entrega el estado de dicha
tarjeta a HBK para que éste muestre la pantalla de error para cada caso. En
este caso no se le permite el acceso Tus Cuentas del cliente.

En el grafico es toda la parte de color negro del diagrama.
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CAMBIO DE CLAVE C2
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RAMA DEL GENERACION DE SE "G2C"

Acceso através del mddulo de Generacion de clave en Tus Cuentas
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Modulo de generacion clave online en el médulo G2C

Descripcion del proceso

En el médulo de generacidon de la clave online, el cliente debera digitar
solamente su PIN, cualquier otra opcion sera rechazada por el browser. HBK

debera validar si es una clave de 4 digitos o no.

SI ES CLAVE DE 4 DIGITOS
Debera enviar a Host la consulta para que éste identifique el estado de dicha

tarjeta.

Si el estado es inactivo o canje:

Se deriva la consulta a la transaccion VPIN1 para la validacion de dicha
clave de 4 digitos. De ser positiva la validacion, se le muestra el menu del
G2C para generar su clave online. En caso de ser negativa la validacion, se
envia un mensaje de error.

Si la validacién es positiva y el cliente esta tratando de generar la segunda
clave, los datos que ingrese en la "Pantalla inicial del G2C" debera ser
enviados a HOST para que ejecute la transaccion VPIN3 “transaccion de
G2C". La transaccion VPING: Valida el PIN de 4 digitos, guarda la clave

online en SAT y guarda el email del cliente también en SAT.

Si el estado es diferente a (inactivo o canje):

HOST enviara ese dato a HBK para que HBK muestre el mensaje de error

mas adecuado en cada caso.
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Modulo de Generacion de Clave Online (G2C)

viaBanco
Lmem’: GC2/login _J
CONTACTANOS VISITA GUIADA PREGUNTAS FRECUENTES
salirde GC2
ingreso
tipo de e —
acoptar
Descripcidn: ol
+ Esla panialla se mosirard on la misma v independ de mis ¢
* La clave no se visualizarad en la pantalia

Pantalla de logueo al G2C

A esta pantalla solo accederan los clientes Inactivos o Canje que deseen
generar su segunda clave. El ingreso es a través del PIN de 4 digitos.
Campos y Controles

Tipo de tarjeta: Para que el cliente seleccione en el combo que tipo de tarjeta
para la cual generard la clave online. Las tarjetas que estarian en este
combo box son:

e Débito Visa

e Deébito Visa con chip

e Tarjeta Empresarial

e Tarjeta Internet
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Campo numero de tarjeta: Numérico de hasta 16 caracteres. Es para que el

cliente ingrese el BIN de la tarjeta. Por defecto se mostrara los 8 primeros

digitos de las tarjetas de débito o Empresarial luego de la seleccion del

combo (como actualmente se esta mostrando en la pantalla de login actual

de Tus Cuentas). Para la Tarjeta Internet se mostraran solo los 6 primeros

digitos.

Campo clave: Es un campo de ingreso del PIN, su tamaho es de 4

caracteres numéricos. Se mostraran asteriscos " * " por cada caracter

ingresado.

Boton Aceptar: Valida que el cliente haya ingresado un PIN, y que esté

correcto.

Salir de GC2: Sale de dicha pantalla y lleva al cliente nuevamente a la

pantalla de login inicial.

Mensajes de Error

ME - 001:  PIN errado

ME - 002:  Debe acceder a Tus Cuentas si tiene clave online

ME - 003: Debe solicitar su clave online en Plataforma.

ME - 004: Debe ingresar a través de su pantalla de Login de "Tus
Cuentas".

ME - 005:  Espere hasta que le generemos el servicio.
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Pantalla de ingreso de datos para generarla C2

viaBanco

[mom’n GC2/generacién C2

CONTACTANOS VISITAGUIADA PREGUNTAS FRECUENTES

mdédulo C2 generacién C2

Por tavor, elige y memoriza una C2 para mis cuentas. Por te
segurndad tan sdlo podrés realizar operaciones # través de mis
cuentas si generas correctamente tu C2 de 6 digitos (s6to nGmeros):

c2 | evvove conhirmacién | ------ I
c2

ingresa tu direccién de correo electréonico en donde te informaremos
sobre taactivacién deliservicio de mis cuentos:

salir de GC2

[ tolive @ xyz.com.pe |

contirmacién de direccién de correo electsénico:

[ folive@ xyz.com.pe |

para contwmar la operacion, I:l i aceptar
ingresa la clave de fu Débilo : -

[ Descripcion:
. Est:‘.ppanlaum no contardn con mend, dado que tan sdlo se podrd realizar una dnica operacion: la generacion de la C2
+Las claves no se visualizardn en la pantalia

Campos y Controles

Campo de ingreso de nueva clave online: Este campo, es de ingreso de la
clave online que desee el cliente. Es nhumérico con capacidad de 6 digitos
los cuales deberan viajar encriptados a Host. No se mostraran planos en
esta pantalla. Obligatorio.

Campo confirmacion de clave online: Ildem del campo “clave online”.
Obligatorio.

Campo email: Para que el cliente ingrese la direccion electrénica en la cual
desea recibir la conformidad de la afiliacion. Es alfanumeérico, de 40 digitos
entre los cuales aceptara solo un caracter especial @ Obligatorio.

Campo Confirmacion email: Idem del campo email. Obligatorio.
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Campo “Ingreso de PIN”: Para que el cliente digite su PIN confirmando la
operacion.

Botdn Aceptar: Validara que el campo “clave online” y el campo confirmacion
clave online sean iguales. Validara que el campo email contenga un simbolo
@ obligatoriamente asi como también que sea igual al campo confirmacion
de email. Validara el campo “Ingreso de PIN”

Salir de GC2: Cierra el médulo GC2. [Pantalla de despedida]

Mensajes de error

ME - 001:  PIN Errado.

ME - 006: Formato de la nueva clave online no cumple con standar.

ME - 007:  No coincide con el campo de confirmacion de clave online.

ME - 008: Formato de email no coincide con estandar.

ME - 009:  No coincide con el campo de confirmacion de email.
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Constancia de generacion de la clave online.

viaBanco

[ menu GC2 / generaciéon C2 l

CONTACTANOS VISITA GUIADA PREGUNTAS FRECUENTES
médulo C2 generacién C2

Tu operacién se realizé con éxito.

T.Débito: N® 00000000
titular: Juan Perez Ordodez
N*® de operacidn: 123456
fecha: 00/00/00

hora: 0000

Has generado tu C2. El servicio de Tus cuentas se octivara en un maximo de

3 dias dbles.

En ese tapso te llegard un correo electronxco a folive@xyz com mforméndote de que
el servicio de Tus cuentas osté activado Desde ese momento podrés dafrutar

de todos los beneficios que te ofrece tu nueva C2

Pata informar s algulen sobre esta opreacién _‘. o
haz clic en gnYiAl SQDISA0SIA,

Pusdes Imprimir tu constancia backende  jmerimir
cle sobre ol botdn corres pondients A7 I PRI L

Descripcidn
- Et otiente tan s6io podre imprimir su e y salv del moduio de g n de C2 El of rel botdn sallr, cerrard s ventana de GC2,

Campos y controles

Se debera mostrar los campos informativos de: numero de T.Débito, Titular,
Numero de Operacién, fecha y Hora. Del mismo modo un breve texto
descriptivo para el cliente.

Botén Imprimir: Cumple la funcién de Impresién de constancia.

Envio de constancia a terceros: Cumple con la funcionalidad existente en
Tus Cuentas.

Salir GC2.
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Menu Avanzado - Funcionalidad "Mantenimiento”

Pantalla de ingreso de datos para cambio de C2

viaBanco
[meml avanzado Tus cuentes/ cambio C2 ]
CONTACTANOS VISITA QUIADA PREGUNTAS FRECUENTES
CONSULTAS ¥ OPERACIONES
MANTENIMIENTO C2
~ - mantenimiento C2 cambio C2
AR o
cambio correo -
P
dighta y confirma tu sueva C2 (] |
Compra/Vaenta |
| musvacC2
Pars confirmar la oparacidn, W
ingresa tu C2 actual ST CASCI.
Descripcitn e = . = 1
. 'E“ claves no se visualizardn en la pantaila
+ En oste caso en particular no existird pantalla de verficacién de la operacién

|
Serd una funcionalidad que en el menu avanzado estara debajo de
"Mantenimiento”. Sus cambios son en linea.
Campos y Controles
Campo de ingreso de nueva clave online: Este campo, es de ingreso de la
nueva clave online que desee el cliente. Es numérico con capacidad de 6
digitos los cuales deberan viajar encriptados a Host. No se mostraran planos
en esta pantalla. Obligatorio.
Campo Confirmacidn de clave online: Idem del campo 1. Obligatorio.
Campo de ingreso de actual clave online: El cliente debera ingresar su clave

online vigente que confirme dicha operacién de cambio de clave online.
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Boton Aceptar: Debera verificar que el campo 1 tenga el formato estandar,
que coincida con el formato 2 y validar que la clave online vigente sea la
correcta.

Mensajes de Error

ME - 006: Formato de la nueva clave online no cumple con standar.

ME - 007:  No coincide con el campo de confirmacion de clave online.

ME - 010: Clave online errada.
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Constancia del cambio de C2

viaBanco

[mcru‘n avanzado Tus cuentas/ cambijo C2

CONTACTYANOS VISITA GUIADA PREGUNTAS FRECUENTES

CONSULTAS Y OPERACIONES
MANTENIMIENTO C2

LMD G2 1 s o R
cambio correo

mantenimiento C2 cambio C2

Tu operaclén se realizé con éxito.

Compra /Vents

T .Débite N* 00000000
titular: Jaan Perez Ordofer
N* de cperacién: 123456
feche 0/00

hora: 00 00

Tu C2 he sido cembdiada Es necesario que he98s CHc en e doton sallf de Tus cuentas
y vuelves 8 ingresar @ Tus cuenias entes de proseguir con tus opereciones bancaras

::;n‘mln::on ® algulen sobre sete opreacién [,'.n'“' constancle l
Puedes imprimir ty constencis heciendo 'hpl-"
clic sobre o) botén correspondientie A

Oescripcwon
» Todos 108 links asterdn dessctvecos, excepto Ios mercados en <olor rojo El ckente serd 1077840 a $aIir 60 mis cuening dOsPUds S LN cambio de

clave

2
Campos y Controles
Se debera mostrar los campos informativos de: Numero de Tarjeta de
Débito, Titular, Numero de Operacién, fecha y Hora. Del mismo modo un
breve texto descriptivo para el cliente.
Botén Imprimir; Cumple la funcion de Impresién de constancia.
Envio de constancia a terceros: Cumple con la funcionalidad existente en
Tus Cuentas.
Salir de Tus Cuentas.
Se debera mantener solo activo los botones "Salir de Tus Cuentas”, "Enviar
constancia” e "Imprimir*, las demas funcionalidades del menu no estaran
activas de tal modo que se forzara al cliente a salir y reingresar a Tus

Cuentas.
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6.4. TOMA DE DECISIONES

La decision de la institucion bancaria fue dada por incursionar en la
implantacion de nuevo esquema de seguridad en el proceso de la
generacion de tarjetas con la implantacion de médulo central de seguridad
por hardware y también el permitir que sus clientes que usan su portal tenga
la facilidad de ingresar en linea su propio cédigo secreto.

Haciendo un Analisis de Beneficios y Costos respecto a la determinacion
adoptada se puedo decir:

Beneficios para la Institucion Bancaria:

Cumplir con la recomendacion del area de auditoria interna y de Visa
Internacional.

Afianzar la calidad de servicios que se otorga a los tarjetahabientes del
banco.

Fortalecimiento del portal de negocios por intemet al permitir a sus clientes
generar su propio de cédigo secreto.

Afianzar los servicios electronicos personales desarrollados por el banco a
fin de mantener el liderazgo de presencia por internet a través de los
diversos medios de pagos que se ofrece a las personas naturales.
Beneficios para el cliente:

Acceder al portal del banco via internet con un nuevo cédigo secreto que el
mismo cliente define y que no es almacenado en ningun medio fisico o
l6gico.

Acceder a nuevas transacciones financieras como son las transferencias a

cuentas de terceros.
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Acceder a pagos de servicios con limites superiores a los actuales.

Costos para la Instituciéon bancaria:

Costos establecidos en la adquisicion del mddulo central de seguridad
(HSM).

Costos establecidos en la adquisicion del software necesario para la
solucién.

Costos establecidos en la adquisicion de la impresora que emite los PIN
MAILER.

Costos establecidos en la adquisicion de los PINMAILER.

Costos establecidos en la impresion de contratos para la nueva Clave
Online.

Costos establecidos por el marketing y difusion por medios de comunicacion
masiva hacia los clientes anunciando los nuevos beneficios.

Costos para el cliente:

Obtencion de un nuevo cédigo secreto con cero costo de afiliacion.

6.5. ESTRATEGIAS ADOPTADAS
6.5.1. Configuracion de la cadena de valor
Establecimiento de las necesidades del cliente
e Acceder en linea a obtener su propio cddigo secreto en una forma
sencilla y segura en el portal que tiene el banco.
e Acceso a cambiar en linea su nuevo codigo secreto (Clave Online)
cuando lo desee.

¢ Independizar o unificar su nueva Clave Online de todas las tarjetas

93



que posee con el banco.

e Acceso a nuevas transacciones financieras en el site del banco.

e Acceso a pagos de servicios con limites superiores a los actuales.

Establecimiento de actividades en la cadena de valor de la institucion
Actividades Primarias:
Logistica Interna:
e Adquisicidon de los equipos y software definidos en la solucidn.
e Adaquisicion del sobre de seguridad (PINMAILER) y envio al centro de
produccion de tarjetas.
e Envio de las tarjetas a sus respectivos centros de consumo
(agencias a nivel nacional).
Produccion:
e Realizar el proceso fisico de grabacion del plastico (tarjeta).
e Realizar la impresién de los PINMAILER.
Logistica externa:
e Entrega y Distribucion de tarjetas de débito a clientes utilizando la red
de agencias a nivel nacional.
e Entrega y Distribucion de las tarjetas de crédito a la direccion que
indique el cliente.
e Entrega y Distribucion de los PINMAILER de tarjetas de crédito a la
direccion que indique el cliente, en forma independiente del plastico y

utilizando otro proveedor del servicio de distribucion como medida de

seguridad.
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Mercadotecnia y Ventas:
e Lanzamiento de la publicidad respectiva en medios de difusion
masiva.
e Alinear el lanzamiento con la presencia de los cambios previstos en el
portal del banco.
e Fortalecer la fuerza de ventas en funcionarios de atencion a clientes
en las agencias.
Servicio posventa:
e Atencion de Consultas por medio de la Banca Telefdnica
e Atencion de Consultas y reclamos por medio de correo electronico
desde el portal.

e Identificar mejoras en la calidad de atencidn al cliente.

Actividades de Apoyo:
Financiamiento:
e Parte de los recursos se obtienen de las partidas definidas para la
inversion y promocion del comercio electrénico.
e También se obtiene recursos de las partidas definidas para la
continuidad operativa de tarjetas de débito y credito.
Desarrollo Tecnoldgico:
e Adecuacion del canal Banca Telefénica para la atencion de las
consultas del publico.
e Adecuacion de las Plataformas de Atencion al cliente para la atencién

presencial del publico.



Administracion de Recursos Humanos

e Difusion y aplicacion de la normativa para lanzar la solucion del
presente proyecto a todas las unidades de negocio comprometidas.

e Adiestramiento al personal de las plataformas de atencion al cliente
para ofrecer e instruir a los tarjetahabientes del uso de la nueva Clave
Online.

e Adiestramiento al personal del area de produccion de tarjetas para el
manejo de los nuevos equipos y software instalados de acuerdo a lo
indicado en el presente proyecto.

Infraestructura de la Institucion:
Asuntos Legales

e Establecimiento del contrato de afiliacion a la nueva Clave Online

para su utilizacion en el portal del Banco.
Contabilidad

e Mantener el registro contable que existe.
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VIl. Evaluacion de resultados

7.1. Situacion Antes de la implantacion del HSM y nueva Clave Online :
El banco muestra un escenario con cierto grado de incertidumbre en el
proceso de produccion de tarjetas y en el manejo de las llaves de seguridad,
esto debido a una supuesta exposicion de las mismas, ya que desde su
instalacion no han sido cambiadas como lo establecen los estandares
internacionales.

La institucion ha recibido recomendaciones de parte de su area interna de
Auditoria, asi también de los auditores de Visa Internacional, a fin de mejorar
los controles en la manipulacién de las llaves de seguridad con las que se
generan las tarjetas de crédito y débito, se sugiere la implantacion de nuevos
esquemas se seguridad utilizando dispositivos electronicos que existe para
este fin, asi también la instalacion de nuevas llaves maestras en
coordinacion con Visa Internacional.

A inicio de este nuevo mileneo el banco ha incursionado a los Negocios
Electronicos con la implementacion su portal de negocios sobre la Internet,
esto ha permitido la generacion de nuevos esquemas de pago.

La competencia esta preparando algunas iniciativas para incrementar o

incursionar en el comercio electronico sin un anuncio oficial al respecto para
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la puesta en servicio a sus clientes y publico en general.

Los clientes tienen recelo e inseguridad de usar Internet, la principal razon
esta definida por el tema de seguridad y el uso del codigo secreto que el
banco otorga a los tarjetahabientes ya que es el mismo cddigo secreto
usado en otros medios electronicos donde se exige la presencia fisica de

una tarjeta.

7.2. Situacion después de la implantacion de la tarjeta :

Hace un ano aproximadamente la institucion bancaria confirmé su condicion
de lider en el mercado, lanzando la primera tarjeta para comprar en internet.
Con ello se logra captar un gran numero de nuevos clientes y a su vez se dio
un gran impulso al comercio electronico en el pais.

La nueva Clave Online buscé satisfacer la necesidad de los tarjetahabientes
que desean efectuar transacciones financieras por la internet de una forma
segura. De esta forma junto con la estrategia de la presencia del portal de
negocios, se logra aperturar la posibilidad de ofrecer nuevas transacciones
financieras y productos, también ha permitido fidelizar a los actuales clientes.
Gratuidad de las operaciones financieras por internet a través del portal del
banco esto debido a que no se cobran comisiones ni mantenimiento. Sin
embargo, las mismas operaciones en otros canales tienen un costo
establecido.

Desde el dia del lanzamiento de esta solucion ha recibido excelentes
comentarios por las posibilidades de implementar nuevos productos y

transacciones financieras.
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Se ha detectado algunos impactos después de la implantacion de esta
solucion que a continuacién detallamos.

Mayor seguridad en el proceso de la generacion de tarjetas superando las
observaciones de auditoria interna y externa.

Mayor flexibilidad en brindar soluciones tecnoldgicas para la infraestructura
del Banco.

Las transacciones con tarjetas por internet y en los diferentes canales
electrénicos de la red del Banco afectan el nivel del servicio a través de un
incremento sobre el promedio de atencion diaria de transacciones
financieras bajo el esquema de atencion de 24 horas x 7 dias.

Estimula al uso de la internet para realizar compras en diferentes categorias
de empresas.

A través del portal del Banco se hace propicia nuevas relaciones con otras
empresas al permitir pagos de servicios.

En el Anexo 2 se observa claramente la aceptacion y evolucion de las
transacciones financieras en el portal del banco lo cual justifica plenamente

la inversion realizada.
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VIIl. Conclusiones y Recomendaciones

Las tarjetas bancarias de uso electronico sean de crédito o débito son el
medio de pago alternativo para compras de bienes y servicios por el canal
internet, el banco también ha incursionado en este medio electronico

creando su propio portal en donde ofrece sus productos y servicios.

Para llevar a cabo este propdsito la institucion bancaria dispone de la
tecnologia de informacion que la aplica a través de los diferentes puntos de
contacto que tiene con sus clientes formales e informales.

La organizacion ha permitido fortalecer la unidad de negocios de comercio
electrénico para impulsar a través de su portal el uso de las diversas tarjetas
que emite. Asi también el compromiso asumido por cada unidad de negocios
de la institucion hace posible la emision, distribucion y entrega de la tarjeta
que el cliente desee, con el servicio posventa respectivo.

Se evidencia que en el lanzamiento de esta nueva Clave Online esta
presente la seguridad e innovacion orientada hacia el cliente, aspectos
importantes en los que viene trabajando la institucion bancaria a fin de dar
un excelente servicio con valor agregado.

En industrias tan variadas como son la banca, los seguros, y las empresas

de servicios publicos, la ventaja competitiva esta siendo borrada por nuevos
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y a veces inesperados competidores que usan como arma letal la aplicacion
de la tecnologia de la informacion para alterar radicalmente la cadena de
valor de las empresas.
Para responder efectivamente, las empresas amenazadas deben hoy en dia
replantear totalmente sus cadenas de valor, pero a su vez también deben
optimizar los niveles de seguridad en los productos que ofrecen y
principalmente en aquellos que tienen que ver con medios electronicos.
En la actualidad el perfil de los tarjetahabientes en general y de aquellos que
hacen uso de medios electronicos con internet son los siguientes:

e Personas entre 17 y 50 afos, clase media y media alta

e Se conectan a cualquier hora, desde el trabajo o domicilio.

e Compran ocio y consumo.

e Valoran seguridad, credibilidad y rapidez en sus transacciones.

e Realizan compras o transacciones en promedio a los 100 ddlares

e El cliente que compra y recibe buen servicio repite.
Se puede deducir que las transacciones virtuales ofrecen ciertas ventajas
tanto al tarjetahabiente como a la institucion bancaria, esto se detalla a

continuacion:

Acceso de un tarjetahabiente a una transaccion virtual
e Comodidad: evita desplazamientos y horarios.
e Tiene acceso a consultar sus cuentas.
o Facilita la transferencias entre sus cuentas.

o Facilita el pago de servicios o transferencias a terceros.
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e Permite obtener informacion de los productos que ofrece la instituion.

Accesos de la institucion a través de una transaccion virtual

e Acceso al mayor numero de clientes.

e Maxima disponibilidad al menor costo.

e Evita la necesidad de los costos fisicos.

e Facilidad de extension del negocio y entrada de nuevos productos.

e Contacto directo con el cliente, evita intermediarios.

e Mayor eficiencia en las transacciones.

o Facilita el marketing y el soporte al cliente.

e Mercado accesible a las pequenas empresas en igualdad de

condiciones.

Es también extensivo para todos los negocios, por ello los comerciantes
tiene las mejores expectativas. No necesitan una tienda fisica, lo que reduce
los costos fijos y de personal; tienen la posibilidad de extender su negocio a
un numero enorme de clientes, todo ello por un costo minimo y obteniendo la
maxima disponibilidad. La tienda perfecta, abierta 24 horas al dia incluso
festivos, y siempre dispuesta a recibir a los clientes de todo el mundo.
En principio todo son ventajas, tanto para los consumidores como para los
propietarios del negocio, pero no son los unicos. Los estudios vy
proyecciones que se presentan sobre el Comercio Electronico muestran
cantidades desorbitantes. Segun el ultimo informe de la prestigiosa Forrester
Research (www.forrester.com), sé estima que el mercado del software

destinado al e-Commerce crezca de los 121 millones de dolares del ano
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1997 a 3.800 en el ano 2002 sélo en EE.UU. Tomando en cuenta Europa y
Asia, esta cantidad se estima en 4.900 millones de ddlares.

Los proveedores de internet y casas de software han tomado buena cuenta
de ello y han comenzado a librar una batalla de soluciones que permiten a
cualquier tipo de empresa presentar sus productos en la Red de una manera
facil y atractiva.

Pero para cifras, las que se calcula que manejara el Comercio Electrénico en
Internet. Si en 1997 se movieron 8.000 millones de ddlares, con un aumento
del 1.000 % respecto a 1996, para el ano 2002 se baraja alcanzar los
327.000 millones.

En este escenario es donde entran a tallar los bancos y entidades de tarjetas
de crédito y débito que asumen una fuerte intervencion en los sistemas de
pagos a través de la Red. Al igual que en los pagos tradicionales, a cambio
de la maxima seguridad que aporta a la transaccion el respaldo de una
entidad bancaria, éstas se embolsan las ganancias obtenidas por la
transferencia de fondos y emision de credenciales a consumidores y
comerciantes

El dinero electronico ya es una realidad, esto a través de las tarjetas de uso
electronico como las de crédito y débito, por ello es recomendable establecer
ciertas medidas de seguridad tanto de la parte del usuario y de los emisores.
El usuario debe mantener en absoluta reserva el cédigo secreto que el
banco le entrego junto con su tarjeta, si existe la posibilidad de efectuar
cambio de cddigo secreto lo debe realizar por un valor que le sea de facil

memorizacion, en lo posible evite utilizar los ultimos digitos de su documento
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de identidad o fecha de nacimiento, los delincuentes cuando tienen una
tarjeta en su poder en primer lugar prueban esos valores inicialmente.
Informe inmediatamente a su banco la perdida o extravio de su tarjeta.

La institucidon debe velar por la seguridad de las llaves maestra con la que se
generan las tarjetas, deben contar con envio de informacién entre los medios
electréonicos en forma encriptada que garantice la confidencialidad de la
informacion de sus tarjetahabientes, si bien es cierto en la actualidad los
niveles de fraude son bajos (ver Anexo 3), se ha comprobado la existencia
de bandas de delincuentes a nivel internacionales, quienes también con la
ayuda de la tecnologia pueden efectuar copias o clonacién de las bandas
magnéticas de tarjetas, es por ello importante el cambio de cddigo secreto.
El banco también debe ir definiendo estrategias para incursionar en la
tecnologia de tarjetas inteligentes, estas tarjetas usan chip que permite el
mas alto nivel de seguridad que se tiene por el momento.

Pero los Negocios Electrénicos siguen en auge con constantes cambios, la
tecnologia de la informacion también, al igual que los sistemas de seguridad,
es por ello conveniente y necesario estar atentos a todos estos cambios y

mantenernos informados.
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Anexo 1. GLOSARIO DE TERMINOS USADOS

TERMINO

DESCRIPCION

Host  Security = Module,  dispositivo

electrénico, usado como periférico de
computadoras, donde se almacenas llaves

de seguridad y esta a prueba de intrusion.

LMK

Local Master Key, llaves maestras usadas

en procesos criptograficos de seguridad.

PAN

Numero de identificacion de las tarjetas_. Bl

PIN

Personal ldentification Number, numero
de identificacion de un tarjetahabiente,

mas conocido como Cddigo Secreto.

PW

Personal Verification Value, valor de
identificacidon de un cbdigo secreto se usa
en el proceso de autenticacion de un

tarjetahabiente.

PINMAILER

Sobre de seguridad donde se imprirﬁe el

cbdigo secreto.

DES

Data Encription Standard, algoritmo“
matematico de cifrado de claves de

dominio publico.

PIN ADMIN

Software de generacion de coédigos

secretos que se comunica con el HSM.
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ZCMK

Zone Control Master Key, llave maestra
de la institucidn, se genera en base a tres
componente ingresados por custodios que

son altos funcionarios del banco.

PVK

Llave maestra encriptada con la ZCMK
usada para generar los PVV de las

tarjetas.

CVK

Llave maestra encriptada con la ZCMK
usada para generar los CVV de las

tarjetas.

DC9000

Data Card modelo 9000, equipo para la

produccion de tarjetas.

SAT

Sistema Administrador de Tarjetas,
software que permite la administracion

integral de las tarjetas de crédito y débito.

SAP

Sistema de Apertura de Productos,
software usado en los puntos de atencion

a los clientes.

G2C

Mdédulo de generacion en el computador

central de clave online.

HBK

Home Banking, software desarrollado para
el maneja las transacciones financieras

del banco por Internet.
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PVV2 Personal Verification Value 2, valor de
identificacion del nuevo codigo secreto.

VPIN Transaccion en host que permite la|
validacion del PIN de 4 digitos

VPIN2 Transaccion en host que permite la

validacion de PIN de 6 digitos.
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Reporte Tus Cuentas

TRANSACCIONES Mayo 2001 Enero 2002 Febrero 2002 Marzo 2002 Abril 2002 Mayo 2002

Cormta de sakios 455,532 00} 596,572.00 523,742 OC) 578,300.0C 650,441.00 684,095.00
Caaufta de novimientos 362.580.00) 441,421.00) 387,530.00) 416,200 00) 481,241.004 496,508 00!
Coaita de Credicargo 3206.00) 1,51900 1,327 00) 156000 1,877.00} 1.87.00
Ervio @yeaGa trand. da. propias 64500 1.207.00) 1,083.00) 1,396,008 1,487.00 261300}
|Evio constapia trars!. a teaas 12000 4,80600) 5,34500) 697100 9,253(C 2060800
Ervio OXeatia des de pagd 0 3800, 67.00} 8700 131.00) 22500
Envio corstania pagos 389800 832500 756200 93060 1032600 18.477.0(
Erwio costanca racrga Tarj demet 15500 2400 271.00 3300 39 6640
Ervio OreaUa descarga Tan litereral 2000 8000 6000 76,008 7200 1680C
TraseeaE aatas propas 8,747.00% 9934 8.960.00) 10940 00) 11,294.0C 10,581.0C
Trarslerendias atercoros 0.0 11,561.0C 1270000} 16,190 00} 20686, 23,783,000
Quares de pago 2.00f 12300} 161.00) 22500 2860 27800
Pago tarjeta arédito (AWEXy VISA) 5927 00} 866600 7.356.00) 880800 9,71300] 9,029.00
Pagp e tdkeforo 6511.00 9.08200 7.81500 9,86830(4 10.472.00 9,666.00,
Pagp de cdlular 4744.00 619500 5,361.0( 6.436.00) 715700 6.665.00
Pagp atros sevioas Teleldnica 400, 000 500 14,00 9.00) 1400
Pagp de catde 304300} 36800( 3,850.00) 4565600 485400 430000}
Pago de bz 4,636.00) 6,540.0C 5647.00) 6.945.00) 7.511.00 6,783.0C
Pago Mxquisigerras 2800 B0 kTl B 4000 B
Pagp & Padifico-Penaro Suiza 4100 55300) 574.0( 654.0C 639001 700
Recaga Tarj .k temel 821.00) 1,284.00) 1,180.00 1,361.0C 1,53700] 1,400.0(
Descaa Taij intemel 1.0} 284( 25800 25900 331.00 350,00
Total rasaiaes 851,130.00) 1,111,227.00 980,885.00) 1,080,596.00 1,238,827.00 1,297,775.00
VOLUVEN May-01 Esnero 202 Febrero 2002 Marzo 2002 Abxil 2002 Mayo 2002

Trandlerendas a. gnias pops (S.) 9.219,256 6} 8456,334.13 7690,19478 10,662,208 0K 9,497,140.02 79669297
Traslganzs Qe popas (USP) 332,097.62 343,303 2.967,781.25) 3,508,520.85 351924199 2542,341.29
Trandlgeraas a teroars () 000 4,063,661.19) 478305679 6,150,608, 16| 7.860.936 %6 8713801.74
Translerendias a tercers (USS) 000 2,156.980.72 2.315824.18 27772153 3726,761.04 427721733
Odaes de pag (S/) 0.0 47,450.50) 90,746.44 Q3063 151,640.13 10297827
QuEres de pago (USH) 150.00% 685300 20278 214328 37,9700 2743875
Pago tarjeta crédio AVEXy VISA (S/) 4,643.954.30) 6.269,654. %) 5380036 15 6.428,177.34 6.734.047.47 6,253,286.59
Pagp tajeta aédio AVEX y VISA (USS) 109,157 64 17210265 131,898 3] 164,998.16 16467041 178604
Pagp de tekélano (S/) 1,137.300.11 1,683.989.71 1,460,619 & 1.794,860.21 1,870.682 51 1,771,340.77
Pagp de celutar (USS) 158,889.07] 21949193 18080669 224,896 55 244.478.19 224,097.10|
Pago ciros seviaas Telefanica (S/.) 1,404 11 0.00f 22019 698323 374024 7.550.86
Pagp dtros sevioas Telefénica (US9) 2072 000 6255 279.77] 27056 79001
Pago de cable (USS) 99,578.31 119,787.%¢ 123.366.22f 151,407 2¢ 16094983 140 4755
Pago oz (/) 609,200.79 869,004.75) 733586.12 865,366.74 94211474 888,228 2}
Pago Mxqusderes (S) 00 0.00f 000 000 000) 0.00)
Pago MaquisstaTes (USS) 6,732.00 8631.00 8.277.00) 8617.00 10321 00{ 87200
Pago de Padifi-Panao Siza (S/) 000 000 0.00 000 000 0.0
Pago ce Padfu-Penaro Suiza (US9) 3817491 56,645.33 55352 75) 665.079.12 65.607.18 65.508.10
Recaa Tar Irtemet (US9) 300783 7287269 6283861 73560964 79686213 7451531
Oescama Targ Intemet (USS) 6373.2| 2975724 19,566.76) R I 07617 25,688.45
Total voluren sokes 1561113399 2138000463 W1675928 260165137 270828207] 2670317945
Total voluren dalares 3,841,493.64] 6,115076.89 5,691,234.51] 6,771,755.26) 7.769.428.37 7,724,814.00|
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muftrores caTgra 2,264,840.96 3,094,653.15 3,019A437.75 3,357.038.01 3,676,838.54 3,684.719.4
musmorens verta 234.0i4.32 1,698,645.01 1.226.062.90 1,863.451.51| 1,716.319.57 1,282,306.4¢
ipo cambio 358 1w 3.44 3@ 341 341
Itico cambio pramedo verta 365 348 3.50 3@ 348 34
USUARIOS May-01 Enero 2002 Fetrero 2002 Marzo 2002 Abwil 2002 Mavo 2002
NGTESO de tarjetas distintas 73.219.00 107.516.00] 101.545.00 106,096.00 108.865.00 112,641.00
| Tasets de Détho 59,638 00 86,648.00 82.058.00 86,187.00 87.639.00 9087400
Tasieta de Détio con chio 278.00 362,00 367.00 35,00 3500 BAA
Tanets de Crédiio Vi@ 6,041 00 7.673.00 7.11200 7.43.00 7.96800 8.060 X
Tadas de DétAo Empresarial 4217.00 5.486.00 5.428.00 5.471.00 57200 586200
Tarieta de Cridiio AMEX 1,048 00 1,60200 1.460.00 1,539.00 156700 165300
Tarteta Intamet 1.997.00 2,949.00 2,711.00] 2.880.00) 299000 3067.00
Numero de [Ps arigen distintos 35,640.00 45,081.00 42.902.00 46.262.00 47.567.00 £0,133.0¢
8CP Lima 325500 3,00200 3,007 00 3.089.00 300100 306900
BCP Provicin 958 00) 834.00 853.00 851.00 39,00 1,504 0(
No BCP 31.427.00 41,226.00 39,042.00 41,33200 43,677.00 45,660.0(
Trasazsoes No MuyEtsiss Mav-01 Enevo 2002 Fetwero 2002 Marzo 2002 Abil 2002 Mayo 2002
Nimer tranasaciones BCP Lima 26.326.00| 110,213 00 90,883.00 106,060.00 108,427 00 105,021 OC
Nmero trareaciianes BCP Provincia 290.00| 24,381 00 24,154.00 27.045.00 2554000 BSISA
|Nismao varemcoiores no BCP ®22.00 904,169.00 787.791.00 864,276.00 1,007,871.00 1,041,126.0(
Traisanianes mrstsias
Nirmero transecciones BCP Lims 5937 00 10,608 00 8869.00 11,308.00 1253300 12,087 0C
Nimer tranescimes BCP Provincia 1.121 00 1,43400 1,456.00 1.812.00 1.897.00 3.361.00
Nimero trarsaocianss o BCP 28.296.00 51,4200 47213.00 57.058.00 85.21200 67,585 0(
Generacién y Cambio de CLAVE ONLINE 552000 364000 383800 5061.00 9,283 X
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