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RESUMEN EJECUTIVO

DESCRIPCION DEL PROBLEMA
En el Banco, existen procedimientos de control de la informacion que
tienen un alcance restringido para toda la diversidad de operaciones
que desarrolla como banca multiple.
No existen procedimientos automaticos de control preventivo
Existe una restringida disponibilidad de informacion de seguridad de las
operaciones registradas en el sistema central IBS

En conclusion existe un permanente riesgo operativo e informatico.

SOLUCION
Este sistema permitira minimizar los posibles fraudes, errores
operativos, operaciones de lavado de dinero, control de procesos y
otros problemas originados por un mal registro de la informacion.
Tendra wuna alta parametrizacion, lo que permitira una agil
administracion y actualizacion.
Tendra una alta capacidad de envio de alertas.
No se requerira hardware adicional al que ya tenemos instalado, ni

licencias de software adicional.

CONCLUSION
Mediante el desarrollo de este sistema de monitoreo en linea se podra

lograr:

Universidad Nacional de Ingenieria Informe de uficiencia
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Universidad

Reduccion de fraudes internos y externos

Prevencion de lavado de dinero

Reduccion de errores humanos en la operatividad de las transacciones
bancarias.

Control de los procesos automatizados

Aumento de la confianza de los clientes debido al incremento de la
seguridad en la informacion.

Ampliar la obtencion de informacion gerencial.

Los costos de desarrollo e implantacion seran minimos.

acional de Ingenieria Informe de uficiencia
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INTRODUCCION

El Banco Financiero del Peru es una institucion financiera autorizada por la
Superintendencia de Banca y Seguros a realizar todo tipo de operaciones

permitidas a las empresas bancarias peruanas.

El Banco Financiero del Peru luego de haber estado constituido como
financiera por aproximadamente 20 anos, se convierte en empresa
bancaria y cambia su denominacion de “Finampro empresa financiera” a

“Banco Financiero del Perd” en noviembre de 1986.

El enfoque del Banco Financiero del Peru, esta orientado a obtener una
clara diferenciacion estratégica basada en productos creativos e
innovadores, que provean beneficios concretos a la clientela, y en un
servicio profesional rapido y eficiente. Es bajo este enfoque que se hace
necesario desarrollar un proyecto que permita reducir los riesgos

operativos, informaticos y de reputacion que pudieran afectar a Banco.

El monitoreo de transacciones: Sistema que permite analizar a partir de la
ejecucion de un conjunto de programas tipo robots, interrelacionados entre
si, analizar todas las transacciones que se realizan en el Banco y que son
registradas en nuestro sistema de informacion. Este analisis esta orientado
basicamente a identificar las transacciones relacionadas con sospechas de

fraudes, lavado de dinero, errores operativos, errores del sistema vy

Universidad Nacional de Ingenieria Informe de uficiencia
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adicionalmente analizar y controlar los procesos automaticos que ejecuta el

sistema, devolviendo informacién oportuna y valiosa la cual serd mediante

un

proceso de monitoreo canalizada hacia los respectivos usuarios

definidos como supervisores los cuales tomaran las acciones inmediatas

que correspondan.

OBUETIVOS Y ALCANCES

a)

b)

Universidad

Reduccion de fraudes.
Los fraudes pueden generarse en forma interna, ya sea por empleados
del Banco, y en forma externa como por bandas organizadas de
estafadores, los cuales constantemente estan intentando burlar la
seguridad y controles del Banco, estos en algunas ocasiones trabajan
en complicidad también con algun empleado del Banco. Este sistema
de monitoreo en linea, nos va permitir lo siguiente:
Identificacion de transacciones sospechosas en operaciones
bancarias.
Identificacion de transacciones sospechosas en tarjeta de crédito
Identificacion de autorizaciones realizadas con pasword's de otras
personas.
Identificacion de empleados del Banco que realizan consulta de
saldos sospechosos.
Identificacion de empleados del Banco que realizan transacciones

no habituales.

Prevencion de lavado de dinero.

El lavado de dinero constituye un delito a través del cual grupos del
crimen organizado, a veces coludidos con miembros de las diversas
instituciones financieras, utilizan los canales bancarios para hacer fluir
sus capitales normalmente vinculados al narcotrafico u otras actividades
ilicitas hacia el Sistema Financiero legal. Este sistema de monitoreo en

linea, nos va permitir lo siguiente:

acional de Ingenieria Informe de uficiencia
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Prevencion de lavado de dinero, a través de identificacion de
transacciones sospechosas, tales como depdsitos en efectivo que
exceden cierto limite para cada tipo de cliente o depdsitos en
efectivo que en forma acumulada y en periodos de tiempo
especificado excedan de cierto limite por tipo de cliente.
Identificacion de clientes de nuestro banco que realizan un alto
numero de transacciones en otros paises.

Identificacion de transacciones de clientes con una alta rotacion de

dinero en efectivo.

¢) Reduccion de errores humanos.
Dentro del riesgo operativo al que se enfrenta el Banco, tenemos la
posibilidad de errores humanos en las operaciones diarias o bien en los
sistemas con los que el Banco tiene automatizada sus operaciones. El
control interno del Banco tiene medidas que tienden a reducir la
ocurrencia de estos errores, pero la oportunidad de las mismas es
determinante en la generacion de pérdidas economicas al Banco, las

cuales podrian ser en algunos casos irrecuperables.

Reduccion de pérdidas econdmicas debido a errores humanos, a
traves de la identificacion de transacciones anormales.
Reduccion de reclamos de los clientes por errores del Banco.

Reduccion de labores manuales de control.

d) Control de Procesos.
Existen ciertos procesos, los cuales son muy importantes que concluyan
antes de cierta fecha y hora limite, que se realicen de acuerdo a una
secuencia de pasos pre-definidas y que su ejecucion finalice sin errores.
El no cumplimiento de la ejecucion correcta, en la oportunidad y en la
secuencia debida de estos procesos puede generar riesgos operativos

para el Banco o disminuir el nivel de satisfaccion de nuestros clientes.

Universidad Nacional de Ingenieria Informe de Suficiencia
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e) Aumento de la confianza de los Clientes debido a la Seguridad y
Controles del Banco.
Este sistema de monitoreo en linea, permitira que las transacciones
extraordinarias o anormales, sean confirmadas con el cliente, ademas
con la reduccion de errores operativos y fraudes generara mayor

confianza, seguridad y tranquilidad a nuestros clientes.

f) Generacion de Informacion Gerencial
El sistema de monitoreo en linea, analizara todas las transacciones del
Banco, tanto a nivel de caja, cajeros automaticos, plataforma, consultas
y operaciones administrativas y contables, los cuales permitiran:
El seguimiento a casos de investigacion, mediante el cual se podra
analizar adecuadamente si a todos los casos de alerta se les ha
realizado el seguimiento y las acciones correspondientes.
El mejor aprovechamiento de los recursos, mediante el conocimiento
de los volumenes de transacciones por agencia y area, revisando |0s
dias y horarios pico
Reduccion del riesgo operativo, mediante el analisis del tipo vy

cantidad de alarmas detectadas, identificando areas vulnerables

Universidad Nacional de Ingenieria Informe de Suficiencia
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. ANTECEDENTES

1.1 Diagndstico estratégico

La mision

del BANCO FINANCIERO, como institucion orientada a los

servicios financieros, es la siguiente:

"Crear satisfaccion y fidelidad de nuestros clientes y sus familias

desarrollando y ofreciendo permanentemente productos y soluciones

financieras, con un equipo de trabajo comprometido e identificado

con la institucion, generando valor para nuestros accionistas".

A continu

acion se muestra las conclusiones del Plan estratégico

para el afo 2001

1.1.1. Fortalezas y Debilidades

Fortalezas

Compromiso de la alta gerencia en apoyar todos los
proyectos que agregan valor a los procesos del Banco.
Disponibilidad tecnologica.

Capacitacion técnica y permanente.

Buen nivel académico en el perfil de los funcionarios del
Banco.

Personal comprometido y honesto.

Software central IBS que centraliza el registro de todas las

operaciones realizadas por el banco.

Universidad Nacional de Ingenieria Informe de uficiencia
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Experiencia del Banco Financiero en el manejo de
procesos Robots.

Dimension apropiada del Banco que permite implementar
cambios rapidos en los procesos del Banco.

Banco con proyecciones reales de crecimiento tanto en
Lima como en el norte del pais

Remuneraciones competitivas.

Debilidades

Cartera de clientes débilmente identificados con el Banco.
Deficiencia en la comunicacion interna.

Falta de Retroalimentacion inadecuada entre area
operativa y normativa.

Uso limitado de la informacion disponible.

Falta de definicion adecuada de los procesos del Banco.
Deficiente control de gestion.

Restricciones presupuestales

1.1.2. Oportunidades y amenazas

Oportunidades
Crecimiento de la economia.

Mejora de la cultura empresarial.

Inversion creciente de los socios corporativos.

Adquisicion del bloque patrimonial del Banco NBK Bank

Incremento 10 nuevas agencias, tanto en Lima como en el norte

del pais.

Incremento significativo en nuestro volumen de captaciones y

colocaciones, lo que ha significado un crecimiento en general del

banco, lo que nos exige profundizar mas los controles.

Desarrollo de las tecnologias de informacion.

niversidad Nacional de Ingenieria Informe de uficiencia
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Amenazas

Falta de dimensionamiento del concepto de riesgo operativo en
los empleados del Banco.

Riesgo potencial de fraudes originados por empleados del Banco.
Existe un permanente riesgo operativo e informatico, sobre el
cual actualmente no se puede tomar medidas inmediatas de
prevencion, por no contar con informacion especifica y oportuna.
Por otro lado la Superintendencia de Banca y Seguros ha
aprobado el reglamento de administracion de los riesgos de
operacion el 4 de enero del 2002, a traves del cual exige a las
empresas supervisadas (Bancos), a contar con un sistema de
control de riesgos que le permita identificar, medir, controlar y
reportar los riesgos que enfrentan, con la finalidad de proteger los

intereses del publico.

De acuerdo a lo anterior se trazaron los objetivos estratégicos siguientes:

1.
2.

Ser eficientes y rentables (financiera y operativamente)

Alcanzar categoria de riesgo "A"

Usar el producto "La Beca del Financiero” como eje de diversificacion
de activos y pasivos.

Desarrollo de una cultura de excelencia de servicio al cliente externo e

interno.

Universidad Nacional de Ingenieria Informe de uficiencia
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Posicionamiento de la red de agencias del BANCO FINANCIERQO

Agencias en Lima y Callao o .
Distribucion Geografica
de la Red deAgencias

Ag. Carabaya Ag. Morelli

Ag. Sucre Ag. Chacarilla

Ag. Zarate Ag. Colonial

Ag. Capon Ag. San Marcos ' Cg(“;:s v

Ag. San Felipe Ag. Monterrico Tumbes /
Ag. San Borja Ag. Callao ”'Vz';:ias) ) LaTina -‘.1\/

Ag. Risso Ag. Sunad (749 sulens g% piuca r—
Ag. Higuereta Ag. Gamarra (nueva) Pt Mg CHiciayo

Ag. Santa Anita Ag. Salaverry (nueva) -

Ag. Cavenecia Ag. Polo (nueva) '

Ag. Corpac Ag. CCPJ (nueva) \
Ag. Miraflores Ag. R. Navarrete (nueva)

@ Lima (24 Agencias)

Agencias en el Norte

Piura Tumbes [-Total Aéencias =31] \ /
~7

- Ag. Piura (nueva) - Ag. Tumbes (nueva)
- Ag. Paita - Ag. Aguas Verdes

- Ag.LaTina Lambayeque

- Ag. Sullana (nueva) - Ag. Chiclayo (nueva)

1.2. Diagndstico funcional

1.2.1. Productos. Financieros
El BANCO FINANCIERO, brinda los servicios de banca multiple tales

como:
Depositos
- Cuentas corrientes
- Cuentas de Ahorros
- Depositos a Plazo
- CTS

Banca Corporativa
En el mundo de hoy, la administracion financiera se ha convertido en

un arte, gracias a técnicas altamente sofisticadas hechas realidad

Universidad Nacional de Ingenieria Informe de Suficlencia
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por la ingenieria financiera. Para ayudarle a encontrar las mejores
alternativas para financiar eficientemente los activos de su
compafia, el Banco Financiero ofrece una gran variedad de

alternativas de financiamiento:

Financiamiento para capital de trabajo

Adquisicion o ampliacion de bienes inmueble

Compra de maquinaria, equipos o vehiculos (Leasing)
Financiacion de importaciones

Financiacion de exportaciones

Operaciones back to back

Mesa de Dinero

Operaciones de Repos

La operacion de Repos es un contrato mediante el cual el Banco
Financiero vende uno o varios activos financieros (titulos valores de
terceros), con el compromiso de recompra a un plazo
preestablecido, reconociendo un rendimiento pactado por la

inversion.

Es un documento no negociable, los titulos valores que respaldan
estas inversiones pueden ser: Certificados de deposito, letras,

instrumentos hipotecarios, bonos, etc.

Depositos a plazo menor
Es una captacion de recursos a plazos menores a 30 dias a una tasa
preferencial, requiere un monto minimo de S/. 100,000 6 $ 100,0000

y es no negociable.

Certificados de depdsitos negociables

Universidad Nacional de Ingenieria Informe de Suficiencia
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La mesa de dinero ofrece a los clientes una gama de titulos valores
de emision propia o de terceros. Entre los principales instrumentos
se encuentran los Bonos de Arrendamiento Financiero y los Bonos

Subordinados.

Banca Personal
Créedito hipotecario
Para adquirir automoviles nuevos y/o usados con valor de

reposicion comercial

Libre disponibilidad
Creado para cubrir necesidades de financiamiento personal y/o

familiar.

Credito hipotecario

Para comprar, ampliar o remodelar su vivienda

Seguros

Seguro de vida

Tarjeta de Crédito

Tarjeta de debito

Servicios de comercio exterior
Cartas de crédito (importacion exportacion)
Cobranzas del exterior
Financiamientos internacionales
Giros, transferencias

Cheques de viajero, etc.

Universidad acional de Ingenieria Informe de Suficiencia
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Miscelanios

Solucion escolar

La Solucion Escolar del Financiero es un conjunto de beneficios
que brindan la tranquilidad de tener asegurada la educacion de
sus hijos, la comodidad para sus pagos de pensiones y el acceso

a una promocion con sorteos mensuales de becas escolares.

La Beca del Financiero

La Solucion Escolar del Financiero es un conjunto de beneficios
que brindan la tranquilidad de tener asegurada la educacion de
sus hijos, la comodidad para sus pagos de pensiones y el acceso

a una promocion con sorteos mensuales de becas escolares.

EI BANCO FINANCIERO, sortea mensualmente:
1 Beca que paga la educacion de todos los hijos desde el
nido hasta la universidad.
1 Seguro Médico que paga la salud de todos los hijos
2 Becas de estudio de un afno para un hijo.
2 Computadoras con impresora y conexion a internet gratis
por un ano.
10 paquetes escolares de US$ 600 cada uno para la compra

de utiles y uniformes en el mes de marzo.

Seguro médico del financiero

Asegura la salud de todos los hijos hasta que cumplan 20 anos,
con una cobertura de hasta US$ 100,000 por cada hijo y un
maximo de utilizacion anual de US$ 20,000 por cada uno. Este
Seguro cubre todos los gastos médicos y hospita arios al 90% vy
se aplica un deducible de US$ 20 por cada atencion. Si no desea

el Seguro Médico del Financiero, puede optar por un seguro de

Universidad
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vida de US$ 50,000, que protege el futuro de sus seres queridos

durante 25 afios o hasta que usted cumpla 70 afios de edad

1.2.2. Clientes.

El Banco Financiero ha heredado una cartera por US$315 millones,
esto implica una mayor desconcentracion de la cartera en el nuevo
banco, se esta implementando una estrategia de negociacion con los
clientes para volverla rentable en el mas breve plazo

Respecto a la estructura de depositos el Banco Financiero ha
logrado retener a mas del 90% de clientes del NBK, cuyos depositos
ascienden a un promedio de US$200 millones de dolares. El nuevo
Banco Financiero después de la absorcion del banco NBK Bank
cuenta con nichos de clientes bien definidos, a los cuales se les esta
brindando servicios adecuados a sus necesidades especificas.

En cuanto a la liquidez, dado el fortalecimiento patrimonial y mayor
competitividad resultado de la integracion, el nuevo banco tiene
proyectado crecer sus depositos y colocaciones.

A continuacidon mostramos la concentracion de las carteras de

depositos y colocaciones a noviembre del 2001.

Concentracion de la cartera de depositos del Banco

Noviembre 2001
SECTOR R(I:nhi‘fe;so)s N° DE PARTIC. SALDO PARTIC.
CLIENTES % (MILLONES) %
A Hasta S$0.5 21,372 59.3% 2 0.54%
US$0.5 a S$15 11,938 33.1% 58 20.27%
US$15 a S$25 1,777 4.9% 32 11.36%
US$25 a S$50 496 1.4% 17 6.05%
B US$50 a S$100 229 0.6% 16 5.65%
US$100 a S$250 134 0.4% 20 6.90%
C US$250 a S$500 52 0.1% 19 6.64%
US$500 a S$1'000 22 0.1% 15 5.10%
D US$1'000 a S$5'000 30 0.1% 61 21.47%
Mas de S$5'000 5 0.0%) 46 16.02%
TOTAL 36,055 100.0% 284.697 100.00%

Universidad Nacional de Ingenieria Informe de Suficiencia
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Concentracion de la cartera de colocaciones del Banco

Noviembre 2001
SECTOR RANGOS N° DE PARTIC.

(Miles) CLIENTES %

A De O a US$100M 19,109 12.8%

B De 100 a US$500M 356 20.6%

C De 500 a US$2000M 122 31.6%

D De 2000 a US$4000M 22 16.5%

Mas de US$4'000M 11 18.5%

TOTAL 19,620 100.0%

1.2.3. Proveedores.
Los proveedores de bienes y servicios que trabajan con el Banco
estan distribuidos en los siguientes grupos:
a) Proveedores de suministro de energia.
) Proveedores de suministro de servicio de telecomunicaciones.
) Proveedores de equipos de telefonia.
d) Proveedores de equipos de seguridad.
) Proveedores de servicio de transporte de valores.
f) Proveedores de equipos de respaldo de energia.
g) Proveedores de servicio de transporte de documentos.
h) Proveedores de insumos.
1.2.4. Procesos.

Procesos Actuales

Dependencia  Pérdida de Participacion olumen de

PASIVOS

Informatica Imagen en Ingresos Transacc. Critico?
FAMILIA : CAPTACIONES

1 e | ——

1. Cuenta Corriente ALTA ALTA  ALTA | ALTA | Sl
2 Ahorros TALTA ALTA ALTA |  ALTA | I
3. Depositos a Plazo ALTA T ALTA | ALTA | "~ BAIA | NO
4. Certificados Bancarios ALTA | ALTA ALTA | BAJA [ NO
5. CTS T CALTA ALTA | BAJA ‘ BAIA | NO
6. Bonos de Arrendamiento ALTA ALTA | BAJA . " BAJA , NO
Depende 2 da de H AC10 0 en d
) - o 0

FAMILIA : PRESTAMOS P.N.

Universidad Nacional de Ingenieria Informe de Suficiencia
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1. Créditos Personales BAJA ALTA | BAJA _ BAJA NO
2. Crédito Hipotecario BAJA ALTA BAJA BAJA NO
3. Brady Financiero BAJA ALTA BAJA BAJA NO
FAMILIA : CARTERA
1. Descuento de Letras ALTA ALTA ALTA ALTA SI
2. Cobranza Libre / Garantia ALTA ALTA ALTA ALTA | SIL
3. Cartas Fianzas BAJA ALTA BAJA ALTA SI
4. Préstamos ALTA BAJA ALTA ALTA NO
5. Descuento de Pagares ALTA BAJA ALTA ALTA NO
6. Factoring BAJA ALTA BAJA BAJA NO
FAMILIA : CREDITOS
1. Arrendamiento Financiero BAJA BAJA ALTA BAJA NO
2. Crédito en Cuenta Corriente ALTA ALTA ALTA ALTA NO
3. Crédito COFIDE BAJA BAJA ALTA BAJA NO
4. Avance en Cuenta Corriente ALTA ALTA ALTA ALTA NO
FAMILIA: GARANTIA
1. Cuenta Corriente Garantia ALTA BAJA ALTA | ALTA NO
2. Warrants BAJA ALTA BAJA BAJA NO
3. Deposito a Plazo Garantia BAJA ALTA ALTA _ BAJA NO
4. CBME Garantia BAJA ALTA BAJA ' BAIJA NO
5. Garantias Varias BAJA BAJA ALTA f BAJA NO
Dependencia  Pérdidade Participaciéon ~ Volumen de
SERVICIOS Informatica Imagen en Ingresos Transacc. Critico?
FAMILIA:COMERCIO
EXTERIOR
1. Créditos Doc. De Importacion BAJA ALTA BAJA BAJA SI
2. Créditos Doc. De Exportacion BAJA ALTA BAJA BAJA Sl
3. Fiancia.de Comercio BAJA ALTA ALTA ALTA Sl
Exterior
4. Cobranzas del Exterior BAJA ALTA BAJA BAJA NO
FAMILIA : MESA DE
DINERO
1. Interbancarios BAJA ALTA ALTA BAJA NO
2. Renta Variable BAJA ALTA BAIJA BAJA NO
3. Compra/ Venta M.E. - BAJA ALTA ALTA ALTA | NO

Institucional [
FAMILIA : SERVICIOS

VARIOS

1. Transferencias al Exterior ALTA ALTA BAJA ALTA SI
2. Compra/Vta M.E. - BAJA BAJA ALTA ALTA NO
Ventanilla

3. Cheques de Gerencia BAJA ALTA BAJA BAJA NO
4. Travels Checks BAJA ALTA BAJA BAJA NO
5. Giros al Exterior BAJA ALTA BAJA BAJA | NO
6. Cheques Cob. Al exterior BAJA ALTA BAJA BAIJA NO
7. Custodia de Titulos y Valores BAJA ALTA BAJA BAJA NO
FAMILIA : PAGO DE

SERVICIOS

1. Pago de Planillas ALTA ALTA BAJA ALTA NO |
2. Pago de Servicios Varios BAJA ALTA BAJA ALTA | NO
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3. Pago de Proveedores [ BAJA ~ALTA BAJA BAIA | NO
|4. Sunad — Autoliquidaciones ALTA ALTA ALTA | ALTA NO
Depend P da d 0 0 d
D PAGO 0 0 0
1. Tarjeta de Crédito ALTA BAIJA BAJA _ BAJA NO
2. Tarjeta de Débito ALTA | ALTA BAJA. | BAJA | NO
Dependencia  Pérdidade Participacion  Volumen de =
INTERRELACION Informatica Imagen en Ingresos Transacc. Critico?
TERCEROS
I. Cavali | ALTA ALTA ALTA ALTA SI
2. Canje BAJA ALTA BAJA BAJA NO
|3. Unibanca ALTA ALTA BAJA | ALTA NO
4. Certicom ALTA BAJA BAJA |  ALTA NO
|5. Infocorp | ALTA BAJA BAJA | ALTA | NO
Dependencia  Pérdidade Participacién ~ Volumen de .
ENTIDADES Informética Imagen en Ingresos Transacc. Critico?
SUPERVISORAS
1. SBS ALTA ALTA BAJA | BAJA |
2. BCR; Posicion de Cambio ALTA | ALTA BAJA BAIA | I

1.2.5 Organizacion de la empresa

PRESIDENCIA
DIRECTORIO
AUDITORIA OFICIAL DE
CUMPLIMIENTO SPLD
UNIDAD DE
CALIFCACION CARTERA
GERENCIA GENERAL
UNIDAD DE ASESORIA
LEGAL
GERENCIA DE ADMINST GERENCIA DE GERENCIA OE GERENCIA DE GERENCIA DE
Y OPERACIONES RIESGOS FINANZAS NEGOCIOS INTERNAC NEGOCIOS

- Operaciones - Analisis riesgos

- Administracion - Adm.créditos

- Sistemas - Normalizacion - Dsitribucion
Seguridad - Riesgo mercado
RRHH
Contraloria
Ver anexo |

- Mercado dinero

- Mercado cambio - Comercio exterior Marketing
- Corresponsalia - B.personal

- Banca Premium -B.empresa

-B.corporat
- Agencias

- Leasing
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Il. MARCO TEORICO

2.1 Necesidad de la seguridad bancaria y el monitoreo
Durante los ultimos anos, el sistema financiero peruano ha venido
experimentando cambios sustanciales en sus esquemas de negocio debido
a factores que han originado ciertas tendencias que obligan a los bancos a
buscar herramientas de trabajo para soportar las necesidades del negocio.
Las razones de la necesidad de implementar un sistema de monitoreo en
linea para administrar las transacciones bancarias son:
Incremento del Riesgo Operativo, debido a Fraudes internos y externos,
errores humanos y operativos, errores en los sistemas de aplicacion y
los equipos, y deficiencias en los procesos internos.
Aumento en el volumen de los datos, esto es debido al incremento de la
variabilidad de los servicios financieros, incremento de la capacidad de
los equipos.
Incremento sustancial en la calidad de servicio a los clientes, debido a
la alta competitividad existente.

Necesidad progresiva del incremento de la productividad y rentabilidad.

El riesgo operativo se ha incrementado en los ultimos anos debido a:
Incremento de transacciones virtuales.
Aumento del nivel de competitividad.
Incremento de los niveles de delincuencia.

Cambios progresivos en las tecnologias de informacion.
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Por otro lado el 4 de enero del 2002, la Superintendencia de Banca y
Seguros del Peru en su Resolucion SBS Nro. 066-2002, de fecha 4
de enero del 2002, emite un reglamento para la administracion de
los Riesgos de Operacion, mediante la cual obliga a las empresas
financieras a administrar adecuadamente los riesgos de operacion
que enfrentan, entendiéndose por riesgo de operacion a la
posibilidad de ocurrencia de pérdidas financieras por deficiencias o
fallas en los procesos internos, en las tecnologias de informacion, en
las personas o por eventos externos adversos. Este reglamento
como cualquier otro que emite el ente regulador responsabiliza al
directorio de las empresas financieras a establecer politicas vy
procedimientos generales para identificar, medir, controlar y reportar

apropiadamente los riesgos de operacion.

21 Enfoque de sistemas del monitoreo de la seguridad bancaria
En general todos los procesos que sirven de soporte a los servicios
que brinda el Banco Financiero, se apoyan en diferentes modulos
del sistema de informacion central IBS (Integrate Bank System), el
cual sirve de repositorio de registro y actualizacion de todas las
transacciones que se realizan en el Banco, su particularidad es que
tiene integrado toda la dinamica para los registros contables en

forma automatica.

Integra las siguientes operaciones:

. Contabilidad

. Cuentas Corrientes

. Cuentas de Ahorros

. Cuentas Money Market
. Certificados de Deposito
. Prestamos

. Inversiones

. Aceptaciones
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. Descuento de Documentos
. Cartas de Crédito
. Lineas de Crédito
. Manejo de Chequeras
. Propuesta de Crédito
Garantias
. Tesoreria
Cobranzas
Consultas Generales
. Operaciones Contables
. Operaciones de Caja
Activos Fijos y Amortizaciones
. Inventario de Documentos
. Cuentas por Cobrar
. Pagos y Transferencias
Operaciones con Swift - Télex
. Sistema de Seguridad Integrado
Parametros de Control
. Datos Comunes (Tablas, Informacion Basica y Referencias)
. Manejo de Mensajes y Agenda

Reportes a Gobierno y Tesoreria
Remote Bank System (RBS)
Interfase con otros Sistemas

Estos mddulos se encuetran totalmente integrados, y su unica forma
de acceso es via el modulo de seguridad del mismo sistema.

Por otro lado es por todos sabidos que los sistemas de aplicacion
cuentan con un modulo de seguridad, lo que controlan y reducen
determinados riesgos, basados en la responsabilidad y compromisos
de los usuarios y clientes que accesan, pero existen otros factores
mencionados anteriormente que pueden hacer vulnerables los
sistemas de aplicacion, y actuan cuando los principios de
responsabilidad y compromiso decaen. Es por ello que es necesario
reforzar la seguridad en forma paralela y simultanea con el fin de
controlar el riesgo.

Universidad
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ARQUITECTURA DEL SISTEMA DE INFORMACION IBS

MODULO DE SEGURIDAD

TESORERIAE
INVERSIONES

DEPOSITOS MONEDA
EXTRANJERA

COMERCIO
EXTERIOR

PRESTAMOS

CONTABILIDAD

CAJERO

POSICION DE CLIENTE

LINEAS DE
CREDITO
GARANTIAS

PROPUESTA
DE CREDITOS

CTAS.POR
PAGAR /
ACTIVO FIJO

Fed

RENTABILIDA
D DE
CLIENTES

CIROS /
DOCUMENTO
S AL COBRO

TRANSFERENC
IAS

AGENCIAS REMOTAS CLIENTES DEL BANCO
FINESSE RBS BANCA
CAJA/FIRMAS ( REMOTA
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lll. PROCESO DE TOMA DE DECISIONES

Este proyecto, por su importancia y envergadura implica desarrollar todo un
conjunto de actividades bien coordinadas, en las cuales se requiere la
participacion de las diferentes areas del Banco para identificar toda la
variabilidad de situaciones de riesgo operativo y tecnologico, lo cual sera
decisivo para lograr los objetivos del producto final.

El aspecto mas importante, luego de la decision de implantar este proyecto, es
el identificar la alternativa mas adecuada para viabilizar este proyecto. Este

tema se aborda en el presente capitulo.

3.1 PLANTEAMIENTO DEL PROBLEMA
Cual es la alternativa adecuada para viabilizar la implantacion de un
sistema de monitoreo en linea de las transacciones bancarias y los

procesos automaticos identificados como criticos del Banco Financiero.

3.2 ALTERNATIVAS DE SOLUCION
3.2.1 Alternativa 1. Generar procedimientos de control manuales; esta
alternativa consiste en definir para cada transaccion un
procedimiento de control manual via reportes que identifiquen las
transacciones sospechosas que pudieran estar generandose. Esta
alternativa por su naturaleza esta orientada a un proceso batch el
cual tendria que ser analizado al cierre de las operaciones o en su

defecto al dia siguiente de ocurrido el / los eventos.
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3.2.2 Alternativa 2: Adquirir algun software experto que administre las
transacciones y los proceso automaticos del Banco.

3.2.3 Alternativa 3: Desarrollar con recursos propios un sistema de
administracion en linea que monitoree las transacciones y los

procesos automaticos del Banco.

3.3 METODOLOGIA DE SOLUCION
Para decidir la alternativa mas conveniente se han definido criterios de
evaluacion para cada alternativa con el fin de determinar la alternativa mas
conveniente.
Los factores de evaluacion fueron los siguientes:

Oportunidad de la informacion de control

Costos del proyecto

Costos de mantenimiento

Confidencialidad de la informacion

Inclusién del control de procesos

Experiencia en la solucion del proyecto

N o o bk b=

Conocimiento del software central IBS que servira como fuente de
informacion

8. Crecimiento futuro

Para cada factor existen valores discretos que seran asignados segun la
alternativa. Asimismo, se han establecido ponderaciones que identifican la

importancia relativa de cada factor.

El cuadro adjunto resume lo anterior:
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Factores de evaluacion | Peso Valor / Riesgo Puntuacion
Oportunidad de la 5 Oportuno 5
informacion de control el CEertne 2

Inoportuno 0

Costos del proyecto 5 Menos de $10000 5
Entre $10000 y 50000 3

Mayor a $50000 1

Costos de mantenimiento 3 Menor s $5000 5
Entre $5000 y 10000 3

Mayor a $10000 1

Confidencialidad de la 3 Confidencial 5
informacion No confidencial 1
Control de procesos 3 Incluye 5
No incluye 2

Experiencia en la 1 Alta 5
soluciones similares Media 3

Baja 1
Conocimiento del software 3 Alto 5

IBS Bajo 1

Crecimiento futuro 2 Alto 5
Medio 3
Bajo 1

Luego de analizar cada alternativa se han establecido los valores de cada

factor, los mismos que se resumen en el cuadro siguiente :

Factor de evaluacion Alternativas
Factores de evaluacion Alt. 1 Alt. 2 Alt. 3

Oportunidad de la informacion de 2 5 5
control

Costos del proyecto 5 3 5
Costos de mantenimiento 5 3 5
Confidencialidad de la informacion 1 5 5
Control de procesos 2 5 5
Experiencia en la soluciones 3 5 3
similares

Conocimiento del software IBS 5 1 55
Crecimiento futuro 3 3 5
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3.4 Toma de decisiones

Luego de ponderar los factores se determino el cuadro final de evaluacion:

i Factor de evaluacién Alternativas / Puntaje
|
| Factores de evaluacion Alt. 1 Alt. 2 Alt. 3
Oportunidad de la informacion de 10 25 25
control
Costos del proyecto 25 15 25
Costos de mantenimiento 15 9 15
Confidencialidad de la informacion | . 15 | 15
Control de procesos 6 15 6
Experiencia en la soluciones 3 5 [ 3
similares
Conocimiento del software IBS 15 3 15
' Crecimiento futuro 6 6 10
'PUNTAJE TOTAL 79 93 _ 114

Este analisis ha determinado que la alternativa 3 es la mas conveniente,
considerando que es necesario contar lo mas pronto que se pueda con un
sistema de control que permita minimizar los riesgos relacionados con
errores humanos, fraudes, lavado de dinero y control de procesos, se toma
la decision de desarrollar el sistema de control de monitoreo en linea
para las transacciones bancarias del BANCO FINANCIERO, con

recursos propios.

3.5 Estrategias adoptadas
Las estrategias adoptadas estan vinculadas al alcance del proyecto, la
organizacion del mismo y a las caracteristicas del proyecto las cuales se

detallan en el anexo |l.

Universidad Nacional de Ingenieria Informe de Suficiencia



1 tema de monitoreo de transacciones bancarias 28

Universidad

IV. EVALUACION DE RESULTADOS

a. Presentacion del proyecto

El presente proyecto ha sido presentado el comité Operaciones vy
Sistemas del BANCO FINANCIERO en el presente mes de marzo

2002, como un proyecto ideado y concebido por el autor, en base, a

la

amplia experiencia desarrollada como Jefe de proyecto de

desarrollo de sistemas y como Auditor de Sistemas.

La estrategia incluyo:

v

Evaluacion de la variabilidad de casos de fraudes e intentos de
fraudes a la que ha sido expuesta nuestra institucion.

Enfatizar en fortalecer la seguridad y confidencialidad de la
informacion del Banco.

Inversidn minima para desarrollar el proyecto

Enfatizar en la gran herramienta de apoyo para el sistema de
prevencion de lavado de dinero al cual estamos obligados todas
las instituciones financieras.

Identificacion del valor agregado referente al control de procesos
automaticos

Enfatizar la ultima normatividad de la Superintendencia de Banca
y Seguros respecto a riesgos de operacion, la cual obliga a todas

entidades supervisadas a implantar un sistema de administracion
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y control de los riesgos de los procesos internos, tecnologias de

informacion, a las personas y eventos externos

b. Resultados

El resultado de esta presentacion fue el siguiente:

v' Aprobar el desarrollo del proyecto "Sistema de monitoreo de
transacciones ONLINE"

v Iniciar el desarrollo en el mes de abril del 2002

v Periodo de duracion del desarrollo del sistema 6 meses

v No se contratara recursos humanos adicionales para el presente
proyecto

v Si bien es cierto la fase de analisis y disefio la desarrollaran los
comités Gerencial y Tecnoldgico como un trabajo adicional a sus
labores cotidianas bajo la técnica y dinamica de los circulos de
Calidad, la fase de desarrollo y puesta en marcha del sistema
requerira de la participacion de uno de los 10 analistas
programadores por un lapso de 4 meses, cuyo sueldo por

razones de confidencialidad lo mantenemos en reserva.
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V. CONCLUSIONES Y RECOMENDACIONES

Es importante mencionar que el objetivo general de los sistemas de informacién
es brindar un apoyo automatizado adecuado para el registro, seguimiento, control
y gestion de los procesos que se ejecutan en una empresa, por lo que sus
funciones estan orientadas a satisfacer estas necesidades, las que asimismo
cuentan con un moédulo de seguridad basico que permite controlar los accesos a
las opciones del sistema de informacion, control de limites por usuario y / 0
transaccion, control de autorizaciones bajo el esquema dual de transacciones,
entre otros, con lo que brindan un nivel basico de seguridad y permiten una
adecuada operatividad en las transacciones. Pero los bancos por la naturaleza
de sus procesos requieren considerar dentro de sus aspectos de seguridad, la
identificacion oportuna de transacciones relacionadas con de fraudes, errores

operativos, lavado de dinero y también los errores de procesos automaticos.

Hasta el dia de hoy, los sistemas y controles de seguridad bancaria, han permitido
al menos llegar a saber quién cometio tal 6 cual delito, pero lastimosamente, la
mayoria de las veces el autor o coautor del fraude ya no puede ser ubicado. Este
sistema por las caracteristicas definidas, va a permitir identificar e informar en
forma oportuna las transacciones definidas como sospechosas o no habituales
cualquiera sea el origen de la misma, lo que permitira tomar decisiones en forma

inmediata a fin de evitar pérdidas economicas y de imagen al Banco.
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Este es un proyecto innovador que ha sido disenado por considerando dos

aspectos importantes: Primero: Necesidad de reduccion de riesqo, originados por

el incremento de fraudes bancarios, transacciones de lavado de dinero, errores

operativos y de procesos automaticos. Sequndo: Incremento del desarrollo

tecnologico, 1o que nos permite ahora contar con amplia infraestructura
tecnologica, facilidades de interfaces de sistemas de informacion con correo
electronico y teléfono, facilidades que brindan los sistemas para ejecutar

procesos automaticos tipo robots.

El éxito de este proyecto va a depender del grado de parametrizacion al que
pueda ser sometido este sistema, para ello los usuarios participantes en este
proyecto cumpliran un papel muy importante en la definicion del producto. Esta
cualidad del sistema permitira actualizar en forma muy dinamica y en cualquier
momento nuevos escenarios de control sin tener que modificar la estructura del

sistema en si.

Este sistema permitira prevenir y evitar que el hecho ocurra, identificando a la
persona que queria cometerlo, conociendo ademas las cuentas asociadas en el
intento y evitando tanto las pérdidas monetarias, como la pérdida de la confianza
de los clientes, permitiendo al Banco posicionarse ademas en el mercado, como
una Institucion que se esfuerza al mas alto nivel por la seguridad de los depositos

de sus clientes.

Ademas, las caracteristicas propias de funcionamiento de este sistema, nos
permitira asegurar que tendra un efecto disuasivo en la mente de aquellos
empleados que pudieran estar imaginando acciones fraudulentas dentro del

Banco.

Finalmente se puede mencionar que los beneficios inherentes a este sistema son
bastante amplios, ya que dentro de las estadisticas del BANCO FINANCIERO,

tenemos varios casos que han impactado significativamente a los activos del
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Banco y a la imagen de él ante sus clientes, las cuales por razones de
confidencialidad no pueden ser mencionados. Asimismo se sabe que en casi
todos los bancos del sistema financiero peruano han ocurrido casos de fraudes

ylo errores operativos los que por razones obvias no han sido publicados ni

difundidos.
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ANEXO | : DESCRIPCION DE LAS AREAS ORGANICAS DEL BANCO

Organos de Control

El Organo de Control del Banco es la Unidad de Auditoria Interna, utilizandose
también y en forma periddica, los servicios de Auditores Externos

Independientes.

Unidad de Auditoria Interna

Organo de control que depende y reporta al Directorio de la Empresa. Sus
objetivos son los de evaluar en forma integral, sistematica y permanente el
Sistema de Control Interno sobre la base de los lineamientos, normas vy
politicas establecidas por la Alta Direccion de la empresa, Superintendencia de
Banca y Seguros y cualquier otra entidad reguladora de acuerdo a la

legislacion vigente.

Organos de Apoyo

Departamento Central de Asesoria Legal
Organo de apoyo dependiente de la Gerencia General, cuyas funciones es la
de orientar y asesorar a las diferentes dependencias del Banco en todos los

actos institucionales que tengan alguna implicancia legal, con el fin de que los
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negocios y tramites del Banco se realicen de acuerdo a la normatividad

vigente.

El Departamento Central de Asesoria Legal esta integrado por su Gerencia, el
Departamento de Contratos y Garantias, y el Departamento de Cobranza
Judicial. EI cumplimiento de sus funciones esta bajo responsabilidad de la
Gerencia de Departamento Central, y la aplicacion directa de los mecanismos
de supervision y ejecucion es responsabilidad del personal que reporta a esta

Gerencia.

Organos de linea

Division de Finanzas y Negocios Internacionales

Organo de linea dependiente de la Gerencia General, encargado de dirigir,
coordinar y controlar las actividades que se desarrollan tanto en el
Departamento de Comercio Exterior como en el Departamento Central de

Tesoreria.

Departamento de Comercio Exterior

Organo dependiente de la Division de Finanzas y Negocios Internacionales,
responsable de supervisar y coordinar las actividades que se desarrollan en
las secciones de Importaciones y Exportaciones, Financiamientos, Swift vy

Corresponsalia.

Seccion Importaciones y Exportaciones

Organo dependiente del Departamento de Comercio Exterior, encargado de
ejecutar las operaciones correspondientes a las solicitudes de créditos

documentarios, solicitudes de cobranzas simples, tramites documentarios.

Seccion Financiamientos
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Organo dependiente del Departamento de Comercio Exterior, encargado de
tramitar la utilizacion de los financiamientos de importacion y exportacion

solicitados por nuestros clientes.

Seccion SWIFT
Organo dependiente del Departamento de Comercio Exterior, encargado de
atender los requerimientos de comunicaciones en el ambito internacional,

como soporte a las operaciones que alli se desarrollan.

Seccion Corresponsalia
Organo dependiente del Departamento de Comercio Exterior, encargado de

manejar las lineas de crédito concedidas por nuestros bancos corresponsales.

Departamento Central de Tesoreria

Organo de ejecucion dependiente de la Divisidn de Finanzas y Negocios
Internacionales, encargado de administrar todos los recursos financieros del
Banco y de planear su utilizacion a corto y mediano plazo, manejando

adecuadamente los coeficientes de liquidez y solvencia del Banco.

Division de Negocios

Organo de linea, dependiente de la Gerencia General, encargado de dirigir,
supervisar 'y coordinar las actividades que se desarrollan en los
Departamentos de Marketing, Agencias, Banca Corporativa, Banca
Empresarial y Arrendamiento Financiero; con la finalidad de lograr un sistema

eficaz de otorgamiento de créditos y evolucion de cartera.

Departamento de Marketing
Organo dependiente de la Divisién de Negocios, encargado de la promocién y
publicidad de los servicios que brinda el Banco y de los nuevos productos que

se ponen a disposicion de los clientes.
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Seccion Fuerza de Ventas y Call Center
Organo dependiente del Departamento de Marketing, responsable de
promover, personalmente o por via telefénica, los diferentes productos vy

servicios que ofrece el Banco.

Departamento Central de Agencias

Organo de linea dependiente de la Division de Negocios, encargado de
programar, dirigir, coordinar y supervisar las actividades de las Agencias,
garantizando la calidad de los servicios que presta al publico y la eficiente
administracion de los locales, asi como también el desarrollo comercial de
clientes que estén considerados en la esfera de lo que denominamos 'BANCA
AGENCIAS'

Departamento Central de Banca Corporativa

Organo de linea dependiente de la Division de Negocios, encargado de recibir,
evaluar y tramitar las solicitudes de crédito directo o indirecto presentadas al
Banco por las empresas comprendidas en la esfera de lo que denominamos
'BANCA CORPORATIVA', procediendo a aprobarlas si se encuentran dentro
de sus facultades o fundamentarlas ante el nivel inmediato superior si por su

monto o importancia exceden esas facultades.

Departamento Central de Banca Empresarial

Organo de linea dependiente de la Divisién de Negocios, encargado de recibir,
evaluar y tramitar las solicitudes de credito directo o indirecto presentadas al
Banco por las empresas comprendidas en la esfera de lo que denominamos
'BANCA EMPRESARIAL', procediendo a aprobarlas si se encuentran dentro
de sus facultades o fundamentarlas ante el nivel inmediato superior si por su

monto o importancia exceden esas facultades.

Departamento Central de Arrendamiento Financiero
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Organo de linea dependiente de la Division de Negocios, encargado de recibir,
evaluar y tramitar las solicitudes de credito de arrendamiento financiero
presentadas por los clientes en forma directa o a través de los ejecutivos de
Negocios, procediendo a su evaluacién técnica e informe respectivo, en
coordinacion con la Gerencia correspondiente, ante la Gerencia de la Divisidon

de Negocios.

Division de Riesgos

Organo dependiente de la Gerencia General, encargado de medir y controlar
la calidad y capacidad de endeudamiento de los clientes, con el objeto de
mantener adecuados niveles de riesgo crediticio, tanto para aquellos que se
encuentren en evaluacién, como aquellos que ya han sido utilizados y se
encuentran en pleno proceso de cumplimiento de reembolsos. Asimismo, los

riesgos denominados genéricamente Riesgos de Mercado.

Departamento de Anélisis de Riesgos

Organo dependiente de la Divisién de Riesgos, encargado de medir la calidad
y capacidad de endeudamiento de los clientes, con el objeto de mantener
adecuados niveles de riesgo de morosidad de los créditos; para ello debera
obtener y evaluar la informacion de los clientes proporcionada por los
gjecutivos de negocios, asi como analizar sus estados financieros vy

compararlos con la situacion del mercado.

Departamento de Administracion de Créditos

Organo de ejecucion dependiente de la Division de Riesgos, encargado de
autorizar el desembolso de los préstamos previa asignacion de una linea de
crédito genérica o puntual. También es responsable del control y registro de

las garantias que sustentan las operaciones de crédito.

Seccion Control de Riesgos de Mercado

Unidad dependiente de la Division de Riesgos.
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Departamento de Normalizacion

Organo de ejecucion dependiente de la Division de Riesgos.

Division de Administracion y Operaciones

Organo de linea, dependiente de la Gerencia General, encargado de dirigir,
coordinar y vigilar las actividades de las areas de Operaciones, Sistemas,
Contraloria, Administracion y Recursos Humanos, garantizando la calidad y

eficacia de los servicios que presta el Banco a través de estos drganos.

Departamento de Recursos Humanos
Organo de apoyo dependiente de la Divisién de Administracién y Operaciones,
encargado de administrar los recursos humanos del Banco, siendo

responsable de su reclutamiento, seleccidn, ubicacion y formacion.

Departamento Central de Sistemas

Organo de apoyo dependiente de la Division de Administracion y Operaciones,
encargado del desarrollo y mantenimiento de la automatizacion del Banco.
También es responsable de asegurar la eficiencia y eficacia de todas las
operaciones de procesamiento de datos del Banco, a fin de garantizar el

correcto funcionamiento de este servicio.

Departamento Desarrollo y Mantenimiento de Sistemas

Organo dependiente del Departamento Central de Sistemas, encargado del
desarrollo de nuevas aplicaciones informaticas y del adecuado y oportuno
mantenimiento de las aplicaciones informaticas vigentes, que van a
proporcionar el soporte necesario para el cumplimiento de los objetivos de las

areas usuarias y de las instancias gerenciales.

Departamento Produccion y Soporte Técnico
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Organo dependiente del Departamento Central de Sistemas, cuyas funciones

son:

a) Administrar la operacién y produccion de los equipos de computo en
general.

b) Dar apoyo en lo referente a sistemas operativos, comunicaciones y la

red de terminales y central telefonica del Banco.

Seccion Operacion de Sistemas
Organo dependiente del Departamento Produccion y Soporte Técnico,
encargada de administrar la operacién y produccion de los equipos de

computo en general.

Seccion Soporte Técnico
Organo dependiente del Departamento Produccion y Soporte Técnico,
encargado de dar apoyo en lo referente a sistemas operativos,

comunicaciones y la red de terminales y central telefonica del Banco.

Seccion Help Desk

Organo dependiente del Departamento Produccion y Soporte Teécnico
responsable de recibir los requerimientos de los usuarios generados por
problemas en los equipos, en la comunicacion entre el Centro de Computo y
Agencias o viceversa, en el aplicativo central, aplicativos particulares de cada
area, etc., derivandolos a las areas correspondientes para su solucion en el

menor tiempo posible.

Departamento Central de Contraloria

Organo de linea dependiente de la Division de Administracién y Operaciones,
encargado de dirigir, coordinar y supervisar las actividades relativas al registro
contable y el control de ejecucion presupuestal, elaborando los informes
correspondientes. También supervisa las actividades relativas a la

optimizacion de procesos y la elaboracion de normas y procedimientos.
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Departamento de Calidad & Eficiencia

Organo de apoyo dependiente del Departamento Central de Contraloria,
encargado del disefo de las estructuras organica y funcional del Banco.
Ademas, es responsable de optimizar los procesos actuales, procurando
maximizar la eficiencia y calidad en los servicios que presta el Banco. Tambien
se encarga de asesorar a las diferentes areas usuarias en el proceso de

elaboracién de normas y procedimientos.

Departamento Planeamiento y Control de Gestion

Organo de apoyo dependiente del Departamento Central de Contraloria,
encargado de desarrollar estudios de caracter economico-financiero
relacionados con proyectos y operaciones del Banco, asi como también la

elaboracion del Presupuesto.

Departamento de Contabilidad

Organo de ejecucion dependiente del Departamento Central de Contraloria,
encargado de programar y ejecutar las funciones referidas al registro contable
de las transacciones efectuadas por la Entidad, de acuerdo a los 'Principios de
Contabilidad Generalmente Aceptados'.

El correcto desarrollo de sus actividades asegura el adecuado y oportuno
control de activos y gastos del Banco, asi como también la entrega de
informes requeridos por instancias internas y los organos oficiales de

supervision y regulacion del Sistema Financiero.

Departamento Central de Operaciones

Organo de linea, dependiente de la Division de Administracion y Operaciones,
encargado de dirigir, coordinar y controlar las actividades relativas a Cartera,
Valores, Cuentas Corrientes y Depdsitos en general, Servicios Varios, Canje y
Control de Operaciones, garantizando con ello la calidad y eficacia de los

servicios que presta el Banco.
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Departamento Control de Operaciones

Organo encargado de supervisar las operaciones realizadas por las Agencias,
coordinando con las instancias correspondientes para las regularizaciones
operativas y contables. Ademas también supervisa y coordina la atencion a

reclamos de los clientes.

Departamento de Cartera

Organo dependiente del Departamento Central de Operaciones, cuyas

funciones son:

a) Administrar los titulos-valores que sustentan operaciones de crédito
directo e indirecto

b) Supervisar la ejecucion de los desembolsos de operaciones crediticias,

en las diferentes modalidades de Creédito Directo y Cartas Fianza.

Departamento Caja y Valores

Organo dependiente del Departamento Central de Operaciones, cuyas

funciones son:

a) Supervisar las operaciones de valores en general, ya sea por cuenta
propia o por cuenta de terceros.

b) Administrar limites y atribuciones operativas de los usuarios en el
Sistema FINESSE.

Departamento Banca Personal y Unibanca

Organo dependiente del Departamento Central de Operaciones, encargado de
la supervision de las operaciones efectuadas con Tarjetas de Débito o Tarjetas
de Crédito por los Clientes, asi como de la coordinacion permanente con
UNIBANCA.

Departamento Varios
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Organo dependiente del Departamento Central de Operaciones, encargado de
la administracion de los depdsitos de ahorros, a plazo fijo y de las cuentas

corrientes, asi como de las Recaudaciones, Canje y Transferencias.

Departamento de Administracion

Organo dependiente de la Division de Administracion y Operaciones
encargado de dirigir, supervisar y coordinar las actividades que se desarrollan
en las Secciones de Seguridad y Servicios Internos, garantizando la calidad y

eficacia de los servicios que prestan al Banco.
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ANEXO Il: EL PROYECTO MONITOREO DE TRANSACCIONES
ONLINE

a. Objetivos
El proyecto se analiza bajo la perspectiva del cumplimiento de objetivos
relacionados al riesgo operativo y reputacional. Para ello se plantearon

los siguientes objetivos

Reduccion de fraudes.
Prevencion de lavado de dinero
Reduccioéon de errores humanos

Control de Procesos

AN N N AN

Aumento de confianza de los clientes debido a la seguridad y
controles del Banco.
v Generacion de Informacion gerencial.
Asimismo, estos objetivos estan alineados con los lineamientos
estratégicos trazados en el plan estratégico del Banco para el 2002.
b. Mision.
La mision del Proyecto de monitoreo de transacciones ONLINE, es el de
ser una herramienta de gestion de seguridad para todas las

transacciones y procesos automaticos del Banco.
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C.

Organizacion
Con el fin de realizar un trabajo coordinado, integral y ajustado a los
objetivos institucionales se estableceran los siguientes equipos de

trabajo:

Comité Gerencial

Conformado por:

v

D N N NN

Gerente de operaciones

Gerente de Riesgos

Oficial de cumplimiento del sistema de prevencion de lavado de dinero.
Auditor General

Jefe del Proyecto

Este comite se encargara de:

v

Identificar el alcance del proyecto, identificando que procesos criticos
van a estar incluidos en el control del monitoreo.

Identificar la variabilidad de los eventos transaccionales y procesos a
monitorear

Identificar las alternativas del mensajeo de alarmas

Identificar la organizacion de la funcion de control con la que va
interactuar el sistema Robot, definiendo la dinamica del mensajeo de
informacién que permita una toma de decision oportuna.

Identificacion de calificacion de la gravedad de los eventos a fin de
determinar que acciones se deberan tomar adicionalmente a el

mensajeo.

Comité Técnico

Conformado por:

v
v
v

Universidad

Jefe de desarrollo de sistemas
Jefe de Proyecto

Analista programador
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v
v

El
v

< < <X < < X

d.

Analista de Soporte técnico

Jefe de Seguridad informatica

equipo técnico se encargaba de:
Definir el disefio de la aplicacion, identificando modulos, archivos,
programas, pantallas y funcionalidad de cada programa de acuerdo a
los estandares definidos en la metodologia de desarrollo de sistemas
del Banco.
Elaborar los programas requeridos para este proyecto.
Coordinar con el comité gerencial los detalles de proyecto
Realizar las pruebas modulares.
Realizar las interfases requeridas para el mensajeo de alarmas.
Codificar los procesos automaticos (robots).

Otras actividades relacionadas con el sistema.

Definicion de eventos criticos a monitorear

Este sistema deberd monitorear diversos tipos de transacciones u
operaciones que se registran dentro del sistema de aplicacion central
del Banco, tales como:

Transacciones de caja

Banca por teléfono

Procesos internos automaticos

Transacciones de Plataforma

Transacciones de comercio exterior

Transacciones de cartera

Transacciones de contabilidad

Autorizaciones de supervisor o funcionario de crédito

Consulta de cuentas de clientes VIP o empleados del Banco.

AN N N U N N N N NN

Errores o rechazos de transacciones en caja y back office.
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e. Definicion de funcionalidad

El funcionamiento del sistema de monitoreo de transacciones ONLINE,

sera enmarcado de acuerdo a la siguiente secuencia:

v A través de un programa robot, que se activara y desactivara
automaticamente de acuerdo a un periodo de tiempo de control
definido en forma paramétrica, éste se encarga de identificar las
transacciones definidas para el analisis, y las llevara a un repositorio
de transacciones a analizar.

v' Otro programa robot analizador se activara en el momento de la
culminacion de la actividad anterior. Este programa accesara los
registros del repositorio definido en la actividad anterior y analizara
cada registro de acuerdo a la coincidencia de uno o mas
condiciones definidas en los parametros de eventos o transacciones
sospechosas, lo que permitira detectar un probable fraude, error,
operacion critica o especial.

v' Si se cumple alguna de las condiciones mencionadas anteriormente,
se enviara un mensaje al servidor de alertas, el cual procedera a
enviar la(s) alerta(s) que se hayan especificado por la via
seleccionada de acuerdo a la calificacion de la alerta. La alerta
podra ser enviada a uno o mas usuarios, dependiendo ello como
haya sido configurado el evento. Asimismo se registrara dicha
transaccion en el archivo de eventos criticos historicos.

v Si alguna transaccion activa el programa de defensa automatica, se
ejecutaran una serie de rutinas automaticas que anularan,
bloquearan y contrarestaran el efecto de la transaccion u operacion
analizada, llegando hasta desactivar el terminal y el perfil de usuario
que esta ejecutando la transaccion.

v' Todas las transacciones identificadas para analisis se almacenaran
en un archivo historico que servira para analizar el comportamiento

de las transacciones.
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Colector

Evaluacion

CICLO DEL MONITOREO =
EN LINEA

Investigacion

Defensa
automatica

4
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ESQUEMA GENERAL DEL SISTEMA DE MONITOREO ON LINE
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f. Consultas en linea
Este sistema ademas debera permitir realizar consultas en linea, la cual
sera accesada por el oficial de seguridad para evaluar todos los
registros analizados, verificando si es que el mensaje ha sido atendido o
no y tomando las acciones correctivas correspondientes en forma

oportuna.

g. Arquitectura tecnologica.
El BANCO FINANCIERO, cuenta con una infraestructura tecnologica

bastante buena, la cual servird como soporte para alojar el nuevo
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sistema de aplicacion de monitoreo de transacciones ON LINE. Esta
aplicacion utilizara los recursos del sistema ya existente tal como:
procesador central, espacio de disco, memoria principal, backups,
recursos de comunicaciones; los cuales ya existen y se encuentran
disponibles.
Usara los recursos de mensajeria tanto del computador central, como el
de la Red FINBANCO, no requiriendo licencias adicionales de ningun
software.
Se cuenta con las siguientes caracteristicas:
v' Computador central IBM AS/400
Procesador 9406-820 iSeries 400
Memoria principal 2047.94 MB
Disco duro 240.5 GB, Sistema Operativo OS/400, Herramientas
de programacion RPG/400, Cobol/400, Query/400, Lenguaje c y
c++, MQSeries, Client Access/400, AS/400 TCP/IP Connectivity
Utilities/400.

v Servidor de correos
IBM, PC SERVER,
256MB de memoria, y 8.5 GB disco duro
Lotus notes 4.8
Windows NT server 4.0

h. Caracteristicas de la aplicacion a desarrollar

v Residira basicamente en el computador central AS/400

v Trabajara bajo la modalidad de programas independientes,
(ROBOT) y a solicitud de algun evento que lo requiera en forma
automatica.

v Un elemento del sistema residira en el servidor de correo (ROBOT),
el cual se encargara de enviar los mensajes a través de la Red

Finbanco.
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v El sistema de monitoreo en linea, tendra como unica fuente de
informacién la registrada en el sistema central IBS, el cual también
registra en linea los movimientos provenientes del sistema
transaccional FINESSE.

-. _—
|
s |
. | i

| ROBTOR MSG. |

PROGRAMA LOG OIARIO DE
PARAMETROS  gmg SUPERVISOR EVENTOS

MONITOREO EN LINEA PHI - ROBTOR
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