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SUMARIO

Nube de servicios corporativa, es un modelo para habilitar convenientemente
accesos en la demanda a una red para compartir un conjunto de recursos (servidores,
aplicaciones y servicios) que pueden ser implementados y liberados rapidamente.

Es importante llevar a cabo la implementacion de la nube de servicios para
cumplir con la regulacion de la Superintendencia de Banca y Seguros (SBS), evitando de
esta manera cualquier observacién en la operacién del Banco.

Por este motivo el presente informe muestra la metodologia empleada por una
corporacion para la implementaciéon de medidas correctivas en el disefio y arquitectura de
red con la finalidad de brindar servicios a mas de dos negocio, cumpliendo las normas de
seguridad y la regulacién local.

El disefio y arquitectura de red se desarrolla a partir de la proteccion de Red con
la implementacién de control de accesos (firewalls), sistemas de deteccion y prevencion
de intrusos y la segmentacion de red.

Asimismo, se muestra la metodologia Project Management Institute (PMI) para la
realizacién del proyecto de implementacién de la nube de servicios corporativa.
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INTRODUCCION

En los ultimos afos los servicios de la nube estan emergiendo como un modelo
atractivo de proporcionar tecnologia de informaciéon (Tl) para grandes y pequenas
empresas tanto en sectores publicos como privados.

Para el desarrollo del presente informe se ha realizado un estudio de este nuevo
modelo de servicios, estudiando sus aspectos tedricos y fundamentales, analizando las
implementaciones con las que al dia de hoy podemos encontrar en el mercado.
Deberemos tener en cuenta los riesgos que deberemos asumir en la adopcion del
modelo, aportando soluciones para mitigarlos de la forma mas eficiente posible.

El presente informe muestra la aplicacion de la metodologia empleada para la
implementacién de la arquitectura de red con la finalidad de reducir los posibles riesgos y
observaciones que podria atraer a la corporacion adoptar el modelo de nube de servicios
corporativa basados en las definiciones Cloud del National Institute of Standars and
Technology (NIST), asi como el desarrollo del proyecto siguiendo las buenas practicas de
Project Managment Institute (PMI), a través del Project Managment Body of Knowledge
(PMBOK).

Cabe recalcar que no es parte del alcance de este estudio la elaboracion de
politicas y procedimientos.



CAPITULOI
MARCO TEORICO CONCEPTUAL

1.1 Conceptos de seguridad de la informacién

Antes de iniciar con el desarrollo del informe debemos definir los conceptos de la
seguridad de la informaciéon Confidencialidad, Integridad y Disponibilidad, conocidos
como la triada CID tal como se muestra en la Figura 1.1, el orden de las letras podrian
variar en el acréonimo (algunos prefieren ICD), pero el concepto esencial se mantiene.

INTEGRIDAD

Figura 1.1 Triada CID
Confidencialidad, Integridad y Disponibilidad trabajan en conjunto para asegurar la
informacién y tener los sistemas seguros, es incorrecto asumir que cada uno de los
conceptos de la triada sea mas importante que la otra. Existen los conceptos opuestos
que fuerzan al CID. Como se muestra en la Figura 1.2, estos son Exposicién, Alteracion y
Destruccion (EAD).



INTEGRIDAD

ALTERACION

Figura 1.2 Conceptos opuestos que fuerzan al CID (EAD)

1.1.1 Confidencialidad

La confidencialidad busca prevenir la exposicion de la informacion a entes no
autorizados, mantiene la informaciéon secreta. La informaciéon solo debe ser accesible a
los usuarios que tienen un acceso formal y aprobado.
1.1.2 Integridad

La integridad busca prevenir la modificacion de la informacion por entes no
autorizados. Existen 2 tipos de integridad: integridad de la informacién y la integridad de
los sistemas. Por ejemplo, si una persona accede a la base de datos de los sistemas para
alterar la informacién, estaria violando la integridad de la informacién. Sin embargo, si
instala un software malicioso en el sistema para permitir un acceso futuro del tipo
backdoor, estaria violando la integridad de los sistemas.
1.1.3 Disponibilidad

La disponibilidad asegura que la informacién esté disponible cuando sea
necesitada, los sistemas necesitan estar disponibles para el uso normal del negocio. Un
ejemplo de un ataque sobre la disponibilidad podria ser ataque DoS en el cual existe una
denegacion de Servicio lo cual traeria como consecuencia la “destruccion” del servicio.



1.2 Conceptos de servicios en la Nube
1.2.1 Definicién

Segun el NIST (National Institute of Standars and Technology), el Cloud
Computing es un modelo tecnolégico que permite el acceso ubicuo, adaptado y bajo
demanda en red a un conjunto compartido de recursos de computacién configurables y
compartidos por ejemplo: redes, servidores, equipos de almacenamiento, aplicaciones y
servicios, que pueden ser rapidamente aprovisionados y liberados con un esfuerzo de
gestion reducido o interaccién minima con el proveedor del servicio.
1.2.2 Caracteristicas

Para poder entender de una manera rapida y sencilla cuales son las claves del
concepto del Cloud Computing, se recurre a una serie de caracteristicas principales que
lo diferencian de los sistemas tradicionales de explotacién de las TIC. Entre las
caracteristicas asociadas al Cloud Computing se encuentran en la Figura 1.3:

Pago por uso Escalabilidad
Multipropietario Auto servicio bajo
demanda
Abstraccion Acceso sin restriccion
NUBE DE SERVICIOS

Figura 1.3 Caracteristicas asociadas a la nube de servicios
a) Pago por uso: Una de las caracteristicas principales de las soluciones Cloud es el
modelo de facturacién basado en el consumo, es decir, el pago que debe abonar el
cliente varia en funcion del uso que se realiza del servicio Cloud contratado.
b) Abstraccién: Caracteristica o capacidad de aislar los recursos informaticos
contratados al proveedor de servicios Cloud de los equipos informaticos del cliente. Esto
se lleva a cabo gracias a la virtualizacién, con lo que los usuarios no requieren de



personal dedicado al mantenimiento de la infraestructura, actualizacién de sistemas,
pruebas y demas tareas asociadas que quedan de lado del servicio contratado.
c) Agilidad en la escalabilidad: Caracteristica la cual consiste en aumentar o disminuir
las funcionalidades ofrecidas al cliente, en funcién de sus necesidades puntuales sin
necesidad de nuevos contratos ni penalizaciones. De la misma manera, el coste del
servicio asociado se modifica también en funcion de las necesidades puntuales de uso de
la solucién. Esta caracteristica, relacionada con el pago por uso, evita los riesgos
inherentes de un posible mal dimensionamiento inicial en el consumo o en la necesidad
de recursos.
d) Multiusuario: Capacidad que otorga el Cloud la cual permite a varios usuarios
compartir los medios y recursos informaticos, permitiendo la optimizacién de su uso.
e) Autoservicio bajo demanda: Esta caracteristica permite a los usuarios acceder de
manera flexible a las capacidades de computacién en la nube de forma automatica a
medida que las requiera.
f) Acceso sin restricciones: Consiste en la posibilidad ofrecida a los usuarios de
acceder a los servicios contratados de Cloud Computing en cualquier lugar, en cualquier
momento y con cualquier dispositivo que disponga de conexion a redes de servicio IP.
1.2.3 Clasificacion de soluciones de Cloud Computing

Las soluciones de Cloud Computing que tenemos en el mercado en la actualidad
admiten diferentes clasificaciones segun el aspecto que se tenga en cuenta para realizar
dicha clasificacion.

Se definen tres caracteristicas fundamentales que marcan la clasificacion de las
soluciones Cloud: familias, formas de implementacion y agentes intervinientes.

Estas tres caracteristicas, junto con sus diferentes tipos de soluciones asociadas,
se pueden representar en un cubo de tres dimensiones, tal y como se muestra en la
Figura 1.4.
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Figura 1.4 Clasificacion de Soluciones en la Nube
(Fuente: ONTSI)

Mediante la combinacién de estas tres dimensiones se detallan los diferentes tipos
de Cloud Computing existentes en el mercado, asi como sus principales agentes.
a) Por familias Cloud (modelos de servicio)
> Infraestructure as a Service (laaS)

Familia de Cloud Computing, la cual pone a disposicién del cliente el uso de la
infraestructura informatica (capacidad de computacién, espacio de disco y bases de
datos entre otros) como un servicio

Los usuarios que optan por este tipo de familia Cloud en vez de adquirir o dotarse
directamente de recursos, como pueden ser los servidores, el espacio del centro de
datos o los equipos de red optan por la externalizacion en busca de un ahorro en la
inversion en sistemas Tl

Con esta externalizacidon, las facturas asociadas a este tipo de servicios se
calculan en base a la cantidad de recursos consumidos por el cliente, basandose asi en
el modelo de pago por uso.
> Software as a Service (SaaS):

Familia de Cloud Computing la cual entrega aplicaciones como servicio, siendo un
modelo de despliegue de software mediante el cual el proveedor ofrece licencias de su
aplicacion a los clientes para su uso como un servicio bajo demanda.

Los proveedores de los servicios SaaS pueden tener instalada la aplicacion en
sus propios servidores web permitiendo a los clientes acceder, por ejemplo, mediante un
navegador web, o descargar el software en los sistemas del contratante del servicio.



En este ultimo caso, se produciria la desactivacion de la aplicacion una vez finalice el
servicio o expire el contrato de licencia de uso.
> Platform as a Service (PaaS):

Familia de Cloud Computing la cual entrega, como un servicio, de un conjunto de
plataformas informaticas orientadas al desarrollo, testeo. Despliegue, hosting vy
mantenimiento de los sistemas operativos y aplicaciones propias del cliente.

Las principales caracteristicas asociadas al Platform as a Service como solucién Cloud
son:
o Facilita el despliegue de las aplicaciones del usuario, sin el coste y la complejidad
derivados de la compra y gestion del hardware y de las capas de software asociadas.
e Ofrece a través de redes de servicio IP todos los requisitos necesarios para crear y
entregar servicios y aplicaciones web.
> Business Process as a Service (BPaa$S)

Familia de Cloud Computing consistente en la provision como servicio de
procesos de negocio end-to-end altamente estandarizados a través de su entrega
dinamica, la modalidad de pago por uso y los modelos de consumo de autoservicio bajo
demanda. Su caracteristica principal es que los recursos utilizados mediante esta
solucion para ejecutar los procesos de negocio, son compartidos entre los diferentes
usuarios del proveedor. En muchos casos, este hecho proporciona un aporte de valor al
negocio.

b) Por principales formas de implementacion (formas de integracion y explotacion)
» Cloud Publico (Externo)

Forma de implementacidn que se caracteriza por la oferta de servicios de
computacién virtualizados (bases de datos, sistemas operativos, plataformas de
desarrollo, aplicaciones, etc.) por parte de los proveedores para multiples clientes,
accediendo éstos a dichos servicios a través de Internet o redes privadas virtuales
(VPNSs).

Como caracteristicas inherentes a esta forma de implementacion podemos citar
las siguientes:

¢ Reducido plazo de tiempo para la disponibilidad del servicio.

¢ No se requiere llevar a cabo inversion monetaria para su implementacion.

¢ Permite la externalizacion a un proveedor de servicios Cloud de todas las funciones
basicas de la empresa.

e Posibilita el aprovechamiento de la infraestructura de los proveedores de servicios,
permitiendo adicionalmente una alta escalabilidad y flexibilidad en la modificacion del
dimensionamiento del servicio.



Favorece la utilizacién de conjuntos de software estandar.

Lleva asociadas unas cuotas iniciales de pago mas bajas que el resto de
implementaciones. Adicionalmente los costes del Cloud publico son variables,
cumpliendo el principio de pago por uso.

La informacion corporativa se encuentra alojada en la nube publica junto a la del
resto de clientes del proveedor, lo que implica, ademas de no poder tener localizada
fisicamente dicha informacion, imponer al proveedor una serie de requisitos de alta
exigencia en temas de seguridad y proteccion de datos.

» Cloud Privado (Interno)

Forma de implementacion caracterizada por el suministro por parte del proveedor

de entornos virtualizados que pueden ser implementados, usados y controlados por la

misma empresa contratante del servicio. Esto indica no solo que la solucién Cloud puede

ser administrada por la organizacion contratante, por el proveedor o por un tercer actor;

sino que puede existir en las instalaciones propias del cliente o fuera de las mismas.

Como caracteristicas propias de esta forma de implementacién se enumeran las

siguientes:

Reducido plazo de tiempo para la puesta en servicio y una alta flexibilidad en la
asignacion de recursos.
Al contrario que el Cloud publico, requiere de inversion econdmica para la
implementacion de la solucién contratada.
Lleva asociados sistemas y bases de datos locales.
Ofrece la posibilidad de aprovechar el personal existente y las inversiones en
sistemas de informacién realizadas con anterioridad.
Implica mas especificidad en la solucién adquirida, ya que esta disefada para
ajustarse a las necesidades propias de la empresa contratante.
Permite disponer de un control total de la infraestructura, de los sistemas y de la
informacion corporativa tratada por éstos.
Facilita el control y la supervisidon de los requisitos de seguridad y proteccion de la
informacion almacenada.
Cloud de comunidad

Se trata de Clouds utilizados por distintas organizaciones cuyas funciones vy

servicios sean comunes, permitiendo con ello la colaboracién entre grupos de interés.

Ejemplos de esta forma de implementaciéon son los Clouds de comunidades de

servicios de salud (en inglés, healthcare community Cloud) para facilitar el acceso

aplicaciones e informacién critica de caracter sanitario, y los Clouds de comunidad



gubernamentales (Government Community Cloud) para facilitar el acceso a recursos de

interoperabilidad entre organismos publicos y Administraciones Publicas.

Al analizar un Cloud de comunidad, se debe considerar que, en principio, sus
fortalezas y debilidades se situan entre las del privado y las del publico. En general, el
conjunto de recursos disponibles con un Cloud de comunidad es mayor que en el privado,
con las ventajas evidentes que ello conlleva en términos de elasticidad. Sin embargo, la
cantidad de recursos es menor que los existentes en una solucién de Cloud publico,
limitando la elasticidad respecto a dicho Cloud publico. Por otra parte, el numero de
usuarios de este tipo de nube es menor que los de la nube publica, o que la dota de
mayores prestaciones en cuestiones de seguridad y privacidad.
> Cloud Hibrido

Forma de implementacion cuya infraestructura Cloud se caracteriza por aunar dos
o mas formas de Clouds (privado, comunitario o publico), los cudles continuan siendo
entidades unicas interconectadas mediante tecnologia estandarizada o propietaria,
tecnologia que permite la portabilidad de datos y aplicaciones por ejemplo el rebalanceo
de cargas entre nubes. Una entidad que emplee esta forma de implementaciéon se podria
beneficiar de las ventajas asociadas a cada tipo de Cloud, disponiendo con ello de una
serie de caracteristicas adicionales las cuales son:

e Ofrece una mayor flexibilidad en la prestacion de servicios de Tl, al mismo tiempo
que se mantiene un mayor control sobre los servicios de negocio y de datos.

e Con una solucion de Cloud hibrido, al igual que en los casos detallados
anteriormente, se consigue una rapida puesta en servicio.

e Implica mayor complejidad en la integracion de la solucion Cloud, como
consecuencia de ser una solucion que se compone de dos formas distintas de
implementacién de servicios en la nube.

e Permite integrar las mejores caracteristicas de las dos formas de implementacion
Cloud, en cuanto al control de los datos y a la gestidon de las funciones basicas de la
entidad.

e Posibilita la selecciéon por parte del proveedor, de infraestructura escalable y flexible,
permitiendo una alta agilidad en el redimensionamiento de la solucion.

¢ Permite el control interno de los servicios Cloud desde la propia entidad.

c) Por agentes intervinientes en el negocio

Como principales agentes intervinientes en el negocio se pueden definir: el
proveedor, el intermediario, el habilitador, el auditor y el suscriptor, los cuales se
muestran en la Figura 1.5.
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Evaluacionde los
sevicios clowd
Habilltador Auditor
* Hardware I
+ Software
+ Cloud publico |aaS, Pazs, SaaS, BPaal)
Y + Cloud privado y
+ Cloud itrido
Proveedor Intermediario Suscriptor
A

« Cloud piblica (1aaS, Paas, SaaS, BPaaS)

+ Cloud privado
+ Cloud hibrido |

Figura 1.5 Diagrama de bloques del proceso
(Fuente: ONTSI)

> Proveedor
El proveedor presta servicios a través de la nube a suscriptores o intermediarios,
es decir, el servicio ofertado por la empresa proveedora al cliente, ya sea de forma
directa o a través de un intermediario.
> Intermediario
El intermediario presta servicios de intermediacion entre los usuarios finales y los
proveedores en un mercado dinamico de oferta y demanda como es el Cloud Computing
se pueden mencionar por ejemplo, los servicios frontales o las intermediaciones extremo-
extremo.
> Habilitador
Se trata de un agente proveedor tipicamente enfocado al mercado de proveedores
de Cloud. Son empresas que proveen de software y hardware a proveedores de servicios
Cloud, para que éstos desarrollen y ofrezcan al usuario servicios en la nube.
> Auditor



11

El auditor es el agente encargado de llevar a cabo las evaluaciones
independientes de los servicios en la nube, de las operaciones asociadas a los sistemas
de informacién, del rendimiento y de la seguridad en el uso de la solucién Cloud.

> Suscriptor

La figura denominada suscriptor se corresponde con el usuario contratante de los
servicios Cloud, por lo que se puede identificar a esta figura como el cliente de los
proveedores, los intermediarios y los auditores.

1.3 Seguridad en Redes y Telecomunicaciones

La seguridad en redes y telecomunicaciones abarca las estructuras, métodos de
transmision formatos de transporte y las medidas de seguridad usadas para proporcionar
la confidencialidad, integridad y disponibilidad de las transmisiones sobre las redes de
comunicaciones publicas y privadas. |

La seguridad en las Redes como todos los controles es lo mejor y mas efectivo si
son aplicados proactivamente, si se espera que las vulnerabilidades se materialicen y se
apliquen controles bajo condiciones de crisis siempre sera mas costoso y menos efectivo
que planificar y administrar politicas, procedimientos y tecnologias de seguridad en las
redes.

1.3.1 Conceptos de Redes de Comunicacion

Las redes de comunicacion son usualmente descritas en términos de capas.
Existen muchos modelos de capas; los que se usan comunmente son:

e Modelo de referencia OSI, estructurado en 7 capas (capa Fisica, capa de Enlace,
capa de Red, capa de Transporte, capa de Sesién, capa de Presentaciéon y capa de
Aplicacién).

e Modelo TCP/IP, estructurado en 4 capas (capa de Enlace, capa de Red, capa de
Transporte y capa de Aplicacion).

Una caracteristica comun para ambos modelos y altamente relevante desde una
perspectiva de seguridad es la encapsulacion. Esto significa que no solo las capas
operan independientemente una de otra pero también estan aisladas.

a) Modelo OSI

Las siete capas del modelo OSI fueron definidas en 1984 y publicadas como un
estandar internacional (ISO/IEC 7498-1). La ultima revisidn de este estandar fue en
1994.Figura 1.6
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Figura 1.6 Arquitectura del modelo OSI

b) Modelo TCP/IP
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El departamento de defensa de Estados Unidos de Norteamérica desarrolié el

modelo TCP/IP el cual es muy similar al modelo OSI, pero con menos capas tal como se

muestra en la Figura 1.7 la capa de Acceso de red corresponde a todo lo requerido para

implementar Ethernet. La capa de Internet incluye todo lo que se requiere para mover

data entre redes, corresponde al protocolo IP pero también al ICMP.

Nivel de Aplicacion

] Capas de | \. o) de Aplicacion
Presentacion Aplicacién
Nivel de Sesidon

Nivel de Transporte Transporte

Nivel de Red Capas de Internet

de flujo d
Nivel de Enlace de edal:j:s €
Datos
———— Acceso de red
Nivel Fisico

Figura 1.7 Arquitectura TCP/IP
La capa de Transporte incluye todo lo que se requiere para mover data entre

aplicaciones. Esto corresponde al TCP y UDP. La capa de Aplicacion cubre todo lo que

se refiere a las capas del modelo Sesion, Presentacion y Aplicacion.
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c) Protocolo de Internet (IP)

El protocolo de Internet (IP) es responsable de llevar paquetes desde los hosts
origen hacia el destino, ya que es un protocolo no confiable no garantiza que los
paquetes lleguen libre de errores o en el orden correcto.

Los hosts se distinguen por la direccion IP de sus interfaces de Red. Las
direcciones son expresadas en cuatro octetos separados por puntos, cada octeto tiene un
valor entre 0 y 255, sin embargo no se puede usar el 0 y 255 como direcciones hosts.
Cada direccién se subdivide en dos partes la direcciéon de red y el host.

Originalmente la parte de la direccion que representaba a la red tenia una
dependencia con las clases de red tal como se muestra en la TABLA N° 1.1.

TABLA N° 1.1.Subredes en la arquitectura TCP/IP

Clase Rango del primer octeto| numero de octetos |[numero de hosts en lared
A 1-127 1 16777216
8 128-191 2 65536
C 192-223 3 256
D 224-239 Multicast
E 240-255 Reservado

1.3.2 Componentes de Seguridad de Redes

Adicionalmente a dimensionar el throughput, la arquitectura de red deberia
también ayudar a proteger sus componentes. Los principales conceptos los cuales se
enfocan en aislar las redes en los diferentes dominios de confianza son:

e Enrutamiento seguro, significa que el trafico de datos solo viajara por rutas
predeterminadas que sean conocidas, evitando asi que la informacion se vea
comprometida.

e Routers de borde, su funcién principal es filtrar el trafico externo que nunca deberia
alcanzar la red interna.

e Segmentacion de Red, es una manera efectiva de reforzar las politicas de seguridad,
en dominios de confianza, controlando que trafico se puede re direccionar entre
segmentos.

e Zona desmilitarizada, permite a una organizacién brindar a hosts externos acceso
limitado a recursos publicos quitandole los derechos de acceso no controlados a la
red interna.

a) Firewalls

Firewalls son dispositivos de control de accesos que refuerzan la administracion
de politicas de seguridad filtrando el trafico de datos basado en un conjunto de reglas,
mientras que siempre son usados como gateways de internet también existen
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consideraciones para ubicarlos en la Interna tal como se muestra en la Figura 1.7.
Firewalls deberian estar ubicados entre entidades que tienen diferentes dominios de
confianza. Por ejemplo si el segmento LAN del departamento de los servidores esta en la
mismo segmento LAN que los usuarios en general, deberian existir dos dominios de
confianza, instalando un firewall entre estos dos dominios de confianza se protege el
acceso no autorizado hacia los servidores protegiendo de esta manera la informacion

sensible que estos contienen.

Figura 1.7 Arquitectura del cortafuego
(Fuente Checkpoint)
b) IPS (Sistema de Prevencion de Intrusos)

De sus siglas en ingles un Sistema de Prevencion de Intrusos tiene como
principales funciones identificar las conexiones andmalas, contenido inapropiado, entre
otros; esto se debe que a diferencia del Firewall, un IPS puede identificar cédigo
malicioso dentro de los paquetes, aunque las caracteristicas de los paquetes estén
aparentemente correctas.

En la implementacién del IPS en su configuracién por defecto viene con reglas y
firmas predeterminadas por lo cual se recomienda ponerlo en modo IDS solamente como
analizador, para identificar qué es lo que reconoce como trafico malicioso y asi evitar los
falsos positivos.



CAPITULO I
PLANTEAMIENTO DEL PROBLEMA

2.1 Descripcion del Problema

La corporacién en la cual se centra el presente informe se inici6 como tiendas por
departamento, para luego formar una financiera, la misma que posteriormente seria el
Banco por lo cual los recursos y servicios eran compartidos entre ellas, incumpliendo de
esta manera las exigencias del ente regulador la SBS.

Actualmente, la corporacion cuenta con 2 negocios: una Tienda por
departamentos y un Banco; el Banco se encuentra regulado por la SBS, por lo cual debe
cumplir con las exigencias que ésta demande, una de ellas es la de tener los servicios del
Banco totalmente independientes.

El primer paso que se realiz6 fue diferenciar las redes de ambos negocios, lo cual
conllevaria a tener una doble inversion en los sistemas y servicios.
Debido a lo expuesto anteriormente, el principal problema para la corporacién es la de
centralizar los servicios comunes de los negocios, para de esta manera realizar la
optimizacion de recursos y servicios.
2.2 Objetivo del informe

El presente trabajo tiene por objetivo:

e Describir la implementacion de una nube brivada de servicios corporativa.

2.3 Evaluacion del problema

Para poder realizar la optimizacion de recursos usados en la corporacion se busca
un modelo que cumpla con los requisitos necesarios, es importante conocer los procesos,
las normas o politicas internas, la infraestructura tecnolégica y recursos humanos que
procesan, transmiten o almacenan la informaciéon de las empresas.

En la Figura 2.1 se muestra el diagrama de red actual sobre el cual se debe disefiar la
arquitectura de la nube interna.
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Figura2.1 Diagrama de la Arquitectura Actual
2.4 Limitaciones del informe

Para el desarrollo del presente trabajo se debe realizar el analisis de la situacion
actual de los servicios tanto de la Tienda por Departamento y el Banco, seguidamente
formular una solucién e implementarla.

2.4.1 Limitaciones en el disefio de red

El presente estudio se enfoca en el disefio y segmentacion de la red que permita
centralizar los principales servicios de la Tienda y el Banco en una capa superior;
adicionalmente, se busca incrementar el nivel de proteccién perimetral del entorno de red
que se obtenga como resultado de la segmentacion de red con la implementaciéon de
Firewall, sistemas de detecciéon de y proteccion contra intrusos y balanceadores de
enlace.

2.4.2 Limitaciones en la gestion de seguridad de informacion

El presente estudio esta focalizado en la implementacion de una nueva zona de
servicios, pero siguiendo las recomendaciones de los estandares de implementacion de
arquitecturas de Red seguras. No se consideran los requisitos que estén relacionados

con:
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La gestiéon de la seguridad de la informacién, como lo son la elaboracién de
procedimientos, la implementacion de politicas, la creacion de estandares de
seguridad y la implementacién de metodologias de desarrollo seguro.

La gestién de incidentes.

Los planes de continuidad del negocio e interaccion con proveedores.



' CAPITULO Il _
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

3.1 Introduccion

Para el desarrollo del proyecto se usara la guia del xxxxxx PMBOK, que es el
estandar para la administracion de Proyectos, en la cual se define como Proyecto al
esfuerzo temporal que se lleva a cabo para crear un producto, servicio o resultado unico.

En primer lugar, todo proyecto deberia estar alineado dentro del plan estratégico
de la compaiiia; el segundo rango de jerarquia podria ser un portafolio que puede incluir
distintos programas y/o proyectos, los cuales estan enmarcados en el contexto de la
direccion de proyectos tal como se muestra en la Figura 3.1

Plan
Estratégico

Portafolio

Programas

Proyectos

Sub-proyectos

Figura3.1 Contexto de la Direcciéon de Proyectos
(Fuente DIRECTOR DE PROYECTOS)

Las principales caracteristicas de los objetivos de un proyecto son los siguientes:
e Se establecen al Inicio.
¢ Se perfeccionan durante la planificacién.
e Son responsabilidad del Director del Proyecto.
e Son claros y alcanzables.
3.2 Ciclo de Vida del Proyecto

En la Figura 3.2 se muestra el ciclo de vida de un proyecto estandar en el cual se
muestra el uso de recursos y costos en cada una de sus fases.
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Figura 3.2 Ciclo de Vida del Proyecto
(Fuente DIRECTOR DE PROYECTOS)

Por lo general, en la fase inicial del proyecto se utilizan pocos recursos, lo que
implica bajos costos, en las etapas intermedias se consume la mayor parte del
presupuesto y en la fase final el costo es relativamente bajo.

Al inicio de un proyecto existe una mayor incertidumbre, la certeza de alcanzar un
proyecto exitoso aumenta a medida que se va desarrollando y ejecutando el proyecto.

3.3 Procesos del Proyecto

Se mencionan 5 grupos de procesos de la direccion de proyectos tal como se
muestran en la Figura 3.3:

e Procesos de inicio: En los cuales se definen los objetivos del proyecto, se identifican
a los principales interesados y se autoriza formalmente el inicio del proyecto.

e Procesos de planificacion: en el cual se define el alcance del proyecto, se refinan los
objetivos y se desarrolla el plan para la direccion del proyecto, que sera el curso de
accion para un proyecto exitoso.

e Procesos de ejecucion: en el cual se integran todos los recursos a los fines de
implementar el plan para la direccion del proyecto.

e Procesos de monitoreo y control: en el cual se supervisa el avance del proyecto y se
aplican acciones correctivas.

e Procesos de cierre: en el cual se formaliza la aceptacion de los entregables del
proyecto.
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Figura 3.3 Ciclo de vida del proyecto
(Fuente DIRECTOR DE PROYECTOS)
3.3.1 Inicio

Las entradas de los procesos de inicio son:
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e Activos de los procesos de la organizacién: politicas, procesos, normas, informacion

histérica y lecciones aprendidas.
e Enunciado del trabajo.
e Requisitos de negocio.
e Plan estratégico.

o Disparadores del proyecto: problema, oportunidad de mercado, requisito de negocio,

cambio tecnolégico, legislacion, etc.
Al procesar las entradas segun corresponda se obtendra:
e Acta de constituciéon del Proyecto.
3.3.2 Planificacion

En los procesos de planificacion se determinara si es factible o no llevar a cabo lo
anunciado en el alcance. En caso que sea posible, la planificacion debera detallar como
se desarrollara el proyecto para cumplir con los objetivos. Esta planificacion es gradual,

siendo este grupo de procesos repetitivo e iterativo.
3.3.3 Ejecucidén

En el grupo de procesos de ejecucién se invierte la mayor parte del presupuesto

desarrollandose las siguientes actividades:
e Implementar el plan para la direccion del proyecto.
e Coordinar todos los procesos.

e Asegurar que se cumpla con la calidad pre-establecida.
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e Distribuir la informacion con los avances del proyecto.
e Gestionar las expectativas de los interesados.
3.3.4 Monitoreo y Control
En este grupo de procesos se debe controlar que solo se implementen los
cambios aprobados, esta es una etapa de retroalimentacion continua que permite
detectar acciones preventivas y recomendar acciones correctivas.
3.3.5 Finalizaciéon
Todo proyecto que comienza debe cerrarse, los cierres principales son:
e Cierre de proyecto.

e Cierre de contrato.



, CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

4.1 Introduccién

El analisis y presentacion de resultados se enfoca en el disefio de la arquitectura
de red de una de nube de servicios corporativa, asi como el aprovisionamiento del
direccionamiento de las Redes.
4.2 Solucién de la arquitectura de red

Evaluando las necesidades de la corporacion se identifican los servicios y se
realiza una grafico inicial de lo solicitado tal como se muestra en el anexo A y en el anexo
B. Adicionalmente, en la TABLA N° 4.1 se muestra el direccionamiento de red utilizado
en la implementacion.

TABLA N° 4.1Direccionamiento nube de servicios

Numero de Segmento de red
VLAN ID | Nombre de la VLAN Descripcion Direcciones IP 9 asignado
necesarias 9
Servicio de
10 Vian 10 Internet No ol 14 1 200.44.30.0/28
proveedor 1
Servicio de No mayor a 14
20 Vlan 20 Internet hoysts 190.33.30.0/28
proveedor 2
Servicios
30 Vian 30 compartidos | NOMmavoral4 | o, 468 10.0/28
hosts
de la empresa
Red de No mayor a 30
40 Vlan 40 gestion hosts 192.168.200.0/27

4.2.1 Cifrado e Intercambio de informacion

Cifrado e intercambio de informacién segura, es una tecnologia que proporciona la

transferencia de informacion de manera confiable y eficiente. Las herramientas
tradicionales de transferencia de informacién, como el File Transfer Protocol (FTP) son
inseguras, pero con el uso de un sistema de intercambio de informaciéon en el cual se
incluyan el cifrado cuente con un log de auditoria es lo que la diferencian son las
principales funciones que la diferencian. En la Figura 4.1 se muestra la arquitectura
asociada al servicio de intercambio de informacién.
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Figura 4.1 Arquitectura servicio de intercambio de informacién
4.2.2 Correo Seguro

El Servidor de Gestidén de correo seguro cuenta con:

e Filtro de reputacion para realizar una evaluacion en tiempo real de las amenazas e
identificar a los remitentes de e-mail sospechosos a nivel de conexion TCP.

¢ Motor Anti-Spam basado en contenido el cual analiza 4 criterios para cada mensaje
¢ Qué contiene el mensaje?, ;Como ha sido construido el mensaje?, ;Quién ha
enviado el mensaje? y ;A donde llevan los enlaces Uniform Resource Locator (URL)
incluidos en el correo?.

o Defensa anti-virus el cual identifica y bloquea los virus horas antes de que estén las
firmas tradicionales y se integran con Motores de Antivirus de terceros.

Tratamiento de contenido el cual se realiza segun la direcciéon IP de origen, el
encabezado, palabras clave en el cuerpo del mensaje, el tamafo o el tipo de archivos
adjuntos, palabras clave u objetos insertados en los archivos adjuntos o la reputacion del
remitente. Lo cual permite a los administradores proteger los datos sensibles. En la
Figura 4.2 se muestra la arquitectura asociada al servicio de correo seguro.
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Figura 4.2 Arquitectura servicio de correo seguro
4.2.3Red Privada Virtual (VPN)
El servicio de la Red Privada Virtual, se usa para extender redes privadas por
medio de redes publicas como el internet, por el cual se habilita conexiones virtuales

punto a punto encriptados. En la Figura 4.3 se muestra la arquitectura asociada al
servicio de VPN.

Figura 4.3 Arquitectura servicio de VPN
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4.2.4 Navegacion Segura
El servicio de navegaciéon segura presta una solucién integral de proteccion y
control sobre el trafico de Internet. Cuenta con las siguientes funciones:
¢ Autenticacion fuerte de usuarios, filtrado web, inspeccién profunda de contenido para
los datos.
e Inspeccion y validacion de trafico SSL, el contenido de la memoria caché vy
optimizacioén del trafico, gestion de ancho de banda.
¢ Filtrar, quitar o reemplazar contenido Web malicioso.

En la Figura 4.4 se muestra la arquitectura asociada al servicio de navegacién
segura.

SERVIDOR DE NAVEGACION * .
SEGURA

Figura 4.4 Arquitectura servicio de navegacion segura
4.2.5 Gestion de Identidades
El servicio de gestion de identidades proporciona una gestion del ciclo de vida de

los usuarios automatizada y basada en politicas, asi como controles de acceso en toda la
empresa.

El servicio proporciona:

o Gestién del ciclo de vida de los usuarios automatizada, optimizando la productividad
y reduciendo los costes de gestidén y rechazo de perfiles de usuario, credenciales y
derechos de acceso en todo el ciclo de vida del usuario.

e Conformidad de seguridad, ofrece la coleccion de seguimiento de auditoria,
correlaciéon y creacién de informes. En la Figura 4.5 se muestra la arquitectura
asociada al servicio de gestion de identidades.
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Figura 4.5 Arquitectura servicio de gestion de identidades
4.2.6 Concentrador de Accesos de Red

Es una plataforma de administracibn de accesos a los recursos de Red
proporcionando la administracion y soporte a una gran variedad de escenarios que
incluyen redes inalambricas, 802.1x wired, y acceso remoto mediante AAA
(Autenticacién, Autorizaciéon y Contébilizacién). En la Figura 4.6 se muestra la
arquitectura asociada al servicio de concentrador de Accesos de Red.
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Figura 4.6 Arquitectura servicio de control de accesos de red
4.3 Recursos humanos y equipamiento
Con la finalidad de garantizar resultados 6ptimos se conto con el apoyo de
empresas con experiencia en implementacion de soluciones Cloud asi como en cada uno
de los servicios que se brindaran, conformandose un equipo de trabajo mixto tal como se
muestra en la Figura 4.7
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Figura 4.7 Equipo de trabajo




CONCLUSIONES

Del presente informe se concluye:

Las utiidades que se implementan en la nube de servicios corporativa son
correctamente identificados, con la finalidad de poder dimensionar de manera
eficaz el aprovisionamiento de recursos.

Como factor principal para lograr el éxito de la implementacién de la nube de
servicios corporativa es necesario contar con la asesoria externa de empresas
que cuenten con personal especializado.

Para lograr el éxito del desarrollo del proyecto es fundamental contar con el
respaldo de la “Alta Gerencia”.

La implementacion de la nube de servicios es el primer paso para el cumplimiento
de la regulaciéon de la Superintendencia de Banca y Seguros (SBS) circular G-
140-2009, se debe tener presente que para reforzar los controles se requiere
ademas de la elaboracién de politicas, procedimientos y normas de seguridad
para el desarrollo de aplicaciones y configuracién de dispositivos.

Si la corporacion requiere certificar y mantener el cumplimiento de la regulacion,
debe tener en cuenta que es necesatrio desarrollar un proceso de mantenimiento
y control de cambios. Se debe contar con un procedimiento de monitoreo y
documentacion ante cambios en la infraestructura, con lo cual se tendra un
registro de cambios autorizados como evidencia ante el regulador.
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RECOMENDACIONES

Del presente informe se recomienda:

1. Elaborar e implementar estandares de seguridad para la configuracion de los
routers, firewalls alineados a los requerimientos de aseguramiento de las redes.

2. Implementar un correlacionador de eventos en el cual se pueda mostrar el estado
de los servicios en linea.

3. Revisar la familia de normas ISO 27000 actualizados para poder alinear la
implementacion de la nube de servicios corporativa.



ANEXOS



, ANEXO A ,
RELACION DE SERVICIOS COMPARTIDOS DE LA CORPORACION

La relacién de servicios que seran compartidos por la corporacién se muestran en
la TABLA A. 1
TABLA A1

SERVICIO DESCRIPCION

Servicio utilizado para concentrar y asegurar el intercambio

Cifrado € intercambio de informacion con los distintos proveedores via SFTP,

de informacion

HTTPS.
Servicio utilizado para contener las posibles amenazas
Correo seguro relacionadas al servicio de correo tales como SPAM,

archivos con software malicioso adjunto, etc.

Servicio utilizado para el acceso remoto seguro a los

Red privada virtual .
P servicios de la empresa

Servicio utilizado para contener las posibles amenazas
relacionadas al servicio de navegacion de internet de los

Navegacion segura usuarios de la empresa, mediante un filtro de contenidos
evitando el acceso a pdaginas que contengan contenido
malicioso.

Servicio utilizado para gestionar el ciclo de vida de los
Gestion de identidades | usuarios que tienen accesos a los diversos sistemas de la
empresa.

Servicio utilizado para tener centralizada la gestion de
accesos a los servicios de red, asi como tener un registro de
auditoria.

Concentrador de
accesos de red




~ ANEXOB
DEFINICION DE REQUERIMIENTOS

En la Figura B.1 se detallan los requerimientos para realizar la implementacién de
la nube de servicios corporativa.

PROVEEDOR DE | PROVEEDOR DE PROVEEDOR DE
INTERNET 1 INTERNET 2 INTERNET n

BALANCEADORES DE SERVICIOS DE INTERNET/PRIORIZACION DE
SERVICIOS

CONTROL DE ACCESOS

SERVICIOS

- Cifrado e Intercambio de Informacion
- Correo Seguro

- VPN

- Navegacion Segura

- Gestion de Identidades

- Concentrador de Accesos

NEGOCIO 1 NEGOCIO 2 NEGOCIO n

Figura B.1Requerimientos para la implementacién de la nube de servicios corporativa.



__ ANEXOC ,
DISENO LOGICO DE LA SOLUCION

En la Figura C.1 se muestra el disefio légico correspondiente a la implementacién
de la nube de servicios corporativa.
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Figura C.1 Diserio l6gico de la arquitectura de nube de servicios corporativa.




ANEXO D
DIAGRAMA ACTUAL DE RED
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ANEXO E
DIAGRAMA FINAL DE RED

En la Figura E.1 se muestra el diagrama final de la implementacién de la nube de
servicios corporativa.
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Figura E.1 Diagrama final de la implementacién de la nube de servicios corporativa.




ANEXO F
GLOSARIO DE TERMINOS

SBS: Super Intendencia de Banca y Seguros.

Backdoor: Es el método que se usa para pasar la autenticaciéon normal, asegurando de
esta manera un acceso remoto ilegal a los sistemas afectados.

IP: Protocolo de internet el cual contiene informaciéon sobre direcciones y algunos datos
de control, permitiendo el ruteo de paquetes.

Servidor Web: Computadora con un programa capaz de aceptar pedidos HTTP de
clientes web y brindar respuestas HTTP.

Navegador Web: Software que permite el acceso a Internet.

Base de Datos: Conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.

Sistema Operativo: Es un programa o conjunto de programas que en un sistema
informatico gestiona los recursos de hardware y provee servicios a los programas de
aplicacion.

VPN: Es una tecnologia de red que permite una extension segura de la red local (LAN)
sobre una red publica o no controlada como internet.

OSl: Open System Interconexién (Interconexion de sistemas abiertos) usado para
estandarizar los Sistemas.

Protocolo: Es un método estandar que permite la comunicacion entre Sistemas.
Throughput: Es la tasa promedio de la entrega de mensajes de éxito a través de una via
de comunicacion.
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