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SUMARIO

Con el constante crecimiento que experimentan las redes en cuanto a fabricantes,
dispositivos y tecnologias, se hace cada vez mas dificil la operacién y monitorizacién de
las mismas. Esta situacion plantea a los ingenieros de red, serios desafios en el

mantenimiento del servicio y en el tiempo de atencion de las averias.

Es debido a esta problematica que surge la necesidad para las operadoras de
implementar sistemas de monitorizacion de alarmas de equipos de red que permitan
obtener una rapida deteccién de averias y fallos con el fin de mejorar el servicio que

ofrecen y disminuir los tiempos de diagnéstico y solucién de problemas.

El presente trabajo pretende describir la implementacion de un sistema real de
monitorizacion de alarmas de red mediante la suite de productos IBM TIVOLI NETCOOL.
Se toméd en cuenta la solucion de IBM por ser una de las mejores en el mercado actual y
la mas utilizada por los proveedores de servicios, mas de 1000 proveedores, incluyendo
todos los top 20 confian en TIVOLI NETCOOL para asegurar que sus servicios mas

criticos funcionen segun los mas altos estandares.
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PROLOGO

La gestion y monitorizacién de alarmas ha cambiado mucho durante los ultimos anos,
debido principalmente a muchos factores tales como: el creciente humero de equipos y
tecnologias de diferentes fabricantes, la dispersién geografica de la red, la insercion de
nuevos servicios y la necesidad de disminuir los costos de operaciéon y mantenimiento.

A raiz de ello, la monitorizacién de alarmas de red apunta actualmente no sélo a la simple
deteccion de averias y fallos en la red sino también a la reacciéon automatica cuando se
producen dichas alarmas y al suministro adecuado de informaciones y recomendaciones
para su rapida solucion.

La solucién TIVOLI NETCOOL de IBM, ademas de plantear un entorno global
centralizado de monitorizacion en tiempo real para las alarmas de equipos de red (que
pueden ser de diferentes tecnologias y fabricantes), ofrece una serie de mecanismos y
automatismos de correlacién, aislamiento y resolucion de fallos que permiten a las
empresas proveedoras de servicios de red, resolver rapidamente los problemas mas
criticos de la red, optimizando la disponibilidad y flexibilidad del servicio.

En el capitulo | se ofrece una vision general de los sistemas de gestidon de alarmas de
red, la historia y evolucion de estos sistemas, las arquitecturas de gestion tradicionales,
los protocolos de gestion mas utilizados y el estado actual de estos sistemas desde el
punto de vista tanto de sistema como en alcance tecnoldégico.

En el capitulo Il se explica la solucion TIVOLI NETCOOL que ofrece IBM a las empresas
proveedoras de servicios de red, empresas de telecomunicaciones y empresas
orientadas a negocios de Tl (Tecnologias de la informacion) para la monitorizacién de las
alarmas de sus equipos de red.

Finalmente en el capitulo Ill se describe la implementacion del sistema de monitorizacién
de alarmas de equipos de red, desarrollado para Telefénica Empresas Argentina (TEA),
la estructura fisica utilizada (hardware), la estructura légica (productos TIVOLI NETCOL),
analisis de costos, el plan de pruebas realizado y los resultados obtenidos.

Antes de terminar, quisiera agradecer al equipo del proyecto SIGRES TEA (Sistema
Integral de Gestion de Redes y Servicios para Telefénica Empresas Argentina), mddulo
de fallas (alarmas), por todo el esfuerzo y dedicacién desplegada asi como también a mi
familia por estar conmigo desde siempre, sin ellos no seria lo que soy. A todos

iGracias!



CAPITULOII
MARCO TEORICO CONCEPTUAL

En el presente capitulo se describe la evolucién y situacion actual en la que se encuentra
la gestion de alarmas, asi como también el funcionamiento de los principales protocolos

utilizados en los sistemas de gestion (por ejemplo CMIP, SNMP, SYSLOG, etc)

1.1 Breve historia de la gestion de alarmas

El progreso tecnoldégico que ha tenido hasta la fecha la gestion de redes y por ende la
monitorizacion de alarmas de red, se debe principalmente a la evolucion propia de las
redes de telecomunicaciones, generada a partir de la necesidad basica de compartir
informacién y procesos con usuarios remotos.

Estas primeras redes de telecomunicaciones se caracterizaban por tener un reducido
numero de nodos y cada uno de ellos su propio administrador; cuando surgia algun
problema que afectara a mas de un nodo, los administradores correspondientes se
ponian en contacto para juntos solucionarlo. A este primer modo de gestion de red

mostrado en la Figura 1.1, se le denomind “Gestion Autébnoma”.
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Figura 1.1.- Sistema de Gestion Auténoma

Con el crecimiento del numero de nodos, la solucion anterior ya no fue eficaz. Por ello a
principios de los ochenta aparecieron aplicaciones que brindaban la posibilidad de la
supervision remota de los nodos por lo que la gestion se centralizé, consolidando toda la
monitorizacion de la red en un solo nodo. Sin embargo, cada una de estas aplicaciones

solo servian para redes que estuvieran compuestas por equipos de un mismo fabricante.



Como se muestra en la Figura 1.2, a este modo de gestion, se le denominé “Gestion

Homogénea”.
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Figura 1.2.- Sistema de Gestion Homogénea

Mas adelante con el crecimiento de las redes (conexion de redes locales con redes de
area extendida) y la proliferacion de varios equipos de interconexion de red de diferentes
fabricantes, cada fabricante con sus propios programas de gestion e interfaces de
usuario, es de esta manera como muestra la Figura 1.3 que se da inicio a la llamada

“Gestidn Heterogénea”.
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Figura 1.3.- Sistema de Gestion Heterogénea

El uso de este modo de gestién trajo consigo numerosas dificultades para los operadores,
de las cuales se cita: la multiplicidad de interfaces de usuario, los distintos programas de
aplicacién con funcionalidad similar, la duplicidad y posible inconsistencia de la

informacion almacenada en las bases de datos, etc.



Todo ello conllevé al planteamiento y desarrollo de una nueva solucién, la denominada
“Gestion Integrada” mostrada en la Figura 1.4. En este modo de gestion se normalizan
las comunicaciones con la especificacion de un protocolo entre elemento de red y centro
de gestion como por ejemplo CMIP (Common Management Information Protocol —
Protocolo de administracion de informacion comun) y SNMP (Simple Network
Management Protocol — Protocolo simple de administracion de red) y se normaliza la
infformacién permitiendo que el centro de gestibn pueda conocer las propiedades de
gestion de los elementos de red bajo una definicion sintacticamente uniforme de ellos.

Los modelos de gestion normalizados tradicionales mas importantes para este tipo de
gestion heterogénea son: el modelo de gestion OSI (Open Systems Interconnection —
Interconexion de sistemas abiertos) de ISO (Intermational Organization for Standardization
- Organizacion Internacional para la Normalizacion) con el protocolo CMIP, el modelo
TMN (Telecommunications Network Management Red de gestibn de
telecomunicaciones) de la ITU-T (Internacional Telecommunications Union — Unién
internacional de telecomunicaciones) y el modelo de gestion Internet IETF (Internet
Engineering Task Force - Grupo de Trabajo en Ingenieria de Intermet), basado en el
protocolo SNMP. Recientemente, han adquirido importancia el modelo de gestion por

agentes inteligentes y la gestién por webs.
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Figura 1.4.- Sistema de Gestion Integrada

De esta manera se llega a la ultima etapa en la evolucién de los sistemas de gestion, las
llamadas “Plataformas de Gestion”. Estas plataformas utilizan una integracion de

aplicaciones para poder adaptarse al entorno cambiante y complejo de los elementos de



red que se quieran gestionar. Entre las aplicaciones mas usuales que se incorporan,
destacan: el discover, que permite autodescubrir equipos y topologias de la red; la
programacion de sondeos de variables de la MIB (Management Information Base) para el
protocolo SNMP; la programacion de acciones ante alarmas y finalmente, los
visualizadores graficos de alarmas.
Estas plataformas de gestion posibilitan un mayor grado de integracion multifabricante
que cualquier esquema gestor de gestores ya que las interacciones con otros sistemas
de gestidn de diferentes fabricantes se realizan a través de interfaces de programacion
de aplicaciones estandares (APIl) y un conjunto estandar de definiciones de datos de
gestion.
En la Figura 1.5, se muestra la plataforma de gestion TIVOLI NETCOOL de IBM, otras
plataformas de gestidbn conocidas, figuran: HPOV (OpenView Network Management
Server) de Hewlett Packard, NetExpert de Objective Systems Integrators, etc.
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Figura 1.5.- Plataforma de Gestion

1.2 Arquitecturas de gestion tradicionales

La ISO (International Organization for Standardization — Organizacion internacional para
la normalizacion) define la gestion de red como: "El conjunto de elementos de control y

supervision de los recursos que permiten que la comunicacion tenga lugar sobre la red".



En su mayoria, los sistemas de gestion utilizan una estructura basica, conocida por

paradigma gestor-agente, cuyo esquema queda reflejado en la Figura 1.6.
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Figura 1.6.- Paradigma Gestor-Agente

Los elementos de un sistema de gestion bajo este paradigma son:

Objeto gestionado: representa cualquier dispositivo fisico o légico de la red y el
equipamiento logico relacionado con él que permita su gestion.

Agente: es el equipamiento légico de gestion que muchas veces reside en el
objeto gestionado.

Protocolo: utilizado por el agente para pasar informacion entre el objeto
gestionado y el gestor o estacion de gestion.

Objeto ajeno: se define como un objeto gestionable que utiliza un protocolo ajeno,
es decir un protocolo distinto al que utiliza el gestor.

Agente conversor. actua de conversor entre el protocolo ajeno y el protocolo
utilizado por el gestor.

Gestor o Estacion de gestidn: esta formada por varios moédulos o programas

corriendo en una estacion de trabajo u ordenador personal.

El principio de funcionamiento reside en el intercambio de informaciéon de gestiéon entre el

gestor y los objetos gestionados. Habitualmente, los agentes mantienen en cada objeto

gestionado informacion acerca del estado y las caracteristicas de funcionamiento de un

determinado recurso de la red. El gestor pide al agente, a través de un protocolo de

gestion de red, que realice determinadas operaciones con estos datos de gestidén, gracias

a las cuales, podra conocer el estado del recurso y podra influir en su comportamiento.

Cuando se produce alguna situacion anémala en un recurso gestionado, los agentes, sin



necesidad de ser invocados por el gestor, emiten los denominados eventos o
notificaciones que son enviados a un gestor para que el sistema de gestién pueda actuar
en consecuencia.
A continuacion se describen las tres principales arquitecturas de gestion tradicionales:

e Modelo de gestion OSI

e Modelo de gestion TMN

e Modelo de gestidén en Internet

1.2.1 Modelo OSI

El modelo OSI denominado también “OSI System Management’, es el conjunto de
muchos estandares desarrollados conjuntamente por ISO y la CCITT (Consultative
Committee for International Telegraphy and Telephony — Comité Consultivo Internacional
Telegrafico y Telefénico) para la gestion de redes OSI. Este modelo de gestion incluye:
e Un conjunto de aplicaciones de propésito general, Ejemplo SMAP (System
Management Application Process — Aplicacién de gestion de sistemas)
e Una especificacion de estructura de objetos, SMI (Structure of Management
Information — Estructura de informacion de gestion)
e Un servicio de gestion, CMIS (Common Management Information Service)

e Un protocolo de gestion, CMIP (Common Management Information Protocol)

Un equipo gestionado dentro del entorno OSI seguira el modelo de arquitectura que se
muestra en la Figura 1.7.
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Figura 1.7.- Arquitectura OSI (CMIS)



Los elementos clave de este modelo de arquitectura son:

e Aplicacion de gestion de sistemas SMAP: Software local de un equipo (sistema)
gestionado que implementa las funciones de gestion para ese sistema (host,
router, etc.) Tiene acceso a los parametros del sistema y puede, por tanto,
gestionar todos los aspectos del sistema y coordinarse con SMAPs de otros
sistemas.

e Entidad de aplicacion de gestion de sistemas SMAE (System Management
Application Entity): Entidad de nivel de aplicacion responsable del intercambio de
informacién de gestion con SMAEs de otros nodos, especialmente con el sistema
que hace las funciones de centro de control de red. Para esta funcion se utiliza un
protocolo normalizado (CMIP)

e Entidad de gestion de nivel o capa LME (Layer Management Entity): Proporciona
funciones de gestion especificas de cada capa del modelo OSI.

e Base de informacién de gestion MIB (Management Information Base).

Todos los elementos descritos en la arquitectura, deben existir en cada uno de los
elementos a gestionar en el sistema (red). EI| SMAP puede tomar el papel de agente o de
gestor. El papel de gestor corresponde a los centros de control de red, y el de agente a
los sistemas gestionados.

La Figura 1.8 muestra la comunicacion Gestor-Agente en OSI, donde el gestor solicita
informacién o solicita la ejecucion de comandos a los sistemas gestionados.

El agente interacciona con el gestor y es responsable de administrar los objetos de su
sistema. El flujo normal de informacién de gestion y control entre el gestor y el agente se
realiza mediante el protocolo CMIP, perteneciente al nivel de aplicacion OSI.

El protocolo permite que un sistema se pueda configurar para que opere como gestor o
como agente. La mayoria de las realizaciones practicas de sistemas gestionados se
configuran con unos pocos sistemas operando en modo gestor, controlando las

actividades de un gran numero de sistemas operando en modo agente.
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Figura 1.8.- Comunicacion gestor-agente en OSI



La Estructura de la Informaciéon de Gestidon (SMI), define la estructura légica de la
informacién de gestidon OSI. Establece las reglas para nombrar a los objetos gestionables
y a sus atributos. Define un conjunto de subclases y tipos de atributos que son en
principio aplicables a todos los tipos de clases de objetos gestionables.

La Base de Informacion de Gestion (MIB), representa la informacion que se esta
utilizando, modificando o transfiriendo en la arquitectura de los protocolos de gestién OSI.
La MIB conoce todos los objetos gestionables y sus atributos. No es necesario que este
centralizada fisicamente en un lugar concreto, puede estar distribuida a través del
sistema y en cada uno de sus niveles.

CMIS (Common Management Information Services - Servicios de Informacion Comun de
Gestion) es un conjunto de reglas que identifican las funciones de una interfaz OSI| entre
aplicaciones, utilizado por cada aplicacion para intercambiar informacion y parametros.
CMIS define la estructura de la informacion que es necesaria para describir el entorno.
Practicamente todas las actividades de la gestidbn de red OSI estan basadas en las
primitivas de servicio CMIS, entre las principales, se tiene:

e M-EVENT-REPORT: usado por un agente para notificar la ocurrencia de un
evento a un gestor.

e M-GET: Usado por un gestor para obtener informacién de un agente.

e M-SET: Usado por un gestor para modificar informacién de un agente.

e M-ACTION: Usado por un gestor para invocar un procedimiento predefinido
especificado como parte de un objeto de un agente. La peticion indica el tipo de
accién y los parametros de entrada.

e M-CREATE: Usado para crear una nueva instancia de una clase de objetos.

e M-DELETE: Usado para eliminar uno o mas objetos.

e M-CANCEL-GET: Usado para finalizar una operacion GET larga.

1.2.2 Modelo TMN

La TMN (Telecommunications Management Network) presenta un modelo real, orientado
a objeto, actualizado y ampliamente aplicable, definido por un numero de estandares y
basado sobre el modelo de comunicaciones de siete capas OSI.

Como consecuencia de la aplicacién de la arquitectura de OSI, TMN es bastante similar a
la gestion de red OS| basada en CMIP. Sin embargo, no son idénticos: TMN ha sido
desarrollado para su proyecciéon al futuro (los servicios de gestibn OSI| pueden ser
considerados como un sub-set de servicios TMN)

Las recomendaciones que regulan la TMN son las de la serie M.3XXX de la ITU-T. En

estas recomendaciones se definen los siguientes modelos y arquitecturas:
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Arquitectura fisica: proporciona la manera de transportar la informacién de los procesos

relacionados con la gestidon de las redes de telecomunicaciones. Los componentes que

forman esta arquitectura fisica son los siguientes:

Sistemas de operaciones (OS)

Redes de comunicaciones de datos (DCN)
Dispositivos mediadores (MD)

Estaciones de trabajo (WS)

Elementos de red (NE)

Adaptadores Q (QA).

Las interfaces TMN se basan en el modelo de referencia OSI (ITU-T X.200):

Interfaz Qx: es una interfaz apropiada para pequefos elementos de red que
requieran unas pocas funciones OAM (Operation, Administration and Mainenance)
utilizadas con gran frecuencia. Utilizada normalmente por los NEs y MDs mas
complejos.

Interfaz Q3: soporta un complejo conjunto de funciones y requiere el servicio de
bastantes protocolos para poderlas ofrecer. Para las OSs y los NEs se encuentra
especificada en los documentos T1.204-1989 y T1.208-1989 de ANSI.

Interfaz X: soporta el conjunto de funciones para la interconexién de diferentes
OSs, ya sea entre entornos de TMNs o no. Requiere de las 7 capas de OSI,
segun esta definido en la normativa T1.217 de ANSI. Los mensajes y protocolos
definidos para la interfaz X podrian usarse igualmente en la interfaz Q3.

Interfaz F: soporta el conjunto de funciones para la interconexién de estaciones de
trabajo con componentes fisicos de la red de comunicaciones que contengan las
OSF (Operations Systems Function, son procesos de Informacion de direccién
para supervisar, controlar, y coordinar funciones de telecomunicaciones) o las MF
(Mediation Function, conforme a la informacion adjunta bloques funcionales).

Modelo organizativo: definido por la ITU-T, establece las siguientes capas:

Capa de gestién comercial, incluye la completa gestion de la explotacion de la red,
incluyendo contabilidad, gestion y administracion, basandose en las entradas
procedentes de las capas de gestion de servicios y de gestidén de red.

Capa de gestidon de servicios, incluye las funciones que proporcionan un manejo
eficiente de las conexiones entre los puntos finales de la red, asegurando un
optimo aprovisionamiento y configuracion de los servicios prestados a los

usuarios.
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e Capa de gestion de red, incluye el control, supervisién, coordinaciéon y
configuracién de grupos de elementos de red constituyendo redes y subredes
para la realizacién de una conexién.

e Capa de gestién de elementos de red, incluye la gestién remota e individual de
cualquier elemento de red que se precise para el establecimiento de conexiones
entre dos puntos finales para proporcionar un servicio dado. Este nivel
proporcionara funciones de gestion para monitorizar y controlar elementos de
gestién individuales en la capa de elemento de red.

e Capa de elementos de red, incluye las funciones que proporcionan informacion en
formato TMN del equipamiento de red asi como las funciones de adaptacién para

proporcionar interfaces TMN a elementos de red no-TMN.

Modelo funcional: se compone de Bloques de Servicios, Componentes y Funciones de
gestion. La idea consiste en descomponer las funcionalidades de mayor a menor nivel en
bloques re-aprovechables (segun las necesidades desde el punto de vista de los

operadores).
Modelo de informacién: define el formato de la informacion que se transmite entre los

bloques funcionales. La Figura 1.9 muestra el esquema de una red TMN.

Red TMN

X / Red de comunicaci6n
_ 1 de datos

i

Figura 1.9.- Red TMN
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Las recomendaciones para la red TMN son las siguientes:
e M.3000. Introduccién a la recomendacion TMN.
e M.3010. Principios para una red de gestién de telecomunicaciones.
e M.3020. Metodologia para la especificacién de la interfaz TMN.
e M.3100. Modelo de informacion de elementos de red genéricos.
e M.3101. Requerimientos para conformar objetos gestionados en TMN M.3100.
e M.3180. Catalogo de informacion de gestion TMN.
e M.3200. Introduccion a los servicios de gestion TMN.
e M.3300. Capacidades de gestion TMN presentadas en la interfaz F.
e M.3400. Funciones de gestion TMN.
e M.xfunc. Servicios de gestién TMN y funciones para la interfaz X.
e M.xinfo. Identificacion de la informacion que se intercambia via la interfaz X para

diferentes casos de acceso.

1.2.3 Modelo Internet

En 1988, el IAB (Internet Activities Board, Comité de Actividades Inter-red) determiné la
estrategia de gestion para TCP/IP (Transfer Control Protocol/internet Protocol). Esto
significé el nacimiento de dos esfuerzos paralelos: la solucién a corto plazo, SNMP, y la
solucién eventual a largo plazo, CMOT (CMIP Over TCP/IP, CMIP sobre TCP/IP)

CMOT pretendia implantar los estandares del modelo de gestion OSI| en el entorno
Internet (TCP/IP). CMOT tuvo que afrontar los problemas derivados de la demora en la
aparicion de especificaciones y la ausencia de implementaciones practicas. Como
consecuencia de ello, la iniciativa CMOT fue paralizada en 1992.

SNMP es una extension del protocolo de gestién de red para gateways SGMP (Simple
Gateway Monitoring Protocol — Protocolo simple de monitorizacion para gateways) que se
convirti6 en 1989 en el estandar recomendado por Internet. Esta dirigido a proporcionar
una gestion de red centralizada que permita la observacién, el control y la gestion de las
instalaciones. Utilizando SNMP, un administrador de red puede direccionar preguntas y
comandos a los dispositivos de la red. (CMIP para la gestion OSI y SNMP para la gestion
Iinternet).

Al convertirse TCP/IP en el estandar de facto en redes de ordenadores, SNMP se ha
convertido en otro estandar de facto, pero con muchas limitaciones. En Agosto de 1988
se publican las primeras recomendaciones: SNMP, SMI y MIB. Son revisadas en 1991 las
recomendaciones SNMP y MIB, dando lugar, esta ultima, a la recamendaciéon MIB Il. A
partir de esta fecha comienza el desarrollo de MIBs particulares por parte de los
fabricantes. En Mayo de 1993 aparece SNMPv2 y en Febrero de 1998 SNMPv3 para
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suplir las deficiencias en cuanto a seguridad y funcionalidad se refiere. El marco de
trabajo de SNMP esta basado en tres documentos:

e Structure of Management Information (SMI).- RFC 1155,

e Management Information Base (MIB).- RFC 1213
Algunas de las funciones que proporciona SNMP son:

e Supervisién del rendimiento de la red y su estado.

e Control de los parametros de operacion.

e Obtencion de informes de fallos.

e Analisis de fallos.

Los sistemas de gestion de Internet estan formados por cuatro elementos basicos:
Gestores, Agentes, MIB y el protocolo de informacion de intercambio SNMP.

e Agente: equipamiento légico alojado en un dispositivo gestionable de la red.
Almacena datos de gestidon y responde a las peticiones sobre dichos datos.

e Gestor: equipamiento légico alojado en la estacién de gestion de red. Tiene la
capacidad de preguntar a los agentes utilizando diferentes comandos SNMP
(PUT, GET, etc).

e MIB (Management Information Base). base de datos virtual de los objetos
gestionables, accesible por un agente, que puede ser manipulada via SNMP para
realizar la gestién de red.

e EI protocolo SNMP realiza las funciones descritas anteriormente llevando

informacion de gestidn entre los gestores y los agentes.

Existe un tipo de agente que permite la gestion de partes de la red que no comparten el
modelo de gestion de Internet. Son los llamados Agentes Proxy. Estos agentes proxy

proporcionan una funcionalidad de conversién del modelo de informacién y del protocolo.

1.3 Protocolos de gestion de redes

Los protocolos de gestién de red proveen las reglas de comunicacién entre el gestor y los
agentes de gestion. Estos protocolos a su vez soportan las funciones necesarias para
monitorizar, controlar y coordinar los objetos gestionados. Entre los principales
protocolos utilizados en la gestion de redes, se tiene:

e CMIS/CMIP

e SNMP, SNMPv2, SNMPv3

e RMON, RMON2

e SYSLOG
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1.3.1 CMIP

CMIP fue disefiado teniendo en cuenta a SNMP solucionando los errores y fallos que
tenia SNMP y volviéndose un gestor de red mucho mas detallado. Su disefio es similar a
SNMP por lo que se usan PDUs (Protocol Data Unit) como 'variables' para monitorizar la
red. En CMIP las variables son unas estructuras de datos complejas con muchos
atributos, que incluyen:

e Variables de atributos: Representan las caracteristicas de las variables.

e Variables de comportamiento: Qué acciones puede realizar.

e Notificaciones: la variable genera una indicacién de evento cuando ocurre un

determinado hecho.

La arquitectura CMIP provee un modo de que la informacion de control y de
mantenimiento pueda ser intercambiada entre un gestor y un elemento remoto de red. En
efecto, los procesos de aplicacién llamados gestores residen en las estaciones de gestion
mientras que los procesos de aplicacién llamados agentes, residen en los elementos de
red.

CMIP define una relacién igual a igual entre el gestor y el agente incluyendo lo que se
refiere al establecimiento y cierre de conexiéon, y a la direccion de la informacion de
gestién. Las operaciones CMIS (Common Management Information Services) se pueden
originar tanto en los gestores como en agentes, permitiendo relaciones simétricas o
asimeétricas entre los procesos de gestidbn. Sin embargo, la mayor parte de los
dispositivos contienen las aplicaciones que sélo le permiten hacer de agente. La serie
CMIP esta compuesta por 6 protocolos que se esquematizan en la Tabla 1.1.

Tabla 1.1.- Suite de protocolos CMIP

Procesos de Administracion de
Aplicaciones

CMISE
ISO 9595/9596

ACSE ISO ROSE ISO DIS
8649/8650 9072-1/2

ISO Presentacion
ISO

ISO Sesion
ISO

ISO Transporte
ISO
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Como se puede ver en la Tabla 1.1, un sistema CMIP debe implementar una serie de
protocolos de los cuales el CMISE (Elemento CMIS) es el que trabaja mano a mano con
CMIP: todas las operaciones de gestion de red que crea CMISE, el CMIP las mapea en
una operacion en el CMIP remoto. Para comunicarse entre si dos entidades de aplicacién
pares del administrador y del agente se utilizan APDU’s (Application Protocol Data Units
— Unidad de datos de protocolo de aplicacién). Como hemos visto, CMIP esta compuesto
de los protocolos OSI que siguen:
ACSE (Association Control Service Element - Elemento de servicio de control de
asociacion). se utiliza para establecer y liberar asociaciones entre entidades de
aplicacién. El establecimiento lo puede realizar el agente o el administrador, y durante el
proceso se intercambian los titulos de la entidad de aplicacion para identificarse, y los
nombres del contexto de aplicacion para establecer un contexto de aplicacion. Servicios
que ACSE proporciona a CMISE:
e A-ASSOCIATE, servicio confirmado utilizado para inicializar la asociaciéon entre
entidades de aplicacién.
e A-RELEASE, servicio confirmado usado para liberar una asociacién entre
entidades de aplicacién sin pérdida de informacion.
e A-ABORT, servicio no confirmado que causa la liberacibn anormal de una
asociacion con una posible pérdida de informacién.
e A-P-ABORT, servicio iniciado por el proveedor que indica la liberacién anormal de

la asociacion del servicio de presentacion con posible pérdida de informacion.

ROSE (Remote Operation Service Element — Elemento de Servicio de Operacion
Remota). es el equivalente OSI a una llamada de un procedimiento remoto. ROSE
permite la invocacion de una operacién en un sistema remoto. CMIP usa los servicios
orientados a conexion proporcionados por ROSE para todas las peticiones, respuestas y
respuestas de error. Servicios que ROSE proporciona a CMISE:
e RO-INVOKE, servicio no confirmado que es usado por un usuario de ROSE para
invocar que una operacion sea realizada por un ROSE invocado remoto.
e RO-RESULT, servicio no confirmado que un ROSE invocado usa para contestar a
una previa indicacion RO-INVOKE en el caso de que se haya realizado con éxito.
e RO-ERROR, servicio no confirmado que es usado por un usuario de ROSE
invocado para contestar a una previa indicacién RO-INVOKE en el caso de que
haya fracasado.
e RO-REJECT, servicio no confirmado utilizado por un usuario de ROSE para

rechazar una peticién (indicacion RO-INVOKE) del otro.
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CMISE (Common Management Information Service Element — Elemento CMIS):
proporciona los servicios basicos de administraciéon confirmados y no confirmados para
reportar eventos y manipular datos de administracion. CMISE hace uso de los servicios
proporcionados por ROSE y ACSE. Servicios de CMISE: se denominan unidades
funcionales y se resumen en la tabla siguiente las denominadas 'stand alone' (luego hay
otras tres mas). El numero que sigue a cada unidad funcional esta definido por el CMIP.

También se especifica en cada caso si se trata de servicio confirmado o no confirmado.

1.3.2 SNMP

El protocolo SNMP (RFC 1157) surge a partir del protocolo SGMP para gestion de routers
IP. ElI Simple Network Management Protocol (SNMP) es un protocolo de aplicacién que
ofrece servicios de gestion de red al conjunto de protocolos Internet. SNMP define una
arquitectura basada en cliente-servidor, como se muestra en la Figura 1.10.

El programa cliente (llamado el gestor de red) realiza conexiones virtuales a un programa
servidor (llamado el agente SNMP) ejecutando en un dispositivo de red remoto. La base
de datos controlada por el agente SNMP se denomina Management Information Base
(MIB), y es un conjunto estandar de valores estadisticos y de control de status.

SNMP permite también extensiones de esta MIB a agentes particulares para el uso de
MIB privadas.

Agente

- = 1
- ; Rentter Servidor de
| Ordenador | l et I terminules

Comunto de recursos

Figura 1.10.- Arquitectura SNMP

El marco de trabajo del protocolo SNMP se basa esencialmente en tres documentos:
e Structure of Management Information (SMI): RFC1155.
e Management Information Base (MIB): RFC 1156, RFC 1213.
e Simple Network Management Protocol (SNMP): RFC 1157.

e Otros documentos adicionales como el RFC 1212 (Concise MIB definitions)
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Los mensajes enviados por el cliente (gestor de red) a los agentes SNMP estan formados

de identificadores de objetos OID (Object Identifiers) MIB, junto con instrucciones a fin de

cambiar u obtener un valor.

Root I

ccitt

directory mgmt experimental
1 2 3
1
mih-2

I |
joint-iseo-ccitt
2
1 1
security snmpV2
5 3

Figura 1.11.- Arbol OID

Como se muestra en la Figura 1.11, los OIDs no son mas que una secuencia de enteros

no negativos separados por un punto que forman un arbol. Este arbol, denominado de

registro, esta estandarizado a nivel mundial. Por ejemplo, el OID: 1.3.6.1.1 identifica el

objeto que se encontraria si, comenzando en el root, se pasa a la rama 3, después a la 6,

ala 1y finalmente alarama 1.

La torre de comunicaciones SNMP se apoya en la estructura de protocolos TCP/IP de

Internet que se muestra en la Figura 1.12.

SNM P RFC 1157

UDP RFC 768

IP RFC 791
ICMP REFC 782

Token Ring
Ethernet. FDDI

Nivel 7

Nivel 4

Nivel 3

Nivel |y 2

Figura 1.12.- Torre de protocolos en internet
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SNMP, si bien es un protocolo abierto, también puede utilizar un agente proxy para
gestionar sistemas propietarios. Cabe destacar también que en SNMP la comunicacién
con los agentes no esta orientada a conexion y que al ser un protocolo basado en UDP/IP
no garantiza la llegada de los mensajes TRAP a destino, con lo que tienen que integrarse
mecanismos especiales en capas superiores para evitar estas deficiencias.
Entre los tipos de operaciones permisibles con SNMP, se tiene:
e GetRequest: peticion de valores especificos de la MIB.
e GetNextRequest: proporciona un medio para moverse por la MIB. Peticién del
objeto siguiente a uno dado de la MIB (orden lexicografico).
e GetResponse: devuelve los valores solicitados por las operaciones anteriores.
e SetRequest: permite asignar un valor a una variable. Debido a posibles problemas
de seguridad esta funcion suele estar desactivada.
e Traps: son mensajes especiales que permiten a los agentes informar al gestor de
sucesos inusuales y/o alarmas sucedidos en el objeto gestionado. (por ejemplo:
ColdStart, WarmStart, LinkDown, LinkUp, AuthenticationFailure, etc).

Version Comunidad SNMP PDU
| 1 e

Mensajes SNMP

Tipo PDU | Peticion id 0 0 ‘ Campos variables

GetReguest PDU. GetNextRequest PDU. y SetRequest PDU

Tipo PDU | Peticién id [error-estaws error-indice Campos variables

GetResponse PDU

Tipo PDU | empresa | direccicn | Trap | Trap — Time-stmp Campos variables
agente gencrico | espectiico
Trap PDU
Nombre 1| Valor] Nombre2 | Valor2 ] - Nombre n | Valorn

Campos variables

Figura 1.13.- Formatos PDU

La Figura 1.13, muestra los formatos de los PDU de las diferentes operaciones existentes
en SNMP. Para las operaciones GetRequest, GetNextRequest y SetRequest, el esquema
de mensaje es el mismo. Para el caso de los traps se incluyen en el mensaje, la direcciéon

del agente (direccién IP), el tipo de trap que puede ser genérico (en la Tabla 1.2 se
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muestran los valores de traps genéricos) o especifico de cada fabricante, el timestamp
que indica el tiempo que ha transcurrido entre la reinicializacién del agente y la
generacion del trap, y finalmente los campos variables que permiten anadir mas
informacion al evento (se construyen con el numero de OID seguido de su valor

asignado)

Tabla 1.2.- Tipos de traps genéricos

Indica que el agente ha sido
inicializado o reinicializado.
Indica que la configuracién del
agente ha cambiado.

Indica que una interfaz de

Link down (2) comunicacion se encuentra fuera
de servicio (inactiva).

Indica que una interfaz de

Link up (3) comunicacién se encuentra en
servicio (activa).

Indica que el agente ha recibido un
requerimiento de un NMS
(Estacion de gestion de red) no
autorizado (normalmente
controlado por una comunidad).
Indica que en sistemas en que los
routers estan utilizando el
protocolo EGP, un equipo
colindante se encuentra fuera de
Servicio.

En esta categoria se encuentran
todos los nuevos traps incluidos
por los vendedores (traps
especificos)

Cold start (0)

Warm start (1)

Authentication failure

(4)

EGP neighbor loss
(5)

Enterprise (6)

A continuacién, en la Figura 1.14, se describe la secuencia de eventos que se produce en

la emisidon y recepcion de un mensaje SNMP por parte de una entidad de gestion.

| GetRequest PDU I L[)U SetRequest PDU
i N Trap PDU ™
- - i - -
(wiResponse PDU GelResponse P[T' CretResponse PDY
Obtener valores Obtener proximos Astgnar valares Enviar Trap

(Ger values ) valores tSer values) tSend Trapy
(Ger-next values)

Figura 1.14.- Secuencias de PDUs en el protocolo SNMP
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Secuencia de transmision de un mensaje SNMP:

Construccion de la PDU, usando estructuras ASN.1.

La PDU se procesa por el servicio de autenticacion junto a las direcciones
correspondientes.

La entidad de protocolo construye el mensaje, consistiendo de una version de
campo, el nombre de la comunidad y el resultado del paso dos.

Este nuevo objeto ASN.1 es entonces codificado, usando las reglas de

codificaciéon basicas y pasado al servicio de transporte.

Secuencia de recepcion de un mensaje SNMP:.

Chequeo basico de la sintaxis del mensaje, descartandolo si es erroneo.
Verificacion del namero de versidén. Se descarta el mensaje si no es coherente.

La entidad de protocolo pasa al usuario, la porcion PDU del mensaje y las
direcciones de transporte de emisor y receptor al servicio de autenticacién. Si la
autenticacion falla, el servicio de autenticacion senaliza a la entidad de protocolos
SNMP, para que genere una Trap y descarte el mensaje. Si la autenticacion tiene
éxito, el servicio de autenticaciéon devuelve la PDU en la forma de objeto ASN.1
definido en RFC 1157.

La entidad de protocolo hace un chequeo basico de la sintaxis del mensaje,
descartandolo si es erréneo. En cualquier caso, la comunidad nombrada con la

adecuada politica de acceso SNMP seleccionada finalmente procesa la PDU.

Comparaciones SNMP y CMIP:
Algunas comparaciones entre los protocolos SNMP y CMIP:

En cuanto a modelo de datos de instrumentacién, el protocolo SNMP se
representa a través de variables, tablas, traps etc. mientras que CMIP utiliza un
modelo de objetos extendido.

Respecto a identificacion de nombres de datos gestionados, SNMP hace uso de
un arbol de directorios estatico y CMIP hace uso de un arbol de directorios
dinamico.

A nivel operacional, el protocolo CMIP se basa en una arquitectura
jerarquicamente distribuida, lo que permite que el numero de objetos supervisados
sea mayor que en el protocolo SNMP que al ser de tipo centralizado, viene
limitado por la capacidad tecnolégica de las plataformas de gestion. De todas
formas, hay que decir a favor del protocolo SNMP que es mas simple y que el

personal requerido para su mantenimiento se reduce.
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A nivel funcional, SNMP esta basado en técnicas de sondeo, mientras que CMIP
utiliza una técnica basada en eventos. Esto permite a CMIP ser mas eficiente que
SNMP en el control de grandes redes.

CMIP es un protocolo orientado a conexién mientras que SNMP no lo es. Esto
significa que la carga de proceso de SNMP es reducida, pero cuando se envia un
mensaje nunca se puede asegurar que el mensaje llega a su destino. La
seguridad de los datos no es prioritaria para SNMP.

A nivel de implementacioén, hay que decir que un agente CMIP ocupa unos 400
Kbytes o0 mas mientras que un agente SNMP ocupa de 20 Kbytes a 60 Kbytes.
También, el costo de procesado y de la misma aplicacién es mas elevado en una
plataforma CMIP.

En cuanto al soporte por parte de fabricantes, el protocolo SNMP es el utilizado
por la gran mayoria de fabricantes y clientes, y existe una multitud de productos
comerciales. Los gastos de mantenimiento también suelen ser menores en SNMP
al ser mas simple y tener una mayor base comercial.

Finalmente, el protocolo CMIP permite mas extensiones, es mas escalable,

permite la herencia de atributos y es mas flexible que el protocolo SNMP.

SNMP v2

Este protocolo de gestion se definié en 1993, es una version mas avanzada del SNMP.

SNMP v2 aporta una serie de ventajas respecto a la primera version, entre las cuales

pueden destacarse:

Permite una mayor eficiencia en la transferencia de informacion.

Admite mecanismos de seguridad como la autentificacién y el cifrado frente al
SNMP (no implementados).

Permite la comunicacion entre estaciones de gestion.

Parte de un modelo de comunicaciones extendido considerablemente.

Permite una senalizacion extendida de errores.

Permite el uso de varios servicios de transporte.

El sistema basado en SNMP v2 soluciona muchos de los problemas de su anterior

version, SNMP; sin embargo, su mayor complejidad esta coartando su desarrollo.

El protocolo SNMP v2, que incluye los mensajes de la primera versién, dispone de los

siguientes tipos de mensajes adicionales:

GetBulkRequest: peticion de multiples valores.

InformRequest: transmite informacién no solicitada (gestor a gestor).
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La Figura 1.15 muestra el formato de los mensajes de las operaciones en SNMP v2,

similar a la versién anterior, se incluye la nueva operacién GetBulkRequest.

Tipo PDU

Peticiénd

0

0

Campos varrables

GetRe¢

juest PDU. GetNextReqguest PDU. Set

Request PDU. SNNIPv2 Trap PDU. InformRequest

Tipo PDU

Peticién 1d

error-status

error-indice

Campos variables

GetResponse PDU

Tipo PDU

Peticién id

No repet.

Max. repet.

Campos variables

GetBulkRequest PDU

Nombre |

Valorl

Nombre2

Valor2

Nombre n

Valor n

Campos variables

Figura 1.15.- Formatos SNMPv2

PDLI

Sin embargo, a pesar de sus mejoras se quedd corto en cuanto a seguridad (sigue

utilizando el esquema de comunidades como medio de autenticacion) lo que propicié el

desarrollo de una nueva version SNMPv3.

1.3.4 SNMP v3

El protocolo SNMP v3 es una evolucion de la serie de modelos de gestion vistos

anteriormente. La arquitectura de seguridad se disefié para adaptar diferentes modelos

de seguridad. El modelo mas comun es basado en usuarios (User-based Security Model,

o USM) e incluye:

e Autenticidad e Integridad: Se utilizan claves por usuario y los mensajes van

acompanfados de huellas digitales generadas con una funcién hash (MD5 o SHA)

e Privacidad: Los mensajes pueden ser cifrados con un algoritmo de clave secreta
(CBC-DES)

e Validez temporal: Utiliza relojes sincronizados y una ventana de 150 segundos

con chequeo de secuencia

1.3.5

RMON

El Remote Network-Monitoring (RMON), especificado en 1994, define una MIB para

permitir la monitorizacion remota, y proporciona al gestor de red informacién vital acerca

de la interconexién con otras redes.



23

Mientras que el protocolo SNMP se disefid en funcidn de una arquitectura de polling

pasivo, el RMON permite al usuario el uso de agentes “inteligentes” que responden de

acuerdo con acontecimientos excepcionales. Esto reduce el trafico asociado con la red de

gestion, mientras que permite al equipo remoto alertar a la plataforma de gestion SNMP

cuando ocurre algun problema.

Entre las caracteristicas principales cabe destacar:

Operacidén off-line: pueden interrumpirse procesos de polling mientras el monitor
sigue funcionando siempre.

Monitorizacion preventiva: en caso de sistemas bien dimensionados, se puede
enviar periddicamente informacion de estatus de la red a fin de prevenir posibles
problemas.

Deteccion de problemas y generacion de informes: disposicidon de sondas activas.
Datos de valor afnadido: el monitor de redes puede realizar analisis especificos de
la informacion de su red que no son accesibles con métodos directos (sélo hasta
nivel MAC).

Multiples gestores: RMON permite la estructura de plataformas gestoras
dispuestas de forma distribuida y jerarquica.

Uno de los principales alicientes del estandar RMON es el de proporcionar una

arquitectura distribuida, frente al caracter centralizado del protocolo SNMP.

Las funciones MIB asociadas a RMON1 entran dentro los siguientes grupos:

Actividades a nivel de aplicacion

Filter: mecanismo de seleccién de paquetes de acuerdo a un determinado criterio.
Packet capture: coleccion de paquetes y mecanismos de carga a través de
criterios de filtrado.

Events: mecanismo de control para acciones disparadas por una alarma.

Estadisticas de host

Host: descubrimiento y estadisticas de hosts por direcciones MAC.
Host Top N: estadisticas ordenadas por direccion MAC.

Matrix: seguimiento de la conversacion entre dos hosts.

Otros grupos

Statistics: trafico LAN acumulado y estadisticas de errores.
History: estadisticas de muestreo de intervalo para analisis de tendencias.
Alarms: niveles de disparo.

Token Ring: 4 parametros de las redes token-ring.
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Finalmente se puede afadir que una red con sonda RMON (agente RMON): reduce el
trafico de gestién ya que analiza el trafico, las alarmas, etc. y procesa toda la informacién
de la red, mandando unicamente los datos significativos a la estacién de gestiéon (p.e.
estadisticas).

Y una red sin sonda RMON: se caracteriza por realizarse un polling continuo de la
estacion de gestion al monitor. La estacion de gestion ha de procesar toda la informacién
lo que provoca un mayor trafico de gestion.

1.3.6 RMON 2

RMON 2 aparece como especificacion RFC en 1996 como una extension de RMON.
RMON 2 afade respecto a la versidn uno, la decodificacion de paquetes entre los niveles
3y 7 del modelo OSI. Ello trae consigo las siguientes consecuencias:

e Una sonda RMON2 puede monitorizar trafico de acuerdo con protocolos de nivel
de red y direcciones, incluido el Internet Protocol (IP). Esto permite a la sonda
observar mas alla de los segmentos LAN, a los cuales esta conectado, y ver el
trafico entrante/saliente a la LAN via routers (nodos especificos). Aplicable a la
gestidén de interconexion de redes.

e A causa de que la sonda RMON 2 puede decodificar y monitorizar trafico a nivel
de aplicacion, tal como email, transferencia de ficheros, y protocolos WWW, la

sonda puede grabar trafico a y desde hosts para determinadas aplicaciones.

RMON 2 introduce, ademas, dos nuevas funcionalidades que mejoran el protocolo
RMON: el uso de objetos indexados que no son parte de la tabla que éstos indexan, y el
uso de indexado de filtro temporal.

Los grupos MIB que incorpora RMON 2, respecto a la versién anterior, son los siguientes:
e Protocol Discovery
e Protocol Distribution
e Adress Mapping
e Network Layer Host
e Network Layer Matrix
e Application Layer Host
e Application Layer Matrix
e User History
e Probe Configuration
e RMON Conformance
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1.3.7 SYSLOG

El protocolo syslog definido en la RFC 3164, fue escrito por Eric Allman. Este protocolo
provee el transporte que permite a los dispositivos enviar mensajes de notificacion a
través de las redes IP hacia las colectoras de mensajes también conocidos como
servidores syslog.

En un sistema operativo UNIX, el “kernel” y otros componentes internos generan
mensajes y alamas. Estos mensajes son tipicamente almacenados en un “file system”
(fichero de sistema) o reenviados a otro dispositivo en la forma de mensajes syslog.

El demonio interno llamado “syslogd” gestiona el proceso syslog. Este demonio es una
parte integral de la mayoria de distribuciones UNIX/LINUX y no necesita ser descargado
o instalado. Syslog provee un punto central de colecciéon y procesamiento de los “logs”
del sistema. Estos logs son usados para tareas de auditorias y troubleshooting
(localizacién de fallas y averias).

Por ejemplo cuando un hacker bloquea un sistema, esta actividad es logeada y escrita en
los mensajes syslog, por lo que estos mensajes pueden ser de mucha ayuda a los
operadores y/o administradores de red para entender el ataque, identificar el dafo y
arreglar el sistema.

Syslog utiliza el protocolo UDP (User Datagram Protocol) por el puerto 514 en formato de
texto plano. Aunque syslog tiene algunos problemas de seguridad, su sencillez ha hecho
que muchos dispositivos y/o elementos de red lo implementen, tanto para enviar como
para recibir. Eso hace posible integrar mensajes de varios tipos de sistemas en un solo
repositorio central.

El tamafo del paquete syslog esta limitado a 1024 bytes y posee los siguientes
componentes: Facility, Severity, Hostname, Timestamp y Message, que a continuacion,
se describen:

e Facility, Los mensajes del syslog son categorizadas en base a las fuentes que las
generan. Estas fuentes pueden ser el sistema operativo, el proceso, o una
aplicacion. Estas categorias llamadas “Facility” son representadas por numeros
enteros, segun las indicaciones de la Tabla 1.3. Los facilitys de uso local no son
reservadas y estan disponibles para el uso general. Por lo tanto, los procesos y
las aplicaciones que no han preasignado valores de facility pueden elegir una de
las ocho facilitys de uso local. Como tal, los dispositivos de Cisco utilizan uno de
los facilitys de uso local para enviar mensajes del syslog (por ejemplo los switches
CatOS y los concentradores VPN 3000 utilizan el facility de uso local 7 y los Cisco

PIX firewalls usan el facility de uso local 4 por defecto para enviar sus mensajes

syslog)



Tabla 1.3.- Lista de Facility

0 |[Mensajes del kernel.

1 | Mensajes del nivel de usuario.

Sistema de correo.

Demonios de sistema.

Seguridad/Autorizacion.

Mensajes generados internamente
por syslogd.

Subsistema de impresion.

Subsistema de noticias sobre la red.

Subsistema UUCP.

OOIN[®| O | H|W|IN

Demonio de reloj.

10 | Seguridad/Autorizacion.

11 | Demonio de FTP.

12 | Subsistema de NTP.

13 | Inspeccion del registro.

14 | Alerta sobre el registro.

15 | Demonio de reloj.

16 |[Uso local O

17 |Uso local 1

18 |[Uso local 2

19 |(Uso local 3

20 |Uso local 4

21 |[Usolocal 5

22 |Uso local 6

23 |Uso local 7
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Severity, La fuente o facility que genera el mensaje syslog también especifica la

severidad del mensaje usando un simple digito entero (A menor valor del entero,

aumenta el nivel de la alarma, es decir se hace mas critica), como se muestra en

la Tabla 1.4.

Tabla 1.4.- Lista de Severidad

Emergencia: el sistema esta inutilizable.

Alerta: se debe actuar inmediatamente.

Critico: condiciones criticas.

Error: condiciones de error.

Peligro (warning): condiciones de peligro.

Aviso (notice): normal, pero condiciones
notables.

Informacién: mensajes informativos.

N[O O (AWM= (O

Depuracion (debug): mensajes de bajo nivel.
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e Hostname, el campo “hostname” consiste en el nombre del host (configurado en el
mismo host) o la direccion IP. En dispositivos como routers o firewalls que poseen
multiples interfaces, syslog utiliza la direcciéon IP de la interfaz de donde el
mensaje fue transmitido.

e Timestamp, este campo es el tiempo que tiene localmente el dispositivo cuando el
mensaje fue generado, bajo el formato MMM DD HH:MM:SS.

e Message, este campo viene a ser el texto del mensaje syslog con cierta
informacién adicional sobre los procesos que generaron el mensaje. Un ejemplo
de estos mensajes son los generados por los dispositivos Cisco |0S, los cuales

comienzan con el signo porcentaje (%) y usan el siguiente formato:

%FACILITY-SEVERITY-MNEMONIC-MESSAGE_TEXT:

o FACILITY: se refiere a la fuente del mensaje como un dispositivo de
hardware, un protocolo o un modulo de software de sitema. Tener en
cuenta que este FACILITY es especificado por Cisco y es sélo relevante en
el mensaje y es diferente con el FACILITY definido en la RFC 3164.

o SEVERITY: similar a la severidad definida en la tabla 2.3.

o MNEMONIC: es un cédigo de especificacion de dispositivo que identifica
unicamente al mensaje.

o MESSAGE_TEXT: es el texto que describe al mensaje y puede contener
detalles como numero de puertos y direcciones de red.

Como resumen, en este capitulo se ha mostrado la evolucién y situacién actual de la
gestion de alarmas, asi como también, la variedad de protocolos mas utilizados en las
principales plataformas de gestiéon actuales, analizando sus funcionalidades y algunas
comparaciones entre ellos.



CAPITULO I
SOLUCION IBM TIVOLI NETCOOL

En el presente capitulo se describe la solucién TIVOLI NETCOOL de IBM para las
operadoras y empresas proveedoras de servicios de red, explicando a su vez la
arquitectura de sus productos, sus fundamentos basicos y las ventajas y beneficios que

brinda.

2.1 Descripcion de la soluciéon

Dado que la principal causa de los problemas que aquejan a las operadoras y
proveedores de servicios de red es la falta de un sistema que unifique la monitorizacion
de alarmas de todos los equipos de red y facilite la gestién de estos equipos, se propone
la solucion TIVOLI NETCOOL de IBM.

Esta solucién esta basada en la suite de productos TIVOLI NETCOOL de IBM que
ofrecen varias herramientas para la gestion centralizada de alarmas en tiempo real y
soluciones para la garantia de servicios, las cuales se ajustan con las necesidades
actuales de las empresas de telecomunicaciones, operadoras, proveedores de servicios
de red y empresas orientadas a negocios de Tl (Tecnologias de la informacién) en
general.

La solucion TIVOLI NETCOOL permite a las compaiias de telecomunicaciones, a los
proveedores de servicios de Internet (ISP) y a todo tipo de empresas que ofrezca
servicios de red, garantizar a sus clientes, los tiempos previstos de operacién de sus
servicios y aplicaciones de red, es decir garantiza la disponibilidad del servicio.

La plataforma TIVOLI NETCOOL supervisa el estado de la red en busca de posibles
incidencias, alertas o disfunciones, de tal forma que posibilite la adaptacién de la red a las
necesidades de sus clientes.

A través de NETCOOL, los operadores de los centros de operaciones de red pueden
comprobar graficamente y en tiempo real qué ocurre en el interior de la red, lo que les
permite responder y solucionar los problemas antes de que se produzcan cortes de
servicio (up time).

TIVOLI NETCOOL esta basada en una arquitectura abierta y permite ajustarse a
cualquier entorno de red, desde entornos heterogéneos distribuidos a sistemas

heredados y equipos de voz. Finalmente lo mas importante, ofrece a las empresas, la
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posibilidad de adaptar y configurar el sistema de monitorizacion a medida, personalizando

la solucion de acuerdo a sus necesidades especificas y requerimientos particulares.

2.2 Arquitectura de productos

La arquitectura de productos TIVOLI NETCOOL, que componen la solucion a
implementar y que se muestra en la Figura 2.1, esta dividida en 3 capas:

e Capa de Colecta.

e Capa de Agregacion.

e Capa de Visualizacion

RO%I software} |  Webtop Reporter
Real-time Historical
viewalerts | Dashboards Reporting
DISPLAY Operations & Mining
ANALYZE i Im paCt -
Event Data Sowce Correlation Integration with
CONSOLIDATE Access Access Builder  other applications
OMNIbus
COLLECT Real-time, Historical and ‘
Performance Events

Physical Transmission  Network Application
Plant Layer Layer Laver

Figura 2.1.- Arquitectura de productos TIVOLI NETCOOL

2.2.1 Capa de Colecta

La capa de Colecta, estd basada en el aplicativo Netcool® Omnibus™, tiene como
funcion, la monitorizacion de los elementos de red y la recoleccion de los eventos en la
red por medio de sondas especializadas (probes) par su posterior almacenamiento
(repositorio centralizado de las alarmas). A continuacion, en la Figura 2.2 se muestra la

arquitectura de la capa de colecta.
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Visualizacién de eventos

Netcool® OMNIbus™ DESRtO/ \.Netcool@ Webtop™

Netcool® Monitors™

Netcool® Gateways

ﬁ e — ___» Interconexién con
otros sistemas (p e .,
con la base datos
Oracle de histéncos

ObjectServer™ de eventos)
Netcool® Probes™ l
«Jobs — alerts.status
*Triggers En esta tabla se
*Procedures__ almacenan las
Conversions alarmas recibidas
~——

Figura 2.2.- Arquitectura de la capa de Colecta

Como se vera mas adelante, se puede distinguir los siguientes componentes en la

recoleccion de eventos:

Netcool® ObjectServer™, es el corazon de todo el sistema de gestion, mantiene
el repositorio centralizado de las alarmas en tiempo real.

Netcool® Probes™ (Sondas), encargados de la recoleccién de eventos, lo
realizan de manera pasiva, es decir reciben los eventos desde los gestores de
equipos o directamente desde los equipos de red.

Netcool® Monitors™, encargados también de la recoleccidén de eventos, lo
realizan de manera activa mediante el testeo peridédico de servicios, existen 2
tipos: ISM (Internet Service Monitor — Monitor de servicios de Internet) para los
servicios de Internet (DNS, HTTP, etc) y SSM (System Service Monitor — Monitor
de servicios de sistema) monitoriza parametros de sistema por ejemplo: memoria
utilizada, capacidad en disco, procesos en ejecucion, etc.

Netcool® Gateways™, encargados para la interconexién entre ObjectServers
(FailOver, en caso el ObjectServer primario se encuentra indisponible, el
secundario toma el lugar de este automaticamente), con bases de datos como
Oracle, par lo cual se utiliza el Gateway Oracle del Netcool® Reporter™.

Netcool® Omnibus™ Desktop, para la visualizacidon de las alarmas de manera

nativa, en el mismo servidor donde esta instalado el ObjectServer.
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2.2.2 Capa de Agregacion

La capa de Agregaciéon, donde se realiza el analisis y consolidacién de los eventos, asi
como también la integracion a otros sistemas y/o aplicaciones como por ejemplo al bus
EAIl (Enterprise Application Integration — Integracién de aplicaciones de empresa) basado
en la aplicacion comercial IBM WebSphere MQ. La herramienta principal en esta capa es

el Netcool® Impact™, como se muestra en la Figura 2.3.

- DI BEDD
interna
J =
== IMPACT <> orade
Netcool® Tratamiento
ObjectServer™ avanzado
de eventos

Figura 2.3.- Arquitectura Capa de Agregacion

2.2.3 Capa de Visualizaciéon

La capa de Visualizacion, basada en los aplicativos Netcool® Reporter™ (para el
almacenamiento del historico de las alarmas y los informes estadisticos de las mismas) y
Netcool® Webtop™ (para la presentacion de las alarmas en una interfaz web). En la
Figura 2.4 se muestra la arquitectura de la capa de visualizacion.

Netcool® Reporter™ Netcool® Webtop™
Netcool® Omnibus™ Desktop r“
® [
L "=

GW Oracle

t+—<—> @ §J «—>

Historico
de
Eventos

Figura 2.4.- Arquitectura Capa de Visualizacion
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Se puede resumir la solucién TIVOLI NETCOOL, de la siguiente manera:

La recoleccidén de eventos se puede dar de dos maneras: pasiva o activa. La recoleccion
pasiva es realizada por sondas (probes), las cuales reciben los eventos de los gestores
de red o directamente de los propios elementos de red. La recoleccién activa en cambio
es realizada por los monitores ISM y SSM, los cuales se encargan de realizar testeos
periodicos (polling) tanto a los servicios de Internet (DNS, HTTP, etc) como a los
servidores donde corren dichos servicios, respectivamente.

Los eventos recibidos por las probes y monitores son enviados al repositorio centralizado
de alarmas (Object Server) para su futuro tratamiento y enriquecimiento de informacion
en la capa de Agregacién que a su vez brinda la posibilidad de integracion a otros
sistemas.

El ObjectServer trabaja sélo con los eventos actuales (on-line) para que se disponga de
la informacion de los histéricos de eventos, las alarmas son enviadas a medida que
llegan a una base de datos Oracle externa, esta funcion es realizada por el Gateway
Reporter que es una herramienta que viene incluida dentro del aplicativo Netcool®
Reporter™ quien a su vez se encarga de generar los informes de eventos que seran
visualizados por los usuarios a través de la interfaz web proporcionada por Netcool®
Webtop™, en dicha interfaz también se visualizan las alarmas disponibles en el Object
Server.

2.3 VENTAJAS Y BENEFICIOS

Entre las principales ventajas y beneficios que ofrece TIVOLI NETCOOL se encuentran:

e Un punto central de gestién de las operaciones de red y de TI (Tecnologias de la
Informacion), incluyendo aplicaciones empresariales, dispositivos de red,
protocolos de Internet, dispositivos de seguridad, etc.

e Optimiza la disponibilidad y flexibilidad del servicio a través de funciones
automatizadas de correlacion, aislamiento y resolucion que le permiten identificar
y resolver rapidamente los problemas mas criticos del servicio.

e Consolidacién de datos, aumento de informacion de las alarmas con datos
obtenidos de bases de datos de otros sistemas y viceversa.

e Visualizacién web de las alarmas, con vistas de servicios e informes estadisticos
del histérico de alarmas.

e Notificacidon automatica de los eventos a los operadores y a los técnicos
designados, mediante correo electronico o mensajes de texto SMS.

e Soporte a estandares actuales y en evolucion, incluidos ITIL (Biblioteca de

Infraestructura de Tecnologias de Informacién), IPv4 e IPv6.
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e Agilidad personalizable para recopilar sucesos empresariales y tecnologicos de

mas de 1.000 fuentes en tiempo real.

En este capitulo se ha descrito la solucién TIVOLI NETCOOL de IBM, explicando el
funcionamiento de la solucién y los aplicativos que forman parte de ella. Lo mostrado en
este capitulo es la base para el disefio e implementacion de un sistema de monitorizacion
de alarmas utilizando la suite TIVOLI NETCOOL.



' CAPIiTULO Il
IMPLEMENTACION DE UN SISTEMA DE MONITOREO DE ALARMAS

Una vez concluida la explicacion de los aplicativos TIVOLI NETCOOL en el capitulo 1, el
presente capitulo se encargard de describir la implementacion de un sistema de
monitoreo de alarmas de equipos de red, tomando como referencia la red de Telefénica
Empresas de Argentina (TEA), el presente sistema tiene como principal funcion la gestion

de los servicios de acceso a Internet que ofrece la empresa a través de su red.

3.1 Analisis de la problematica en la gestion de alarmas

Antes de describir la implementacion del sistema de monitorizacion de alarmas, se
pasara a realizar un analisis global del problema que tienen hoy en dia, las empresas de
telecomunicaciones y empresas proveedoras de servicios de red en general, en la

gestién de sus alarmas de red.

3.1.1 Descripcion del problema

La gestién de alarmas de los equipos de red se ha convertido a lo largo de los afios en
una tarea estratégica y de vital importancia para las operadoras y compafias
proveedoras de servicios, debido principalmente al rol que juega en el buen
funcionamiento de la red y en la calidad del servicio proporcionado. Sin embargo debido
al constante crecimiento de las redes tanto en tamario (interconexion de redes, aumento
de equipos de diferentes fabricantes) como en complejidad (mayor numero de sistemas
de gestion propietarios) no tardaron en aparecer los siguientes problemas en las
operadoras:

e Incremento en los tiempos de diagnostico y soluciéon de problemas.

e Perdidas en el rendimiento y disponibilidad del servicio.

e Mayor dificultad al introducir nuevos servicios.

e Aumento en los costos de operacion y mantenimiento.

A raiz de ello, surge la necesidad en las operadoras de reemplazar y/o integrar los
obsoletos sistemas de gestion de alarmas propietarios a un nuevo sistema capaz de
unificar la monitorizacién de las alarmas de los equipos y satisfacer las nuevas

necesidades del operador.
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Es en este sentido, que se plantea implementar un sistema de monitorizacion, basado en
los productos TIVOLI NETCOOL de IBM ya que ademas de ser una de las mejores
soluciones disponibles en el mercado de plataformas de gestién, es la solucién escogida

y recomendada por las operadoras lideres en el mundo.

3.1.2 Antecedentes del problema

El progreso tecnolégico de las redes de comunicacién de datos en los ultimos afos ha
conducido al desarrollo de los sistemas de gestibn de alarmas en diferentes
organizaciones.

El abaratamiento de los costos en el disefio y desarrollo de estas redes y el aumento de
las capacidades de procesamiento, condujeron a muchas organizaciones a migrar sus
actuales sistemas de informacién de arquitecturas centralizadas a arquitecturas
distribuidas, dispersas geograficamente.

En este sentido las redes surgieron como medio de interconectar diferentes equipos (de
diversos fabricantes) instalados remotamente unos de otros, ofreciendo capacidades de
acceso a servicios de otras redes, como por ejemplo: capacidades adicionales de
proceso, accesos a bases de datos internacionales, etc.

La existencia de dichos equipos dispersos sobre los que se implementan e interconectan
todas estas redes para el acceso a servicios avanzados de telecomunicaciones y la
exigencia cada vez mayor de los clientes por servicios de mejor calidad y menor precio
impulsa a las empresas a disponer de sistemas de gestion unica para toda la red en lugar
de sistemas de gestion de alarmas individualizada y/o fragmentada, especialmente

cuando se trata de redes a gran escala y con aplicaciones de servicios criticos.

3.2 Descripcion de la red TEA

La red de Telefonica Empresas de Argentina (TEA) que se muestra en la Figura 3.1, se
divide en 3 secciones:

e Red de acceso.

e Red de transporte.

¢ Red de nucleo (core IP/MPLS).

3.2.1 Red de acceso

La red de acceso, abarca desde los routers Cisco (Serie 800, 1600, 1700, 2500, etc) que
se encuentran en el lado del cliente CPE (Customer Premise Equipment — Equipo local
de cliente) hasta los equipos Path Newbridge y los modems satelitales iDirect que

proporcionan la interfaz entre el CPE con la red de transporte.
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3.2.2 Red de transporte
La red de transporte, basada en la tecnologia ATM (Asynchronous Transfer Mode — Modo
de transferencia asincrona) comprende los equipos switch BPX de Cisco y los switch

multiservicio Passport y DPN de Nortel.

3.2.3 Red de nucleo (core IP/IMPLS)

La red de nucleo (backbone), basado en la tecnologia IP/MPLS comprende los equipos
PE (provider equipment) que proveen el acceso al core IP/MPLS y los equipos P
(providers) que son los que operan en el core IP/MPLS y permiten la interconexion con

las redes de otros proveedores (ISP)

Capa de Visualizacion 'E‘"_a m

Capa de Agregacion E] tmpect

- 111 [8 software

Capa de Colecta Prabe St

Gestion de Elementos 1

*Gestor Cisco EDC

*Gestor ldirect

: *Gestor NewBridge
ISP
Cliente

Red de Acceso Red de Transporte Red de Core IP/IMPLS
*Cisco CPE Nivel 2 *Cisco PE
*Modem Idirect *Cisco BPX *Sene 12000, 10000
*Path Newbridge *Nortel Passport *Serie 7600, 7500, 7200

*Nortel DPN

Figura 3.1.- Arquitectura de la red de TEA

33 Funcionamiento del servicio de acceso
El servicio de acceso a Internet que provee TEA, hace referencia a los siguientes

conceptos:
Numero de Referencia, hace referencia a un servicio y tiene vinculado uno o varios
numeros de orden (OSE). La referencia se vincula a un acceso de cliente comprendiendo

el tramo que va desde el CPE de cliente hasta el PE.
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Numero de Orden de Servicio, en adelante OSE (Orden de Servicio), se asocia a cada

uno de los siguientes elementos de red

Interfaz fisica/légica del CPE; en el caso de que un CPE tenga varios numeros de
Referencia asociados, cada uno de ellos referenciaria a interfaces diferentes
dentro del mismo CPE (ejemplo: Supongamos que un CPE1 tiene asociados dos
numeros de Referencia X e Y, en cada uno de ellos el OSE que se asocia al CPE
hara referencia a interfaces fisicas/logicas diferentes, por ejemplo Serial0/0.20 y
Serial0/1.24)

PATH; se pueden presentar una doble casuistica: PATH Newbridge y PATH
Satelital (en este escenario, las alarmas que se reciban de los médems del
entorno iDirect estaran vinculadas a este OSE).

Interfaz fisica/légica del elemento de transporte de nivel 2, las casuisticas
contempladas son (en todas los casos se trata de la interfaz del lado del CPE):
Interfaces fisico/légicas ATM, Interfaces fisico/légicas FR e Interfaces
fisico/légicas X.25.

Interfaz fisica/logica del PE

En la Figura 3.2 mostrada a continuacién, quedan plasmados cada uno de los conceptos

anteriormente indicados:

N° de Referencia

OSE.: ifaz CPE OSE: PATH OSE: ifaz N2 OSE: ifaz PE
S o .
j "
CPE |  PATHNewBridge/ | _
| PATH Satelital [=cuibolbivels PE

=  |nterfaz equipo

—— Enlace

Figura 3.2.- Referencias y OSEs

A nivel de elementos de red se establece la siguiente categorizacion:

CPE: equipos de cliente

Transporte fisico de Nivel 1: Path Newbridge / Path Satelital
Transporte Nivel 2: equipos de transporte hasta PE

PE: equipo de acceso a Core IP/MPLS

P: equipo de Core IP/MPLS
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3.3.1 Escenarios de acceso

Se contemplan dos tipos de escenarios de acceso, CPE gestionado lejano y CPE
gestionado cercano, desde el CPE al PE:

e CPE Gestionado Lejano, como se muestra en el Figura 3.3, este tipo de acceso
tiene asociado un unico numero de Referencia y cuatro OSEs: una interfaz
fisica/logica del CPE, PATH Newbridge o Satelital, una interfaz fisica/logica del
elemento de transporte de nivel 2 (ATM, FR o x.25) y una interfaz fisica/légica del
PE.

N° dg Referencia

OSE: ifaz CPE ! OSE: PATH ! OSE:ifaz N2 ! OSE:ifaz PE

CPE | PATH NewBridge / o |
| PATH Satelital i Equipo Nivel 2 | PE

=  |nterfaz equipo

——= Enlace

Figura 3.3.- CPE gestionado lejano

e CPE Gestionado Cercano, como se muestra en la Figura 3.4, este tipo de acceso
tiene asociado un unico numero de Referencia y tres OSEs: una interfaz
fisica/logica del CPE, una interfaz fisica/légica del elemento de transporte de nivel
2 (ATM, FR o x.25) y una interfaz fisica/légica del PE.

N° de Referencia

OSE: ifaz CPE | i OSE:ifaz N2 | OSE:ifaz PE
S I L W T
=
CPE Equipo Nivel 2 PE

= |nterfaz equipo

—» Enlace

Figura 3.4.- CPE gestionado cercano
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3.3.2 VPN (Virtual Private Network)

Las redes privadas virtuales, son utilizadas por TEA principalmente para brindar
conectividad a las empresas (cliente) desde sitios remotos (oficinas comerciales,
domicilios, hoteles, aviones preparados, etc) utilizando Internet como vinculo de acceso,
logrando proporcionar un nivel de acceso comparable al de la red local.

Cada VPN de TEA posee a nivel de servicio varios numeros de Referencias, cada
referencia esta asociado a uno de los accesos y a X OSEs en funcién del tipo de acceso

definido en el apartado 3.3.1.

34 Lista de equipos

La lista de equipos que conforman la red que se va a monitorizar se muestra en la Tabla
3.1.

Tabla 3.1.- Lista de equipos

EQUIPOS RED CATEGORIA
Cisco 805
Cisco 1600
Cisco 1700
Cisco 2500
Cisco 2600
Cisco 2920
Cisco 3000 Acceso EDC CPE
Cisco 3600
Cisco 3700
Cisco 3810
Cisco 4500
Cisco 7200
iDirect 3000
iDirect 5000 Acceso Satelital PATH (transporte de nivel 1)
iDirect 7000
Alcatel 3640 . .
Alcatel 7470 Transporte Newbridge PATH (transport de nivel 1)

BPX Tra?\?rpﬁr}eR,g'gl\gF()l;?TH N2 (transporte de nivel 2)

Nortel Passport 7440 Transporte FR/X.25/ATM
(PATH FR/X.25/ATM - N2 (transporte de nivel 2)
Nortel Passport 7480 Red Passport)
Transporte FR/X.25
DPN (PATH FR/X.25 — Red N2 (transporte de nivel 2)
DPN)

Cisco 12000
Cisco 10000
Cisco 7600 Core IP/MPLS PE/P
Cisco 7500

Cisco 7200
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La lista de productos IBM TIVOLI NETCOOL que forman parte de la solucién a

implementar son:
e Netcool® Omnibus™
e Netcool® Impact™
e Netcool® Reporter™
e Netcool® Webtop™

3.5.1 Netcool® Omnibus™

Esta herramienta tiene como funcién principal centralizar

la

recoleccion

y

almacenamiento de eventos y/o alarmas en el sistema, consta de los siguientes

componentes, mostrados en la Figura 3.5.
e Netcool® ObjectServer™
e Netcool® Probes™ (Sondas)
e Netcool® ISM™ (Internet Service Monitor)

e Netcool® SSM™ (System Service Monitor)

Monitors and probes
send alerts to the local

ObjectServer. Netcoo!/OMNIbus

Administrator

l Event Listl

Monitor

ObjectServer

NCOMS Gateway

Gateways forward
alerts to other

— applications, such as
a helpdesk system
and an RDBMS.

Alerts are replicated inan
additional ObjectServer
in afailover
configuration.

ObjectServer
DENCO

Figura 3.5.- Arguitectura Netcool® Omnibus™

¢
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e e

ide=s=

RDBMS
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a) Netcool® ObjectServer™

El ObjectServer puede ser comprendido como una base de datos Sybase que contiene
todos los eventos que en el momento estan afectando a la red, cada evento es
representado por un registro SQL (Structured Query Language — Lenguaje de consulta
estructurado). Las propiedades principales del Netcool® ObjectServer™ son:
e Base de Datos residente en memoria.
o Acceso rapido.
o Formato homogéneo de eventos.
e Recibe los eventos que le envian las Netcool® Probes™ y los Netcool® Monitors
(ISM y SSM)
e Realiza el procesado basico de los eventos recibidos (automatizaciones,
procedures y tools).
e Transfiere los eventos recibidos a otros componentes usando Netcool® Gateways
(por ejemplo el Gateway de Oracle)
e Despliega los eventos y/o alarmas al usuario final usando diferentes interfaces:
o Nativa destinada a los administradores (Netcool® Omnibus™ Desktop).

o Web destinada a los operadores (Netcool® Webtop™).

La base de datos en memoria permite un acceso muy rapido a la informacioén, Las sondas
y monitores introducen los eventos recolectados de la red en la BBDD en memoria que es
el nucleo del médulo de alarmas de SIGRES. El resto de componentes conecta con esta
base de datos del ObjectServer para operaciones de R/W (lectura/escritura).

Los gateways son usados para transferir datos de un Object Server a otros componentes
Netcool (por ejemplo, la base de datos Oracle que se usa como almacenamiento de
historicos).

La visualizacion de eventos se realiza de dos formas, una mediante una consola nativa
en Unix (Desktop) que esta destinada principalmente a la administracion de la
herramienta, y un servidor Web (Webtop), que permite visualizar todas las alarmas
mediante un navegador web. Con Webtop, ademas de las listas de eventos es posible
ver mapas, graficos estadisticos, y acceder a reportes de la BBDD de histéricos, asi
como a mapas topologicos. Webtop posee una consola de administracion, accesible solo

para usuarios administradores.

b) Netcool® Probes™ (Sondas)

Las Netcool® Probes™ son procesos (programas binarios) que recolectan la informacion
procedente de los equipos activos de red o de sistemas de gestion propietarios y la
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envian al Netcool® ObjetServer™. "Traducen" la informacion, que envian al formato de
alarma normalizada que posteriormente sera mostrada a los operadores. En la Figura 3.6

se muestra el proceso de recoleccion de eventos.

El ObjectServer almacena y
gestiona las alarmas, las cuales
pueden ser visualizadas en el

La sonda recibe el evento y

lo procesa en base a su SIS e o e
fichero de reglas, antes de enviadas a un gateway.
enviarlo al ObjectServer como

una alarma.

L H— (]

ObjectServer

Probe Gateway RDBMS
Raw Data
snmp-trap **
sequence | 4305
receive time U El evento es generado por el
8290009 36 equipo objetivo de gestion.

version 10 com-

munity S public FUCLe
enterprise
01.3.6

Target

Figura 3.6.- Proceso de recoleccién de eventos

Las probes pueden instalarse en el mismo servidor donde se instala el ObjectServer o en
un servidor remoto, son ademas, el primer nivel de procesado de eventos.

El sentido de las probes, es obtener la informacion de los eventos de una fuente
(gestores propietarios o los mismos elementos de red), transformarlos en el formato de
evento comun y enviarlos al ObjectServer.

Cuando la probe recibe una cadena de datos, particiona esa cadena en elementos
individuales (tokens $), con los cuales construye el evento. La probe o sonda utiliza un
archivo de reglas donde se define la asignacidén de estos elementos ‘particionados’ a los
campos de evento que se volcaran en la tabia “alerts.status” (tabla donde se almacenan
las alarmas).

En el fichero de reglas se puede anadir también informacion extra al evento y realizar
operaciones matematicas.

Dependiendo del origen de los datos se utiliza un tipo de probe u otra, para nuestra
solucion, se utilizan 3 tipos de probes GLF (para la recoleccion de eventos desde ficheros
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de log), SYSLOG (para la recoleccion de eventos desde mensajes syslog) y MTTRAPD

(para la recoleccion de eventos desde traps SNMP), como se muestra en la Figura 3.7.

Y

Syslog, —_
ﬁ ObjectServer

[& Gestor EDC |

Cico EDC

Cisco 805

Cisco 1TXXX

Cisco 2XXX

Cisco 3XXX /
Cisco AXXX Fa
Cisco TXXX /

[ Gestor Preside  GLF / Gester Chtw c | Gestor CWM ' ! Gesior iDirect

OPN

Newbri ﬁ
ﬁ L iz iDirect 3000

Alcatel 3640 iDirect 5000

Nortel Passport 7440 Alcatel 7470 iDirect 7000

Nortel Passport 7480

Cico Core
IP/MPLS
10XXX
12XXX

7 XXX

Figura 3.7.- Clasificacion de plataforma por tipo de sonda

En la Figura 3.8 se muestra, el modo de operacion de una probe, la cual puede dividirse

en cinco etapas:

1.- Inicializacion: La probe se conecta al ObjectServer, identificando el formato
de la tabla “alerts.status”. Se leen y analizan los ficheros props y rules de la probe
y esta queda preparada para recibir los eventos.

2.- Recuperacion de Eventos: La probe recupera los eventos de la fuente de
datos. Esta operacién puede realizarse a través de un API, leyendo un archivo de
log o conectandose a un puerto serie, por ejemplo.

3.- Particion: La probe particiona la cadena de datos del evento en elementos
individuales (tokens $), los cuales son utilizados en el archivo de regias.

4.- Archivo de Reglas (Rules File): Una vez que la probe ha particionado la
cadena de datos del evento, el evento es analizado por el archivo de reglas,
donde se fijan los valores de los campos (@) de las alarmas.

5.- Envio de Evento: El ultimo paso consiste en enviar el evento al ObjectServer,
asegurandose de que dicho evento es recibido. Si ocurriese cualquier problema
durante el envio, la probe almacenara el evento en un archivo a la espera de

recuperar la conexion con el ObjectServer para poder enviarlo nuevamente.
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T " 0.0.00 10 NodeNumber SNodeNumber @identfier
01220.0.0.0 IPAddress SiPAddress @NodeNumber
82 8097562 Cause — SCause —@IPAddress ——g»|
27237 82 Summary SSummary @wCause
9000937 8290 Time STime @Summary ObjectServer
00936000 Date SDate @Time
Pope23 Summary SSummary “Date
snmp-trap "" Sequence $Sequence @Summary
sequencel Version SVersion WSequence -
4305 re Text SText @Version
ceive-time U Flag S$Flag @Text
& -
82 9000936 S S/ “Flag Event List
l La sonda lee La sonda T
el evento particiona el Tabla “alerts status”
Formato propietario evento La sonda mapea los donde se
propietario propietario en tokens en {os almacenan las
de la alarma tokens campos definitivos alarmas recibidas
de la alarma
Figura 3.8.- Modo de operaciéon de una probe
c) Netcool® ISM™ (Internet Service Monitor)

Los monitores ISM permiten la monitorizacién de los servicios de Internet comportandose
como un usuario final, es decir realizan testeos como si fuera un usuario tratando de

utilizar el servicio. En la Figura 3.9 se muestra su tipo de monitorizacién.

e

Netcook® ObjectServer™ Netcool@)Fporter'" —(:oa;alo_gs‘H -
S
e S
HYTP Monitor FTP Monitor,
*f Poll / Result
HTTP Server
FTP Server

Figura 3.9.- Monitorizacion ISM

Propiedades principales del Netcool® ISM™ (Internet Service Monitor):
e Procesos (programas binarios) que realizan la monitorizacion de servicios IP.
e Los Netcool® ISM™ Monitors, se diferencian por el tipo de protocolo a monitorear
(HTTP, ICMP, LDAP, RADIUS, etc).
e Componentes activos: realizan tests periodicos sobre los servidores que ofrecen

los servicios a monitorizar.



45

e Elresultado de dichas pruebas es utilizado para:
o Generar alarmas que se envian al Netcool® ObjectServer™.
o Informacion del estado de servicio, datalogs.
e Los Netcool® ISM™ Monitors permiten la visualizacion del estado actual e

historico de los servicios monitorizados.

En resumen se puede decir que la herramienta Netcool® ISM™ es una aplicaciéon
disenada para monitorizar la confiabilidad, tiempo de respuesta y funcionamiento de los
servicios de Internet como Aplicaciones Web, E-mail, DNS, FTP, HTTP, etc.

d) Netcool® SSM™ (System Service Monitor)

Netcool® SSM™ es una aplicacion que mide la disponibilidad y rendimiento de los
servidores y las aplicaciones que se ejecutan en dichos sistemas.

Netcool® SSM™ monitoriza los cambios en las condiciones de la configuracion, estado
de las aplicaciones y ficheros del sistema. Cuando se sobrepasan unos determinados
umbrales (threshold) de funcionamiento previamente establecidos, se genera una alarma

que sera enviada al ObjectServer, tal como se muestra en la Figura 3.10.

Netcool®
Netcool® ObjectServer™ Mttrapd Probe™
Una vez superado uno de los umbrales definidos en Netcool® SSM™
Agent dentro del dispositivo, se genera un send trap hacia el Netcoel
ObjectServer™ cual se encargara de almacenar, dedupli

correlacionar el evento y/o alarma reportada por el SSM™ Agent. Este
evento y/o alarma podra ser observado por el operador a traves de
interfase Web de la solucion Netcool® Webtop™.

Figura 3.10.- Monitorizacion SSM
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Netcool® SSM™ esta compuesto por los siguientes elementos:

El agente maestro. mas conocido como agente, constituye la base del Netcool®
SSM™_  E| agente se instala en las maquinas que se desea monitorizar. Su
funcién principal es la de proveer la plataforma para los subagentes.

Subagentes y moédulos MIB: la capacidad de monitoreo esta implementada en los
subagentes y las MIBs. Las MIBs (Management Information Base) constituyen la
base de datos de las configuraciones realizadas y las métricas obtenidas de los
parametros y aplicaciones del sistema. Los subagentes constituyen la interface
SNMP que se encarga de realizar el monitoreo y las medidas de los parametros
definidos en los modulos MIB asociados. Los subagentes son cargados y
ejecutados por medio del agente maestro. Algunos de los parametros por defecto
que se monitorizan son: estrés de procesos, carga de disco, ocupacion de CPU,
estado de dispositivos e interfaces, errores en interfaces, etc.

3.5.2 Netcool® Impact™

Netcool® Impact™ es la principal herramienta de analisis y correlaciéon de datos para la

suite de productos Netcool. Utilizado principalmente para personalizar y mejorar el

rendimiento del ObjectServer haciendo posible el enriquecimiento de eventos y la

integracion con otros sistemas como bases de datos (Oracle), sistemas de mensajeria

(EAI —

MQSeries), aplicaciones de inventario, etc. Impact puede enriquecer y actualizar

un determinado evento con informacion contenida en su base de datos interna o en otras

bases de datos como Oracle por ejemplo. En la Figura 3.11 se muestra el esquema

Netcool® Impact™ con la integracion a otros aplicativos y/o base de datos.

Impact
Policies ==

Figura 3.11.- Esquema Netcool® Impact™
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3.5.3 Netcool® Reporter™

Netcool® Reporter™, es una aplicacién cliente servidor basada en web que proporciona
funcionalidades de creacion, disefio y vista de reportes sobre la base de datos Oracle
(histérico de alarmas), es posible generar informes de histéricos de eventos y/o alarmas
en base a los registros almacenados en una Base de Datos Oracle. Los reportes
definidos y generados pueden ser integrados en la herramienta de contenidos web
Netcool® Webtop™. Reporter proporciona una capacidad histérica de almacenamiento

de reportes configurable de acuerdo a la capacidad en disco del servidor.

< @
— > —
Netco ol®h
ObJectServer™ RDBMS (Oracle) Netcool® Reporter™
Server

Netcool® Reporter™
Clients
Netcool® Oracle Gateway

Figura 3.12.- Esquema de funcionamiento Netcool® Reporter™

En la Figura 3.12, se muestra el funcionamiento de Netcool® Reporter™; los eventos
recolectados por las probes son inicialmente almacenados en el ObjectServer, a su vez
almacenados en la Base de Datos Oracle, mediante el gateway oracle de Netcool®
Reporter™.

En la web de Supervision Netcool® Webtop™ se realizan consultas desde el servidor de
Reporter hacia la Oracle DB (DataBase — Base de datos). La creacion de cada reporte es
configurable por usuario y se realiza mediante una facil herramienta de elaboracién de
sentencias por medio de una interfaz grafica propietaria de Netcool® Reporter™. La base
de datos del entorno de TEA esta en una configuracion cluster lo que garantiza una alta

disponibilidad del recurso.

3.5.4 Netcool® Webtop™

Netcool® Webtop™, es el servidor de contenidos que ofrece una interfaz web para el
acceso a los servicios de supervision de alarmas. Es la herramienta principal que usaran
los operadores de supervision y clientes en su actividad diaria cuyo esquema general se
muestra en la Figura 3.13. El médulo Webtop edita las alarmas de Omnibus a través de

un navegador web y permite que ciertos usuarios las manipulen, mediante listas de
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eventos activos (ACL). El servidor de Webtop publica las alarmas sobre el protocolo
HTTP, de manera que puedan consultarse a través de cualquier navegador soportado.

De esta forma los operadores pueden monitorizar alarmas de su red via web.

Web
Browser Interface

ob)

De-dﬁmﬁon

Figura 3.13.- Esquema general Netcool® Webtop™

La Figura 3.14 muestra un AEL (Active Event List - Listado de eventos), que es la
ventana donde se visualizan las alarmas, en base a una jerarquia de colores, donde las
alarmas de color rojo son aquellas de mayor relevancia y de severidad “critica”, las de
color naranja son aquellas de severidad “mayor”, las de color amarillo con severidad
“menor”, las de azul con severidad de “advertencia”, las de color morado son aquellas
indeterminadas o meramente informativas y finalmente las de color verde que son

aquellas que notifican la soluciéon de algun fallo en la red.

Mendis para realizar distintas

acciones con los eventos: - Panel de alarmas. Los
reconpcnmlento, asignacion a otro o e
usuario, etc. 4 .

severidad:

Verde: Clear
Morada: Indeterminada
Azul: Warning

Roja: Critical
NUmero de alarmas por

severidad. Podemos
filtrar directamente.

Con un doble-click sobre la
alarma podremos ver mas
detalles de la misma

Figura 3.14.- Propiedades del listado de eventos
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3.6 Puesta en marcha

A continuacién se muestra en la Figura 3.15, el esquema integrado de todos los

aplicativos que componen la solucion:

Netcool® OMNIbus™ Desktop
— Netcool® Webtop™

—d]

Netcool® Reporter™

;!. ..O’__’ s

Oracle Gat«
Oracle DB

»

eNetcool® IMPact™

Figura 3.15.- Esquema integrado de los aplicativos

3.6.1 Estructura Fisica (Hardware)

A continuacion se detallan las maquinas que componen la estructura fisica de la solucién
TIVOLI NETCOOL y los componentes instalados en cada una de ellas.

En la Figura 3.16 se muestran los cuatro servidores Sun Fire T2000, que se utilizaran en
la solucion. Todos con procesadores 8x1GHz de doble nucleo, memoria RAM de 8GB y
disco duro de 4x73GB, los cuales garantizaran un buen desempeno de las aplicaciones.

e En la primera maquina (epnet01) se instala el ObjectServer y el Servidor de
licencias, el cual se instala por defecto conjuntamente con el ObjectServer, esta
herramienta es la responsable de administrar las licencias utilizadas por los
aplicativos.

e En la segunda maquina (epnet02) se instalan las probes (glf, mttrapd y syslog)

e Enlatercera maquina se instala Netcool® Impact™.

e Y finalmente en la cuarta maquina se instalan Reporter, Webtop, GW Oracle vy la
base de datos Oracle.
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REPORTER
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Figura 3.16.- Servidores Sun para los aplicativos TIVOLI NETCOOL

3.6.2 Estructura Logica
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A continuacion, en la Figura 3.17 se observa, los entornos monitorizados y los equipos

que monitorizan cada probe (sonda):

PRESIDE (Passport, DPN)

Figura 3.17.- Estructura Software

[
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La sonda GLF instalada en el gestor PRESIDE recolecta los eventos de los equipos
Nortel passport y DPN de Nortel enviados por el gestor, desde el fichero de log
‘presideAlarms”.

La sonda GLF instalada en el gestor Newbridge recibe los eventos de estos equipos
provenientes del gestor desde el fichero de log “newBridgelLog”

La sonda syslog instalada en el gestor EDC recolecta los eventos de los routers CPE
mediante mensajes syslog almacenados en el gestor.

La sonda mttrapd instalada en la maquina epnet02 recolecta los eventos de los modems
satelitales (ldirect) y de los equipos Cisco BPX via traps SNMP.

La sonda syslog instalada en la maquina epnet02 recibe los eventos de los routers Cisco

(PE / P) mediante mensajes syslog enviados a la maquina epnet02.

3.6.3 Visualizacion de eventos

A continuacion, se describen los campos mas importantes que aparecen en los eventos
y/o alarmas:

e |dentifier: Es la clave para la deduplicacion de los eventos y/o alarmas como se
vera mas adelante. Esta compuesto por el nombre de la instancia del Netcool
ObjectServer, que para el caso de TEA es “TEA”, con otros cinco campos de la
Base de Datos residente en memoria. Identifier = “TEA” :: NEName :: AlertKey ::
AlertGroup :: ObjectType :: Type

e NEName: Nombre del equipo donde se origina el evento y/o alarma.

e NEAddress: Direccidon IP del equipo donde se origina el evento y/o alarma.

e Node: Direccién IP del equipo que notifica o envia el evento y/o alarma.

e NodeAlias: Direccion IP del equipo que notifica o envia el evento y/o alarma (en
caso de que el evento sea enviado por un Gestor Propietario la IP del Gestor
aparecera en este campo, por ejemplo: N2000 de Huawei, NMS de Alcatel, etc.).

e Manager: nombre de la sonda, "@"“, hombre del equipo donde se esta ejecutando
el Netcool Probe: Ejemplo: mttrapd@sg-fa-ccol02

e Agent: Gestor de red o en su defecto nombre de equipo.

e AlertkKey: Si para la visualizacion y procesamiento del evento y/o alarma es
necesaria la parte afectada, esta sera ubicada en este campo.

e AlertGroup: Tipo de problema, nivel 1.

e ObjectType: Tipo de problema, nivel 2.

e Summary: Descripcién del evento y/o alarma.

e LastOcurrence: Fecha y hora en que se recibié el ultimo evento notificando el
problema. Vale la pena aclarar que este dato se ingresa internamente a la Base
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de Datos en formato timestamp (UNIX), y al momento de ser visualizado a través
de un Netcool Event List, se muestra en un formato DD-MM-YYY HH:MM:SS
AM/PM.

FirstOccurrence: Primera vez que se notificé el evento y/o alarma. También se
ingresa internamente a la Base de Datos en formato timestamp (UNIX), y al
momento de ser visualizado a través de un Netcool Event List, se muestra en un
formato DD-MM-YYY HH:MM:SS AM/PM.

StateChange: Fecha y hora de la ultima modificacion realizada en la alarma.
También se ingresa internamente a la Base de Datos en formato timestamp
(UNIX), y al momento de ser visualizado a través de un Netcool Event List, se
muestra en un formato DD-MM-YYY HH:MM:SS AM/PM.

Tally: Numero de veces que se recibio el evento y/o alarma.

Type: Tipo de evento, si el campo type es de valor O indica que es un evento
informativo, si es 1 indica que es un evento problema y si es 2 indica que es un
evento resolucion.

OwnerUID: Usuario propietario del evento y/o alarma.

OwnerGID: Grupo propietario del evento y/o alarma.

Severity. severidad del evento y/o alarma. 0,1,2,3,4,5 indican Clear,
Indeterminate, Warning, Minor, Mayor, Critical respectivamente.

Grade: Indica cuantas veces se ha recibido el evento y/o alarma problema y a
continuacion el evento y/o alarma resolucion. Este campo es util para identificar
problemas intermitentes en la red.

Technology: Indica el dispositivo o elemento que generé la alarma: Ej.. Acceso —
Cisco, Acceso - Newbridge, IP — Cisco, etc.

Additionalinfo: Informacién adicional del evento y/o alarma.

InvName: Nombre del equipo en inventario (Informacion enriquecida a través de
Netcool Impact)

NEModellD: Descripcion del hardware y software del equipo (Modelo — Version,
Informacién enriquecida a través de automatizacion de Netcool OMNIbus)
NetworkName: Descripcidon de la red donde se ubica el equipo que esta
reportando el evento y/o alarma (Informacion enriquecida a través de
automatizacién de Netcool OMNIbus, Ejemplo: ATM, CORE IP, etc.

Location: Ubicacion geografica del equipo (Areai1/Area2/Area3), Informacion
enriquecida a través de Netcool Impact.

Customer: Nombre o razén social del cliente afectado por la alarma.
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Las listas de eventos (Event List’'s) de Netcool® Webtop™ pueden ser configuradas para
ver unos u otros campos de un evento y/o alarma, estos campos hacen referencia a la
tabla “alerts.status” de

ObjectServer™). Desde
componente que despliega una lista de eventos (AEL Active Event List), la lista de

la Base de Datos residente en memoria (Netcool®

la herramienta Netcool® Webtop™ hacemos clic en un

eventos se abrira con la vista que hubiera asociado al componente. Desde una lista de

eventos, se accede a la ventana de vistas, como se muestra en la Figura 3.18.

e —

(2 Netcool/Webtop View Builder - Windows Internet E:

> required field
e R 4
by siews v sies Hame Ckjec: Se-ver TLCCM v =
[Sigres -
Sigresz Cisglay Cclumrs
Abertura Add >> Node - —
Ackncuwledged ME;dd'es =
additicnallrfe Add All >> NEHame
AdmirZcmair ilem<ey
agemt << Remove o T
Alamcrey SJUumma ~y
7 ‘ea“-’ U << Remave All Las:Cccur-ence
= Firs:Cccur-erce
ZizklagField Tally
:_Ca:eg:’y Type
Class IryHame »
Cecrvers
Cusicmer Field Hame Jusafy
Ds5as -
Ever:ld Ler:
ExgireTime Cclumre Tizle Jusufy
MHcde Lef: v
Celume Width 23
-
2 Ok Save Cancel
NetcooISIWebtop View,-builder now loaded
* Intranet 0z

Figura 3.18.- Configuracién de una Vista basica de AEL

Los filtros permiten definir qué alarmas se mostraran en la lista de eventos de Netcool®
Webtop™. Podemos utilizar un filtro vacio, en cuyo caso se mostrarian todas las alarmas
contenidas en el Netcool® ObjectServer™, o podemos utilizar filtros para que muestren,
por ejemplo, sbélo las alarmas de un determinado equipo, o de una determinada
tecnologia. También se pueden utilizar filtros complejos que requieran varias condiciones.
Desde la herramienta Netcool® Webtop™ hacemos clic en un componente que despliega
una lista de eventos (AEL Active Event List), la lista de eventos se abrira con el filtro que
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hubiera asociado al componente. Desde una lista de eventos, se accede a la ventana de

filtros, como se muestra en la Figura 3.19:

¢« B N
My Filters Filter Name: Cktject Server: TLZCCH =
[Alcatel NMS
izi::fl-s“' CesCrpNSh: |rrigzc de Eyenctce 372 atarmas rara la nilataZzsma
Cisce_CE Alzatel IHS.
Hua.wet
Infcvista
Juniger_ERX
Juniper_T640 . R
NNC-la m Basic Advanced EMetnc \
NNC-Service
latchk: - -
NNC-TreoutleTickes asc All (@) ary
Tecknelz gy = ig ®
Clear All
-
? Ok Save Cancel
Neh:ooIE/Weblop Filter-builder novs loaded

82 Intranet 'ocs

Figura 3.19.- Ventana de Filtros

3.6.4 Tratamiento y Correlacion de eventos

Deduplicacién, cuando un dispositivo tiene un problema, envia a través de un snmp trap,
o un fichero de log, un evento y/o alarma notificando este problema; en muchas
ocasiones envia repetidamente el mismo snmp trap y/o mensaje de log. Por ejemplo, un
dispositivo que tenga un problema con su ventilador de CPU puede enviar un snmp trap
notificando este problema cada § segundos. En caso de que el problema no se pudiera
solucionar con rapidez se generaria un elevado volumen de alarmas en el sistema que
dificultaria la consulta del estado de la red a través de Netcool® Webtop™.

Para evitar este problema, el Netcool® ObjectServer™ no crea una nueva alarma si ya
habia una “equivalente”; incrementa en uno (1) el campo Tally (Count). Asi, este campo
nos indica cuantas veces se ha producido o notificado el mismo problema. EI campo

Identifier de un evento y/o alarma es el que determina si se crea, 0 no, una nueva alarma
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y/o evento. En caso de que el nhuevo evento y/o alarma candidata a ingresar en el sistema

contenga un identificador igual que el de otra ya existente dentro de la Base de Datos

residente en memoria, en lugar de crearse esta nueva alarma, se actualiza la ya existente

con la informacion de la nueva, y se incrementa en uno el campo Tally (tabla alerts.status

Netcool® ObjectServer™), columna Count en las AEL (Active Event List) de Netcool®

Webtop™, tal como se muestra en la Figura 3.20.
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Figura 3.20.- Numero de ocurrencias de un equipo

Dentro del sistema estan continuamente corriendo una serie de automatizaciones. Una

de ellas (Generic_Clear_Sigres) se encarga de correlacionar los eventos y/o alarmas, de

forma que cuando llega una alarma resolucién, se aplican los siguientes cambios a su

correspondiente alarma problema:

Severidad = 0. Se actualiza la severidad del evento y/o alarma para indicar que el
problema ha cesado o se ha solucionado.

Grade = Grade + 1. Se genera un contador para saber cuantas veces el evento
y/o alarma ha sido correlacionado.

SummaryClear = Summary del evento y/o alarma resolucion. El campo es
actualizado con la descripcion del evento y/o alarma resolucién.

LastOccurrence = LastOccurrence del evento y/o alarma resolucion. El campo es

actualizado con la fecha y hora del evento y/o alarma resolucion.

El evento y/o alarma resolucién se actualiza con Aknowledge = 1, indicando que la

alarma de resolucion ya ha sido actualizada en su respectiva alarma problema.
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Existen algunas excepciones a esta fase, como es el escenario de las alarmas enviadas
al Netcool® ObjectServer™ por la herramienta Netcool® SSM™. En estos casos no se
recibe una alarma tipo resolucién (Type = 2), y la resolucion del problema se realiza
mediante una automatizacion. El sistema comprueba el estado de los elementos con una
periodicidad determinada, generando una nueva alarma cada vez que el estado del
elemento no es correcto. Si transcurrido ese periodo de tiempo no vuelve a llegar esa
alarma, entonces el problema se ha solucionado. Esta es la filosofia en que se basan
este tipo de automatizaciones, y para implementarla comprueban el campo
LastOcurrence de la tabla “alerts.status”, el cual nos indica el momento en que se recibio

la ultima alarma.

3.6.5 Almacenamiento de eventos

Una vez que un problema se ha solucionado, las alarmas que nos indicaban la existencia
de este problema permaneceran en el sistema durante un tiempo determinado antes de
ser borradas. Las condiciones que han de darse para el borrado del evento y/o alarma
son:
e Una vez transcurridos cinco (5) minutos o mas desde que llegé la ultima alarma y
se encuentra resuelta (Severidad = 0) sin haber sido asignada a ningun usuario o
grupo (Automatizacion Delete_Clears_Sigres).
e Una vez transcurrido 24 horas o mas desde que llegé la ultima alarma y esta no

ha sido asignada a ningun usuario o grupo (automatizacion Delete 24 _old).

Las alarmas seran borradas si se cumplen las condiciones de alguno de los dos puntos
anteriores. Una vez borradas las alarmas no volveran a ser visibles a través de la
herramienta Netcool® Webtop™, pero si mediante informes de histéricos proporcionados
por la herramienta Netcool® Reporter™, debido a que estos eventos son almacenados
en un repositorio de Base de Datos Oracle. Estas automatizaciones se realizan dentro del
ObjecServer utilizando mecanismos de base de datos basado en SQL (Structured Query

Language — Lenguaje de peticiones estructuradas) como son triggers y procedures.

3.7 Pruebas y Testeos

Las pruebas y testeos del sistema siguen un plan de trabajo, que consta de los siguientes
procedimientos:
e Procedimiento 1: Recepcidén de los eventos de todas las tecnologias de equipos
en el ObjectServer (router Cisco CPE, NewBridge, Idirect, BPX, Nortel Passport,
DPN, router Cisco PE, etc)
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e Procedimiento 2: Correlacion basica y borrado de eventos.

e Procedimiento 3: Enriquecimiento de alarmas e Integracién al bus EAI via
Netcool® Impact™.

e Procedimiento 4: Generacién de informes de histéricos de eventos y visualizacion
de alarmas via Netcool® Webtop ™.

e Procedimiento 5: Comprobacién de alarmas de pérdidas de conectividad.

Dado que no se dispuso de un ambiente especifico para pruebas de sistemas, las
pruebas se realizaron sobre el mismo ambiente de produccién. Sin embargo, al utilizar el
mismo ambiente de produccion para las pruebas, los eventos simulados introducidos que
no corresponden a la red ni a la situacion real, podrian ocasionar confusiones a los
operadores de red. Para minimizar ese impacto, el personal involucrado en las pruebas
de certificacion se encargd de realizar, el borrado de las alarmas generadas mediante
simulacién una vez realizada la prueba, enviando eventos de “clear’” para los mismos
elementos sobre los que se generod la alarma.
En el ambiente de produccién se recibieron simultaneamente:

e Eventos reales de la red de produccion.

e Eventos reales recibidos de equipos de laboratorio.

e Eventos simulados via scripts.

e El| estado comercial del servicio.

3.8 Resultados Obtenidos
La Figura 3.21, muestra la pantalla de acceso: URL: http://epnet04:8080
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Bt iar sesain

TorraneA

Figura 3.21.- Pantalla de Acceso a Netcool® Webtop™
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La Figura 3.22 muestra la pantalla de inicio del operador, con el resumen ejecutivo de la

gestion de la red a lo largo de todo el territorio argentino.
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Figura 3.22.- Resumen Ejecutivo Argentina

La Figura 3.23 muestra la pantalla de visualizacion de un cliente de Telefonica Empresas

con el listado de todas sus referencias asignadas.
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Figura 3.23.- Lista de referencias asignadas a un cliente.



La Figura 3.24, muestra la pantalla de visualizacion de una referencia del tipo CPE

gestionado lejano.
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Figura 3.24.- Visualizacion de Referencia.

La Figura 3.25 muestra la pantalla de Informes de historicos de eventos:
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Figura 3.25.- Visualizacion de informes.
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3.9 Analisis de Costos

La Cotizacién que IBM ofrece a sus clientes con los precios de sus productos, se muestra
en la Tabla 3.2 y la Tabla 3.3.

Tabla 3.2.- Cotizacion de Costos para Telefénica Data

NUMERO
DE DESCRIPCION

PRECIO
Desc

VU o
Cantidaes

PRECIO
Lista

PARTE

Consolidacién de Eventos Core (Omnibus)

D60WZLL

IBM Tivoli
Netcool/OMNIbus Base
per Install License +
SW Maintenance 12
Months

$60,375.00

$48,058.50

$48,0568.50

Interface Web Unica (WebTop)

I

DeowaQLL

IBM Tivoli
Netcool/Webtop per
Install License + SW
Maintenance 12
Months

$1,150.00

$915.40

$915.40

D6136LL

IBM Tivoli
Netcool/Webtop
Concurrent User
License + SW
Maintenance 12
Months

22

$5,750.00

$4,577.00

$100,694.00

D6138LL

IBM Tivoli
Netcool/Webtop Limited
Use Concurrent User
License + SW
Maintenance 12
Months

60

$517.50

$411.93

$24,7156.80

Consolidacion de Eventos Core (Probes de integracion de eventos)

D60X2LL

IBM Tivoli
Netcool/OMNIbus
Probe Tier 1 per
Resource Value Unit
License + SW
Maintenance 12
Months

3945

$69.00

$54.92

$216,659.40

D60X2LL

IBM Tivoli
Netcool/OMNIbus
Probe Tier 1 per
Resource Value Unit
License + SW
Maintenance 12
Months

2000

$69.00

$54.92

$138,000.00

D60X5LL

IBM TIVOLI
NETCOOL/OMNIBUS
PROBE TIER 3 PER
RESOURCE VALUE
UNIT LICENSE + SW
SUBSCRIPTION &
SUPPORT 12 MONTH

$21,850.00

$17,392.60

$21,850.00




NUMERO

DE PARTE

Tabla 3.3.- Cotizacidon de Costos para Telefénica Data

DESCRIPCION

VU o
Cantidaes

PRECIO
Lista

Reporteador de Gestion de Fallas (Reporter)

PRECIO
Desc

D60WULL

IBM Tivoli
Netcool/Reporter Base
per Install License +
SW Maintenance 12
Months

$41,400.00

$32,954.40

$32,954.40

D60WSLL

IBM Tivoli
Netcool/Reporter Tier
1 per Resource Value
Unit License + SW
Maintenance 12
Months

$5,002.50

$3,982.45

$3,982.45

Gateways de Interconexién (los/de interconexion de @mnibisiestan incluidos)

D60YFLL

IBM TIVOLI
NETCOOL/OMNIBUS
GATEWAY TIER 1
PER CONNECTION
LICENSE + SW
SUBSCRIPTION &
SUPPORT 12
MONTHS

$27,600.00

$21,969.60

$21,969.60

Monitoreo de Sistemas y servicios de Intermnet

D59DOLL

IBM TIVOL!
COMPOSITE
APPLICATION
MANAGER FOR
INTERNET SERVICE
MONITORING
PROTOCOL LICENSE
+ SW SUBSCRIPTION
& SUPPORT 12
MONTHS

10

$12,190.00

$9,703.70

$9,703.70

D561YLL

IBM TIVOLI
MONITORING 10
PROCESSOR VALUE
UNITS (PVUS)
LICENSE + SW
SUBSCRIPTION &
SUPPORT 12
MONTHS

5000

$85.39

$67.97

$33,985.00

TOTAL

$653,488.25
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Como se observa de las tablas, el costo total asciende a 653°'488,25 dolares americanos

sin incluir IVA (impuestos de valor agregado), si bien es un gasto considerable para la

empresa, bien vale la pena la inversién.

A continuacién, se citan algunos motivos que justifican, el porqué de la inversion:
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e Mejor servicio: Los usuarios esperan igual o mejor servicio a medida que la
informacion y los recursos informaticos crecen y se distribuyen.

e Control de recursos estratégicos de la empresa: Las redes y servicios se han
vuelto vitales para las empresas. Sin un control efectivo o se consiguen los
resultados esperados de ellas.

e Control de la complejidad: El crecimiento de las redes, usuarios, interfaces,
protocolos y vendedores complican la gestion.

e Balance de necesidades: Las organizaciones tienen diversos usuarios con
diferentes necesidades y niveles de soporte, con requisitos especificos de
prestaciones, disponibilidad y seguridad.

e Reduccion de tiempos de no funcionamiento: Cuanto mas vital se vuelve la red,
mas debe aproximarse su disponibilidad al 100% del tiempo

e Control de costos: Se debe controlar la red para cubrir las necesidades de los

usuarios a un coste razonable.

En este ultimo capitulo, se mostré la implementacion de un sistema de monitorizacion de
alarmas, se observaron los resultados obtenidos y el tipo de equipos que requiere la
solucién como también un analisis de los costos implica la adquisicion de los aplicativos
TIVOLI NETCOOL.



CONCLUSIONES

Luego de describir la implementacion de un sistema de monitorizacién de alarmas de red

y destacar la necesidad que tienen las operadoras de tener implementado un sistema

capaz de garantizar la disponibilidad en todo momento del servicio que brindan, se llegan

a las siguientes conclusiones:

(1]
(2]

(3]

La gestion de alarmas de red es una necesidad primordial en las organizaciones.

De la gestidon de alarmas, se espera que:

o Asegure un servicio casi continuo a los usuarios finales descrito por la

disponibilidad y velocidad de respuesta, sin que se vean afectados por las
actualizaciones tecnologicas en la red.

Incremente el desempefo de una red con el empleo de la mejor tecnologia
de redes, recursos humanos adecuados, métodos de trabajo probados y
herramientas integradas que automaticen las operaciones de gestion.
Controle los costos dedicados a las comunicaciones y a la seguridad de la

informacion.

La ejecucidon de un proyecto como el implementado en el informe, requiere:

o

Esfuerzo conjunto de las areas Informatica y Operaciones, mas los grupos
de Planeacion, Ingenieria, 1&D (Investigacion y Desarrollo), Mercadeo y
Desarrollo de productos.

Cooperacion estrecha con los suministradores.

Adopcion de interfaces comunes en areas de interés entre proveedores de

servicios y con clientes.
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