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SUMARIO

El presente informe explica la metodologia de actualizacion y mejora del sistema de
comunicaciones de datos y telefonia para una empresa hotelera.

La solucién era necesaria por cuanto las LAN de cada sede de la corporacion
hotelera mantenian dos LAN separadas, una para los servicios administrativos, la otra
para el acceso a Internet de los huéspedes. Las sedes hoteleras no compartian recursos
entre ellas, las coordinaciones debian ser hechas por teléfono o via correo electronico.
Ademas no existia un servicio de redes inalambrico. Estas limitaciones hacian que el
servicio fuera ineficiente afectando la imagen de la corporacion, es decir existia una
enorme limitacién en la realizacién de las reservas (disponibilidad de cupos), la gestion
de inventario, la gestién de servicios, etc.

La solucion consistié en la reestructuracion de la topologia de las redes de datos y la
renovacioén de los equipos de comunicaciones, el despliegue y configuracién de puntos
de acceso inalambrico para servicio administrativos y de Internet, la incorporacion de una
nueva central telefonica para los servicios de voz tradicionales e IP, para finalmente
Interconectar las sedes a través de un proveedor WAN.

Luego de implementada la nueva estructura de comunicaciones, se realizaron las
verificaciones para que las aplicaciones (de gestion, de comunicaciones, etc.) se

ejecutaran sin restricciones.
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INTRODUCCION

El proyecto de ingenieria fue desarrollado para brindar una plataforma de redes de
datos (cableada e inalambrica) y de telefonia que permitiera al consorcio hotelero
optimizar sus servicios (administrativos, de huésped y de telefonia).

Estos servicios eran deficientes porque la red de datos era obsoleta y aislada, no se
contaba con red inaldmbrica y las centrales de telefonia eran analégicas, en cada una de
las sedes de la cadena hotelera. Ello obligaba a las sedes a usar la red publica para sus
comunicaciones de voz entre sedes, y se hacia imposible la coordinacion en linea del
estado de los servicios al no poderse ejecutar aplicativos de gestion hotelera corporativa.
La inexistencia de una red inaldmbrica limitaba ademas el desempeno del personal
administrativo.

Debido a que el consorcio hotelero tenia como parte de sus politicas estandarizar los
equipos a un fabricante, la solucién de ingenieria debia cumplir este requerimiento. Es
por ello que la nueva estructura se basa en el fabricante Avaya-Nortel.

El informe abarca las tres redes, |la mas importante es la cableada porque es la que
soporta las funcionalidades de las otras dos redes (inalambrica y de telefonia), con el
agregado de que estas sedes se interconectarian por WAN del proveedor de servicios
integrados.

El informe esta enfocado en la estructura de la red de datos (LAN) y de telefonia,
tomando como caso de estudio una de las sedes hoteleras. Para esta sede, se explican
las modificaciones efectuadas las cuales son replicadas en las todas las demas sedes de
la corporacion hotelera. El informe no abarca la parte correspondiente a WAN ya que este
recurso es proporcionado por un proveedor de servicios. Tampoco se describen las
aplicaciones de software implementadas en las redes de datos y de telefonia por no ser
parte de la solucion de ingenieria.

El informe esta dividido en cuatro capitulos:

- Capitulo I: En este capitulo se realiza el planteamiento de ingenieria del problema, para
ello primeramente se describe el problema y luego se expone el objetivo del trabajo,
también se evalua el problema y se precisan los alcances del informe, para finalmente
presentar una sintesis del disefno presentado.

- Capitulo 1l: Este capitulo se enfoca en las tecnologias relacionadas a las LAN

cableadas e inalambricas, asi como en las soluciones para telefonia (tradicional e IP).



Estos conceptos son necesarios para entender los términos y técnicas aplicables en la
implementacién, asi como explicar las tecnologias a usar, los protocolos y estandares
relacionados a ellos.
- Capitulo lll: En este capitulo se explica el proceso realizado para los trabajos
involucrados en el proyecto: la reestructuracion de la topologia de las redes de datos asi
como la renovacion de los equipos de comunicaciones: el despliegue, control y
administracion de los APs; la implementacion de una nueva central telefénica para los
servicios de voz tradicionales e IP, y su interconexion entre sedes.
- Capitulo 1V: Se refiere al presupuesto y al cronograma del proyecto de ingenieria.

Las fuentes bibliograficas consultadas provienen de la documentacién técnica

brindada por los fabricantes del equipamiento y de las aplicaciones.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

En este capitulo se realiza el planteamiento de ingenieria del problema, para ello
primeramente se describe el problema y luego se expone el objetivo del trabajo, también
se evalua el problema y se precisan los alcances del informe, para finalmente presentar
una sintesis del disefio presentado.

1.1 Descripcion del Problema

Ineficiencia de los servicios hoteleros (administrativos, de huésped y de telefonia)
debido a la existencia de una red de datos obsoleta y aislada, ademas de centrales
analdégicas, en cada una de las sedes de la cadena hotelera.

Las sedes debian usar la red publica para sus comunicaciones de voz entre sedes. El
aislamiento de LANs imposibilitaba la coordinacion en linea del estado de los servicios en
las sedes, ya que no se podian ejecutar aplicativos de gestidon hotelera corporativa. Los
huéspedes exigian servicio de Internet inalambrico, tanto en exteriores cdmo en interiores
y no existia una red que brindara esos servicios, la inexistencia de esta red también
limitaba el desempeno del personal administrativo.

1.2 Objetivos del trabajo

Realizar la actualizacion de las redes de datos y de telefonia para una empresa
hotelera anadiéndole servicios de red inalambrico. Esto implica:

- Reestructurar la topologia de las redes de datos y renovar equipos de comunicaciones.
- Desplegar puntos de acceso inalambrico para servicio administrativos y de Internet
(trabajadores y huéspedes).

- Implementar una nueva central telefonica para los servicios de voz tradicionales e IP.

- Interconectar las sedes a través de un proveedor WAN.

La interconexion WAN hace posible la utilizacién de aplicativos de gestién hotelera
corporativa, asi como la comunicacién de voz mediante el protocolo H.323.

1.3 Evaluacion del problema

A nivel de sede se mantenian dos LAN separadas, una era usada para los servicios
administrativos, la otra para brindar acceso a Intemet a los huéspedes.

Las sedes hoteleras no compartian recursos entre ellas, debian hacer las
coordinaciones por teléfono o via correo electronico. Este aislamiento se traducia en un
servicio ineficiente que afectaba la imagen de la corporacion, es decir existia una enorme



limitaciéon en la realizacién de las reservas (disponibilidad de cupos), la gestion de
inventario, la gestion de servicios, etc.

La integracion de las LAN a nivel de sede, asi como la interconectividad entre sedes
permitiria la ejecucion de aplicaciones de gestion hotelera, por ejemplo el PMS (Property
Management System) que es una solucidén de gestién hotelera de vanguardia basada en
SQL Server de Microsoft, cuyas caracteristicas esenciales son la integracion enfocada al
aumento de la productividad.

Se lograria asi la optimizacién operativa diaria y el maximo aprovechamiento de las
herramientas para la gestion estratégica de cada sede hotelera, por ejemplo: Gestion de
almacén, facturacion, gestion de eventos, gestion de cupos, gestidon presupuestaria,
mantenimiento y limpieza, recepcion, reservas en lineas, gestién del rendimiento, etc. [1]

La inexistencia de una red inalambrica significaba una molestia a los huéspedes ya
que debian hacer uso de los puntos de red disponibles, los cuales eran limitados e
impedian el libre desplazamiento por las instalaciones del hotel.

Esto se hacia mucho mas importante debido a que el servicio de Internet no se
restringe a brindarlo a una Laptop, sino que también existen muchos dispositivos que
hacen uso de las redes inalambricas para la comunicaciéon a nivel de Internet como a
nivel de intranet. Para este caso, el personal dei hotel podria hacer uso de un dispositivo
inalambrico (palm) para la gestién administrativa.

La telefonia se servia de una central de voz tradicional y las comunicaciones entre
sedes eran a través de la red publica. La administracion de los servicios de voz era
limitada. La incorporacion de telefonia IP facilitaria la comunicacion entre sedes (a través
de un proveedor WAN) ademas de muchas aplicaciones a favor del huésped como de la
empresa hotelera.

Por ejemplo, a los huéspedes se les proporcionaria en su habitacion un teléfono IP
con diversas aplicaciones (recibir notificaciones sobre la carta menu del restaurante,
eventos, y promociones) y a los usuarios administrativos se les adicionaria un aplicativo
(Softphone) que les permitiria hacer uso de los servicios de telefonia a través de su
computadora.

Adicionalmente el personal de mantenimiento podria actualizar el estado de la
habitacién (limpia, ocupada, etc.) o del minibar (articulos consumidos) mediante los
teléfonos IP haciendo uso de un menu interactivo de voz en con el cual se identificarian y
seleccionarian las opciones correspondientes.

Como se puede apreciar, la restructuracion de la infraestructura de datos y voz traeria
muchas ventajas a la empresa. Su imagen mejoraria y la administracién se haria de la

manera mas eficiente. Por ello la inversion econdmica en el proyecto de reestructuracion



asi como en la adquisicion de aplicativos de gestidon, seria sumamente beneficiosa para
la corporacion.
1.4 Alcance del trabajo

El informe se enfoca en la estructura de la red de datos (LAN) y de telefonia, tomando
como ejemplo una de las sedes hoteleras. Para esta sede, se explicaran los cambios
realizados los cuales son replicados en las demas sedes de la corporacion hotelera.

No se desarrolla la parte correspondiente a WAN ya que este recurso es
proporcionado por un proveedor de servicios.

No se describen las aplicaciones de software implementadas en las redes de datos y
de telefonia.

1.5 Sintesis del trabajo

En el tercer capitulo de este documento (Metodologia de la solucién del Problema) se
explica el proceso realizado para los trabajos involucrados en el proyecto.

Se describira la reestructuracion de la topologia de las redes de datos asi como la
renovacion de los equipos de comunicaciones.

Se explicara lo correspondiente al despliegue de APs (puntos de acceso inalambrico)
en interiores en los tres niveles del hotel a ser usados para el servicio administrativo asi
como para proveer Intemet. Del mismo modo sobre la configuracién y administracién de
los APs.

Finalmente se expondra lo referido a la implementacion de una nueva central
telefénica para los servicios de voz tradicionales e IP, y su interconexién entre sedes.

La Figura 1.1 muestra el cuadro sinéptico de lo que se desarrolla en la metodologia

de la solucion.

Red de datos cableada
Red de datos inalambrica
Analisis de la solucion Telefonia

Topologia de red de datos cableada
Topologia de red de datos inalambrica

Diseno de la solucion Topologia de red de telefonia

Red cableada
Red inalambrica
Red telefonica

Equipamiento

Figura 1.1 Cuadro sindptico de la metodologia de la solucién



CAPITULO Il
MARCO TEORICO CONCEPTUAL

Este capitulo se enfoca en las tecnologias relacionadas a las LAN cableadas e
inalambricas, asi como en las soluciones para telefonia (tradicional e IP).

Estos conceptos son necesarios para entender los términos y técnicas aplicables en
la implementacién, asi como explicar las tecnologias a usar, los protocolos y estandares
relacionados a ellos.

2.1 Redes de datos

Las necesidades de compartir informacién y la comunicacidbn se han visto
incrementadas conforme a su uso, a mayor capacidad de usuarios mayor necesidad de
performance en las conexiones ya sea por eficacia o distancia, esto fuerza a adquirir
equipos necesarios para intercambiar esta informacién

La solucién se logra estableciendo arquitecturas de implementacion y protocolos
basados en estandares para interactuar. A continuacién se explica unicamente las
tecnologias a usar en la implementacion del informe.

2.1.1 Red Cableada

Para comunicar usuarios e intercambiar la informacion se usan equipos que, de
acuerdo al alcance al que se desea llegar y la complejidad de la arquitectura planeada, se
usaran de la manera mas adecuada.

Para un mejor analisis de la arquitectura de las redes se debe tener en cuenta el
Modelo OSI el cual divide las comunicaciones en siete niveles o capas de acuerdo a
como la informaciéon se va modificando desde una aplicacion especifica hasta llegar a la
otra aplicacion en el otro lado

Este modelo difiere del Modelo TCP/IP el cual las divide en cuatro capas. El caso de
estudio se enfoca en las capas de Acceso a la Red y de Intemet del modelo TCP/IP.
Figura 2.1

Existen dos tipos de redes de acuerdo a su envergadura:

- Las redes WAN.- que interconectan equipos a gran distancia usando estandares como
ATM, Frame Relay o otros enfocandose mas en la capa de Acceso a la Red.
- Las redes LAN que interconectan equipos a menor distancia, por ejemplo un campus,

un edificio, un grupo de oficinas, o incluso en el hogar.



Los diagramas de red describen a los
dispositivos reales en sus relaciones.

Modelo OSI Modelo TCPAP
7 Aplicacion
; P Representa datos para el usuario mas
i Apli ion - - : .
6.Presentacion plicac el control de codificacion y de dialogo
5 Sesion
4. Trasnporte T ~ Admite la comunicacién entre distintos
: p ransporte ™ dispositivos y distintas redes
3 Red Internet - 2;;(em1ina la mejor ruta a travez de la
2 Enlace de datos
Acceso = Controla los dispositivos del hardware y
alared los medios que forman la red
1.Fisica

Figura 2.1 Modelo ISO (Fuente: Curso CCNA Exploration)

Existe una variedad de equipos que trabajan en la capa de Acceso a la Red. entre los
estandares mas usados esta el Ethernet o 802.3, el cual de acuerdo a los equipos puede
llegar a manejar diversas velocidades de transferencia entre 10/100/1000 Mbps en
medios fisicos como un cable coaxial (con alcance de hasta 500mts) o un cable de par
trenzado UTP (con alcance de hasta 100mts), usando la técnica de acceso a la red
CSMA/CD un paquete proveniente de la capa de internet al pasar a la capa de acceso a
la red aumenta campos en la trama a transferir usando direcciones MAC para distinguir

de que equipo a que equipo va estos campos se muestran en la Figura 2.2.

7 1 6 6 2 46 a 1500 4
Secuencia de
verificacion de
trama

8 6 6 2 46 4

Di iond Di ion d Secuencia de
Preambulo woconae rgeande Tipo Datos verificacion de
destino origen trama

Preambulo Delimitadorde  Direccion de Direccion de Longitud/Tipo Encabezado y

iniciodetrama  destino origen datos 802.2

Figura 2.2 Trama de Ethernet (Fuente: Op. Cit)



Para ello se usan equipos que trabajan en la capa de Acceso a la red, donde el
direccionamiento es a través de los 6 bytes de las direcciones MAC unicas en cada
equipo, entre ellos tenemos a los Hubs que son repetidores multipuerto, trama que
ingresa por un puerto es transmitida en todos los demas puertos, esto aumenta los
dominios de colision en la red, también se tiene a los Switches que transmiten los
paquetes recibidos uUnicamente a los puertos que deben recibir tal trama, para ello
manejan tablas de reconocimiento de MAC's.

Actualmente no se usan conexiones del tipo Coaxial, pues todas se reemplazaron
con el tipo de interfaz UTP, por ser mas econdémica, y todos los equipos hoy en dia
manejan interfaces tipo RJ45 (Ethernet 10/100/1000 y variedades). La Figura 2.3

muestra algunas simbologias usadas en el disefio de redes sobre los equipos.

Equipos de Red

Router inalambrico

Router
Punto de acceso
Switch LAN PO
inalambrico
Hub LAN
Servidor -
Computador portatil
Computadora de escritorio Teléfono IP

Figura 2.3 Simbologia de equipos de comunicaciones (Fuente: Op. cit.)

El posicionamiento de los equipos en la capa de acceso a la red puede variar de
acuerdo a la necesidad en disponibilidad y capacidad, esto a su vez se ve limitado por
los recursos econoémicos, por ello en la capa de acceso a la red se muestra un disefio
general jerarquico de las redes (Figura 2.4), los enlaces redundantes vienen a ser
necesarios de acuerdo a la disponibilidad de los recursos que queramos brindar.

Los dominios de Broadcast pueden ser compartidos y fragmentados entre los
switches a través del estandar 802.1Q y generar LANs virtuales llamadas VLANs. Esto

con tal de proporcionar virtualmente switches separados para los diferentes servicios




(Datos, Voz y Control).

NUCLEO

DISTRIBUCION

ACCESO

Figura 2.4 Diseno general jerarquico de las redes (Fuente: Op. Cit.)
El direccionamiento IPV4 trabaja por encima del direccionamiento fisico (MAC), esta
direccion tiene 4 bytes y pueden ser clasificados en clases A, B, C, D y E de acuerdo a
su uso. El direccionamiento puede ser manejado de manera publica (direcciones ya

establecidas por pais y operador) o de manera privada (direcciones que pueden ser
repetidas entre redes de otras empresas).

Las direcciones IP se dividen en dos partes (Figura 2.5), parte de Red (que
representa a un grupo de usuarios que pertenecen a un mismo dominio de Broadcast) y

la parte de Host que son distribuidas de manera unica entre los usuarios de esa red.

Tipos de direcciones Red Host
0 0
00000000 00000000

Nireccion de breadcast 0 255
00001010 00000000 00000000 11111111
10 0 0 1
00001010 00000000 00000000 00000001

Figura 2.5 Tipos de direcciones (Fuente: Op. cit.)
En la Tabla 2.1se puede ver un ejemplo de las técnicas de subneteo que son
implementadas usando parte de los bits de Host para fragmentar redes en otras
subredes. Se usa un identificador de bits llamado Mascara, el cual usara el valor “1” en
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las posiciones que sean de la parte de Red y “0” en las posiciones que correspondan a la
parte de host.

Tabla 2.1 tipos de subneteo (Fuente op. Cit.)

Clase | 1errango del | 1ros. bits del | Direcciones Mascara de
octeto octeto dered N subred
(decimal) de host H

A 1-127 00000000 - NHHH 255.0.0.0
01111111

B 128-191 10000000 |NNHH 255.255.0.0
10111111

C 192-223 11000000 — NNNH 255.255.255.0
11011111

D 224-239 11100000 — ND
11101111 (multicast)

E 240-255 11110000 — ND
11111111 (experimental

Las técnicas de enrutamiento entre Redes IP se logran de acuerdo a los equipos
como los Routers, los cuales usan protocolos de enrutamiento para poder actualizar sus
tablas de enrutamiento y poder de manera adaptiva encontrar el mejor camino para
poder alcanzar una Red especifica.

En el nivel de nucleo y distribucién de la jerarquia basada en la capa de acceso se
encuentran switches que comunmente se conocen como switches de capa 3 (Modelo
OSI) pues pueden realizar tareas de enrutamiento a nivel de direcciones IP (actuando
como si fuesen Routers), pero es en la etapa de Nucleo donde es recomendable
conectar estos switches a los Routers los cuales son los encargados de interconectar
redes WAN de una misma empresa o hacia un Proveedor.

2.1.2 Red Inalambrica

Las redes cableadas tienen un limitante importante como es la movilidad, es asi que
surgen las redes inalambricas, a pesar que son mas susceptibles al ruido existen
técnicas que podrian ayudarnos a mejorar estos aspectos, los estandares se usan de
acuerdo a su necesidad, de distancia y tasa de bits, a continuacién mostraremos algunos
de ellos y nos enfocaremos luego a las redes Wireless LAN (Figura 2.6).

Dentro de las redes inalambricas LAN se tiene algunos estandares (Figura 2.7) como
los que trabajan en el espectro 2.4GHz como el 802.11b (anteriormente muy usado) que
usa técnicas similares al CSMA/CA y el 802.11g que puede llegar hasta 54Mbps usando
técnicas de modulacién diferentes y los que trabajan en el espectro de 5GHz que no
tienen canales de interferencia como el 802.11a que llega hasta 54Mbps y usa 12
canales o el 802.11h con técnicas de modulacién diferentes.
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LAN Inalambricas

| ]
802.11
: Bluetooth GSM,CDMA
Estandares 802.11 802.16 22 ?
802.15.3 802.20 Satéllite
Velocidad <1Mbps de 11 a54 Mbps  10-100 + Mbps 10Kbps - 2Mbps
i Intervalo Cortocircuito Medioc Medio-Largo Largo
} Par-a-par
Aplicaciones Dispospitivo . Redes de Acceso de ultima Datos maviles
| dispositivo empresas milla Dispositivos

Flgura 2 6 Tipos de LAN inalambrica (Fuente Op C|t )

j_-_am_m

5,7 GHz 24 GHz 24
3 3
DSSS DSSS OFDM
Hasta 11 Mbps Hasla 11 Mbps Hasta 54 Mbps
~150 pies0 35 =150 pies o 35 metros
metros
Octubre de Octubre de Junio de 2003
1999 1999
Rapido, menos Bajo costo, Rapido. buen alcance. dificil de
susceptible a buen alcance  obstruir
interferencias
Coslo supenor, Lenta, Susceptible a interfereacias
menor alcance susceptiblea  desde aplicaciones que operan

interferencias  en la banda de 2.4 GHz

No confirmado
Posiblemente bandas 2.4 y 5 GHz

MIMO-OFDM

Se especula que serd 248 Mbps para
dos streams MIMO

~230 pies o 70 metros

Esperado para el 2008

Buenas velocidades de transferencia
de datos, alcance mejorado

Figura 2.7 Estandares de LAN inaldmbricas (Fuente: Op. Cit.)

Recordando que a mayor frecuencia menor distancia de alcance pero mayor tasa de

bits, también es necesario recalcar que los equipos de hoy en dia poseen adaptabilidad

de potencia de transmisién optimizando asi el uso de su bateria asi como también |a tasa

de transferencia, lo que hace que trabajen a valores menores de tasa de bits a mayor

distancia del punto de acceso. A continuacion (Figura 2.8) se muestran los canales a

usar por el estandar 802.11b y entender asi porque es que usualmente se usan los
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canales de comunicacion 1, 6 y 11 pues no se interfieren entre ellos.

5-MHz de separacion entre las La curvatura indica quela energia RF mas alta
frecuencias centrales de canales esta en el punto central de cada canal y que se
sucesivos disipa hacia los bordes del canal
No hay superposicion
entre
5 Los canales 1,6y 11
MHz
Ch.1 Ch.6 Ch.11
a —
2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2483
,<— 22 MHz *»‘
Ancho del canal 2,4 Ghz banda RF

Figura 2.8 Canales de estandar 802.11b (Fuente: op. cit.)

Para evitar la interferencia entre canales, se prefiere usar la configuracién de reuso
de frecuencias. Esto se ilustra en la Figura 2.9 para los canales 1, 4, 8 y 11, pues entre
ellos se conoce interferencia minima. La figura muestra como se estableceria
preferentemente la reutilizacion de canales en una implementacion de varios puntos de

acceso inalambrico.

"

Figura 2.9 Reutilizacién de canales (Fuente: op. cit.)

En la arquitectura de las redes inalambricas existen Puntos de Acceso a la red
cableada (Access Points) encargados en manejar a los usuarios y el primer contacto con
ellos asi como el espectro (canal) de comunicacién, también existen los Controladores,
los cuales se encargan de establecer la autenticacion (en algunos casos con ayuda de
un servidor de autentificacién). Uno de las limitaciones de este tipo de comunicaciones
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es la vulnerabilidad pues el medio es completamente compartido ante cualquier intrusion.
Para protegerse se crearon estandares de encriptacion de datos, los cuales se
generaron en mejora de uno anterior.

El primer método de seguridad es el Service Set Identifier (SSID) que inicialmente
puede o no incluirse en las emisiones BEACON, para diferenciar redes. De no mostrarlo
basta con escuchar a un cliente que en sus paquetes por norma deberia mostrar este
identificador.

El segundo método es usando una clave de encriptacion, es asi como nace el primer
protocolo WEP (Wired Equivalent Protocol), consiste en enviar al cliente un texto claro y
el debe retornarlo al punto de acceso encriptado con la clave, por ello que no es muy
segura ya que existe un texto claro que descifrar, y en su lugar se usan los protocolos
WPA y WPA2 (Wi-fi Protected Access) los cuales utilizan técnicas de claves dinamicas,

siempre que se tiene una clave inicial pre compartida [2]. La Figura 2.10 muestra los

pasos principales para proteger una LAN.

Acceso abierto Encriptacion de primera
generacion

S8IDT T S B R SR S R e P} SR o TI/WPA s BT
= Sin encriptacion * Sin autenticacion « Estandarizada « Encriptacion AES
* Autenticacion fuerte * Encriptacion + Autenticacion:
basica * Claves estaticas, mejorada 802.1X
 Manejo no seguro fragiles * Autenticacion + Administracion de
* No escalable fuerte, basada en clave dinamica
el usuario (por « WPA2es la
ejemplo, LEAP, implmentacion
PEAP, EAP-FAST) Wi-Fi Alliance de
802 11i

Figura 2.10 Pasos principales para proteger una LAN (Fuente: op. cit.)

Los controladores hoy en dia vienen configurados de manera que mantienen la
conexiéon estable en casos de roaming de puntos de acceso, siendo transparente para el
cliente cuando pasa de conectarse de un punto de acceso a otro.

2.2 Principios de Telefonia

La telefonia tradicional tiene como origenes a la telefonia analdgica; el punto inicial
en la telefonia son las Centrales telefénicas, las cuales manejan dos niveles de
comunicacion:

- Nivel usuario: donde las interfaces se usan para la comunicacién de un usuario (anexo)
a la central y pueden ser de analégicos, digitales o virtuales.

- Nivel de Red: donde se comunica con otras centrales y asi permite llegar a sitios
remotos, estas conexiones también pueden ser analégicas, digitales o virtuales

La telefonia se caracterizé desde sus inicios en el principio de conexion establecida,

quiere decir que la llamada es enrutada a través de un camino definido y no compartido



14

el cual se libera una vez finalizada la conversacion: esto da una confiabilidad al sistema

pero presta limitaciones en cuanto a la movilidad y a los equipos (Figura 2.10)

CO Cenfral Office
PBX Central Privada

, S— J
2.11 Esquema de red de telefonia tradicional

En esta seccion se desarrolla los aspectos conceptuales esenciales de la telefonia
tradicional y de la telefonia IP.
2.2.1 Telefonia tradicional

La senalizacién analégica no presta mucha informacibn mas que el numero que
origina la llamada y el numero que se desea alcanzar. Su alcance es de varios cientos de
metros (Km) y posee gran robustez al ruido pues manejan voltajes de bateria entre -42 y
-52 Volts. Los estandares son de acuerdo al tipo de conexion que tendran (CAMA, COT
0 anexos), la distancia a la que pueden llegar este tipo de conexiones sin repetidores es
de casi 5,5Km. Los tipos de senalizacion pueden variar desde “Loop Start” o “Ground
Start”, en el Peru se usa el “Loop Start” el cual inicia la comunicacién con Impedancia
alta para luego al ser contestado realizar un loop entre los pines del cableado, para luego
pasar la voz.

En este punto una de las maneras mas comunes de transmitir la informacion de
digitos es a través de la senalizacion R2-MFC los cuales detallan las frecuencias a usar
hacia adelante (desde el originador al destino) o hacia atras (del destino al originador
para verificacion). Asi como el uso del espectro en la transmisién. (Tablas 2.2 y 2.3)
Tabla 2.2 Frecuencias en senalizacion R2

Frecuencia Senales de vuelta (Hz) Senales de ida (Hz)
FO 1140 1380
F1 1020 1500
F2 900 1620
F3 780 1740
F4 660 1860
F5 540 1980
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Tabla 2.3 Frecuencias y combinaciones

Numero de combinacion Frecuencias
1 FO + F1
2 FO +F2
3 F1+F2
4 FO+F3
5 F1+F3
6 F2+F3
7 FO + F4
8 F1+F4
9 F2 + F4
10 F3+F4
11 FO +F5
12 F1+F5
13 F2 + F5
14 F3+F5
15 F4 + F5

Los tipos de interfaces fisicas pueden ser de tipos FXS (Genera Voltaje para un
anexo) y FXO (Genera y recibe voltaje para una Troncal).

La senalizacion analogica ayuda para alcanzar lugares mas lejanos con buena
resistencia al ruido, pero no se puede transmitir demasiada informacién fuera de los
digitos marcados e ID del originador.

Sin embargo la comunicaciéon digital permite, mediante protocolos establecidos,
transmitir mucha mayor informaciéon y facilidades. A nivel usuario cada empresa
desarrolla un protocolo propietario para la comunicacion con sus teléfonos digitales, no
habiendo estandar alguno a nivel usuario.

A nivel de Red se han desarrollado protocolos digitales de conexion, ya sea de dos
canales (BRI) o de 30 canales de voz (Acceso primario), luego a nivel de operadores se
escala a conexiones de mayor envergadura y con mayor capacidad de transferencia de

informacion, para nuestra implementacion solo es necesario conocer el acceso primario.

Nod < Multitrama 4086 bit. 2ms — >
T?amea 0 1 2 3 5 6 7 8 ] 10 11 12 13 14 15
No de Trama 32*8=256 bit 125
Intervalo [0 1 2 3 10 11 12 13 14 15|16/17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
de tiempo _ Canales telef nicos CH15-CH30
Canal de datos 64Kbits
(opcional) 12345678
Canales telefonicos CH1-CH15 488 ns
No de Bit No de}-2+2,¢,d,2,.b c d
Tramas | ! 2 Bits |12 3456738
impares |1 0 0 00O 1A21 1
Alineamiento de Trama/Intervalo
de tiem o

2.12 Entramado de acceso primario
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El acceso primario (E1) maneja el tipo de muestreo PCM 30, el cual maneja una
senal de entrada entre 300 — 3400 Hz para luego codificarla en 2048 Kbps por canal de
voz, pudiendo manejar hasta 30 canales de voz (B channel), 1 canal de senalizacion (D
channel) y 1 canal de sincronizacion de 8 bits cada uno, en sus inicios se manejaron 2
tipos de sefalizacion (Protocolos) para su transmisién. Figura 2.12.

El CAS y el CCS son dos tipos de sefializaciéon usadas en conexiones digitales, como
el acceso primario. Estas se definen a continuacién
- CAS (Channel Asociated Signaling): El cual maneja un D-Channel de senalizacién de
estados del canal, ademas la sefalizacion propia de la llamada viaja a través de su canal
de voz en la misma llamada. Este es usado junto con el Protocolo R2 de conexiones
hacia la publica (Operadores). Ver Figura 2.13.

Enviador : :
Receplior Juntor Sl Bl Juntor

Digital 0 _l 16 31_ Digital

4

a e b icd

N . W i
Senalizacién de registro + voz Seiializacion de voz

Figura 2.13 CAS (Fuente: Propia)

- CCS (Common Channel Signaling): El cual maneja un D-Channel de sefializacion unico
para toda la sefalizacién de la llamada por cada llamada en los 30 canales. Este es
usado con los protocolos SS7 de conexién con la Publica (Operadores), Protocolos de
servicios ISDN (PRI o BRI), el PRI maneja 30 canales a 64Kbps cada uno y un D-
Channel a 64 Kbps. En el Peru un PRI maneja finalmente 2048Kbps, por ello
comunmente se le conoce como 2Mb PRI. Los tipos de interfaces pueden ser de tipo
Coaxial (G703) o de tipo UTP (RJ45).

B -
g GB1l_I1el_J0} (3116l _10] ‘;
¥ GBI a0} ——— (31 1ol _[0] I;
R R
A A
L 31T 1ol To} GIT_ficl [0 L
A D D B
\ 16 16
Processador ' Proceszador
CCSPui— ©SC¢ cCSCC——— CCSP

2.15 CCS (Fuente: ibidem)
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Para la senalizacion de una interfaz PRI se desarrollaron varios tipos de estandares,
entre los cuales cabe sefalar el tipo QSIG muy comun entre las conexiones de una red
corporativa, del cual se derivan muchas familias entre las mas comunes Euro-QSIG y el
ISO-QSIG, también se establecen protocolos EURO que mas usado para la conexiéon
con el Operador de servicios (también existen variedades entre paises).

A su vez, cada empresa distribuidora de centrales telefénicas ofrece un protocolo
propietario que ofrece todas las facilidades de un enlace estandar y otras mas propias
del sistema telefénico.

2.2.2 Telefonia IP

Las comunicaciones telefénicas se han visto en la necesidad de integrarse al mundo
IP, pues ofrece propiedades interesantes como son los recursos de transmision
compartidos y la movilidad de equipos.

Sin embargo ya que la telefonia sobre IP descansa en la confiabilidad de la red de
datos en un sistema, de no estar disponible tampoco estara disponible la telefonia. Es
por ello que aun actualmente se sigue manteniendo la telefonia tradicional pues el medio
no compartido nos da una disponibilidad mayor a la de recursos compartidos, ademas
las caracteristicas de robustez al ruido y las distancias altas a las que se puede llegar sin
repetidor alguno hacen necesaria aun a la telefonia tradicional de acuerdo a las
aplicaciones.

Al compartir recursos también se comparten los problemas tipicos de este tipo de
redes como son el retraso y el Jitter, existen técnicas que pueden ayudar a mejorar el
servicio y dar asi la apariencia al usuario de tener una telefonia tradicional y confiable,
los temas de redundancia nos dan mayor disponibilidad de la red telefénica.

Es asi como se desarrollan protocolos a nivel usuario y a nivel de red para
comunicacion de telefonia en la red de datos. Asi los estandares ya no mencionan
detalle fisico alguno pues descansan en los estandares fisicos de las redes de datos.

Debido a que la transmisién es sobre un medio compartido con otros tipos de datos,
es necesario establecer controles de calidad que permitan satisfacer ciertos
requerimientos en la calidad de la voz, el retraso del envio y recepcién de paquetes, la
perdida de paquetes, y la priorizacion de los paquetes; esto sera desarrollado en esta
seccién. También se mencionaran los protocolos relacionados.

a. Calidad de Servicio (QoS)

Debido a que es necesario garantizar la priorizacion de paquetes de voz con respecto
a otros paquetes de datos, y de acuerdo a los diferentes tipos de medios de transmisiéon y
protocolos en la capa de enlace, se desarrollaron diferentes técnicas de Calidad de
Servicio; para la implementacion a realizar solo es necesario realizar el estudio de la
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implementacion de la calidad de servicio en una LAN con tecnologia Ethernet.

La disponibilidad de Red es un aspecto a analizar en la implementaciéon de la red, de
ser una red muy amplia es posible implementar diversas conexiones redundantes
asegurando asi la disponibilidad alta de la red de telefonia IP.

En el caso de tener una conexion WAN por el cual pasan paquetes de voz, es
necesario tener un ancho de banda asegurado para el trafico de voz, asumiendo una
cantidad de llamadas activas a través de la WAN y previo calculo de ancho de banda de
acuerdo a los codec’s utilizados.

Para el calculo del ancho de banda es necesario verificar el Codec que se utiliza, los
Codecs de audio son estandares de compresion de la voz, muestreo y tasa de bits,
también es de recordar la propiedad de los equipos de la deteccion de voz (VAD) la cual
detiene el envio de paquetes de voz al no encontrar niveles de audio audibles (silencio),
asi también es necesario recalcar que la “paquetizaciéon” es importante a la hora de
transmitirlo a través de la WAN; si se incluye mas milisegundos de voz en un paquete
éste incrementa su tamano y por ende demora mas al ser transmitido por la red, entre
estos codecs [3] encontramos a los siguientes:

- G.711: El mejor codec, el cual muestrea la voz y sin usar compresioén alguna prepara
los paquetes de voz. Se obtiene una taza de 64Kbps. Puede usarse en tipos de
compresién de voz de Ley u y Ley a.

- G.729: Existe el estandar G729A / AB, los cuales comprimen la voz hasta lograr una
taza de 8Kbps, no tiene la consistencia de voz que el G711 pero ha demostrado tener
calidad necesaria para comunicaciones comunes.

- G.723: Logra tener una tasa de 5,6Kbps a costa de la calidad del audio, podria ser
usado en conexiones WAN que no gozan de un ancho de banda contratado alto.

La perdida de paquetes es algo con lo que las comunicaciones sobre todo
inalambricas se ven afectadas, por ello se presenta el indice ver (Bit Error Rate) que es
una forma de medir la cantidad de paquetes que se pierden en la transmisioén, para ello
se realizan pruebas al inicio de la implementacién para tener una idea de este indice.

El Jitter es la variacién de retrasos entre paquetes, los cuales si por instantes se ve
incrementado puede verse afectado la aplicaciéon sensible al tiempo como es la Voz y el
Audio. Para ello se desarrollan técnicas de compensacion de paquetes o retardos, pero
finalmente si estas variaciones se incrementan demasiado la aplicacion se vuelve inutil
para ese medio.

El retardo es algo que siempre existira, lo unico que se intenta es reducirlo al maximo,
pues el retardo de transmision a través de la red es la sumatoria del tiempo de demora de

recepcion, procesamiento de enrutamiento y transmision de todos los equipos por los
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cuales se transmiten los paquetes. Es aqui donde se ve la necesidad de establecer
técnicas de priorizaciéon de paquetes para que asi otros paquetes menos cruciales (Email,
ftp, etc.) no afecten en gran medida el retardo de los paquetes de voz.
b. Priorizacion de paquetes

Para evitar el retardo en el medio de transmisién compartido se realizan técnicas de
priorizacion en los tres niveles del modelo OSI.
b.1 Priorizacion de puerto

Esto se logra a nivel de switches, para priorizar todo el trafico proveniente de un
puerto especifico, en el cual obviamente estaremos colocando un equipo de telefonia, en
este caso estatico podriamos tener los puertos de la Central Telefénica priorizados por
puertos, pero esta priorizacion unicamente es Util en el switch conectado al equipo pues
una vez pase el trafico de un switch a otro, no es recomendable priorizar el trafico del
puerto troncal entre switches.
b.2 Priorizacion de VLAN's

Esta técnica es mas acomodable para el tema de los usuarios de telefonia IP, pues
usan la propiedad de la movilidad mas comunmente que una central telefénica, y asi
poder diferenciar la VLAN de VOZ de la VLAN de Datos.

Se habla de Priorizacion en Capa de Enlace cuando se usa el estandar 802.1Q que
utiliza 3 bits del campo 802.1p para diferenciar la prioridad de los paquetes en las colas
de los equipos que funcionan en la capa de enlace, definiendo asi 7 niveles de Clases de

servicio utilizables por cada equipo (Figura 2.16).

6 bytes 6 bytes 4 bytes 2 bytes 64-1500 bytes
Destino Origen 8":;'1"; Prlit':zolo DATOS
3 bits 12 bite
Id. de o c
Prioridad Identificador
Protocolo F
(8100) soz1p |, VLAN

Figura 2.16 Bits de prioridad en la marca 802.1Q
b.3 Priorizacion de IPs:

Esto es util en los equipos enrutadores de las redes de datos, es util cuando el
paquete pasa de una red a otra y se siga manteniendo la calidad de servicio en los
paquetes a nivel de enrutamiento; normalmente esta técnica es usada a la par con la
priorizacidon de puertos y son aplicadas a los equipos estaticos como son la central
telefénica.

A su vez existe una técnica en la capa de red usada para priorizar paquetes IP, esto
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se logra usando el 2° byte de la cabecera del paquete IP el cual puede ser usado de dos
formas:

- Tipo de servicio (TOS): el cual usa los tres primeros bits para una Precedencia, el
siguiente bit relacionado al retardo (Delay) el siguiente bit relacionado al flujo
(Throughput) el siguiente bit relacionado a la confiabilidad (Relaibility) y los dos bits
menos significativos sin uso (a cero) los bits D/T/R son raramente usados, en su lugar se
usan los bits de precedencia marcando asi la prioridad del paquete.

- Diferencia de Servicios (DIFFSERV): es usado mas comunmente y reemplaz6 al TOS
donde los dos ultimos bits también son configurados a cero y los seis primeros bits se
usan para detallar 64 niveles de priorizacion, de los cuales 32 son usados para
investigacion y 32 son usados para el uso publico de acuerdo a la IETF (Internet
Engineering Task Force), pero de estos solo 20 se han estandarizado los paquetes de
Voz usan el valor 46 y la sefializacién el valor 40.

c. Protocolos de Comunicacién IP

Al igual que en telefonia tradicional, las empresas que crean centrales telefénicas
inician un protocolo propietario para la comunicacion entre sus teléfonos IP y la central
telefénica a nivel usuario, el principio es ofrecer lo mismo que la telefonia digital con
algunas mas opciones y prestaciones.

Entre las arquitecturas que se desarrollaron en la telefonia IP formaron protocolos
como H323, SIP, Media Gateway Control Protocol y el MEGACO (H248). En este informe
detallaremos la arquitectura del protocolo H323 wusado inicialmente para la
videoconferencia [4].

Este protocolo al igual que los otros no depende de la plataforma ni del tipo de Red o
su arquitectura ni de la aplicacion que sobre ella se esté usando. La Figura 2.17 muestra

una pila de protocolos usados con H323 para ver su relacién en el encapsulamiento IP.

Network Layer (1P)

Link Layer (IEEE 802.3)

Audio CODECs Video CODECs Terminal Control and Management Data
G.711 H.261 RTCP H.225 H.235 H.245 T.120 Senes
G.722 H.263

G.72_:?.1 Terminal to | Authenticaton, | Control T.124
G'7:8 Gateway Privacy, and Channel
G.729 Signaling Integnty
(RAS)
RTP T.125
uDP TCP T.123

Physical Layer (1EEE 802.3)

Figura 2.17 Pila de protocolos usados con H.323 (Fuente: Nortel-ref [4]]
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Los componentes basicos de esta arquitectura son:

- H323 Gateways: Tipicamente son las PBXs o CallServer que actuan como un puente
entre la telefonia IP y la telefonia tradicional, teniendo este sus propios clientes (anexos
0 usuarios propietarios); tienen la capacidad de registrarse en el Gatekeeper, selecciona
eficientemente los codecs a usar por medio de configuracion estatica o automatica.

- Gatekeepers: Mantiene un dominio de zona manejada para la arquitectura, conoce el
enrutamiento IP de las comunicaciones a establecer (Traslacién entre las IP’s y el plan
numeérico), puede en muchos casos prestar la transparencia de comunicacion entre 2
protocolos diferentes como por ejemplo SIP y H323, mantiene las reglas de control de.

- MCU: Unidad de controlo multipunto, establece las conexiones de conferencia en IP
(Audio Conferencia).

- Terminales IP y clientes: Existe una variedad de equipos estandares que se conectan a

un gatekeeper para establecer conexién con el dominio H323.

Zona de
Gatekeeper ¢ U
DataBase
Externa
T |
Al
_‘,!U.'H! LU
ili | oy Gatekeepér
Utilidad de ¢
Configuracion Gatekeeper vecino
l .
Terminal
: \m
MCU
\Tmncales

Figura 2.18 Componentes basicos (Fuente: op.cit pag.8)

Finalmente la comunicacion entre dos Gatekeepers es el escenario mas comun
siendo estos utiles unicamente para la sefalizacion pues los paquetes de voz siempre
van de equipo originador de la trama IP al destino, cuando se refiere al equipo originador
de la trama IP se podria estar refiriendo a un teléfono IP (en este caso la voz viaja de
teléfono IP a destino y viceversa) o a un Gateway (pudiendo ser el originador una
conexion con la red publica o un teléfono tradicional), en este caso la voz viajaria desde

el Gateway al destino y viceversa (el destino puede ser en el mismo caso cualquiera de
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En el caso de que la comunicacion va de un teléfono IP a otro teléfono IP Ila

senalizacion iria del teléfono en el Site A a su PBX (Call Server y Gateway en Site A)

correspondiente, este a su vez se comunicara con su Gatekeeper correspondiente en el

Site A, este Gatekeeper intentara intercambiar informacion con el Gatekeeper en el Site

B quien tratara de ubicar al Gateway (PBX y Gateway en Site B) y finalmente este ultimo

ubicara al teléfono IP destino en Site B.

En la Figura 2.19 se ve que el Call Server en ambos sitios es la representacion del

Gatekeeper en la arquitectura H323 y los que son llamados Signaling Servers son los

representantes del Gatekeeper.

Call Ser_ver

Sitio "A"
CS 1000M

Signaling Server  goici6 de Enrutamiento de Red(NRS)

-Linea IP TPS -Linea IP TPS
"] GetewayHaz sCatewayll 222 Call Server -Gateway H.323
. gseunm N g e ﬂ
‘ RTP / RTCP " :
Teléfono IP  Ruta de Medio  Teléfono IP —
Usuario A (Voz) Usuario B Media Gateway 1000
+ expansor

Sitio "B"
CS1000E

Signaling Server Signaling Server

Figura 2.19 Interconectividad de Gatekeeper (Fuente: Nortel Server 1000)



] CAPITULO Il
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

En presente capitulo se explica el proceso realizado para los trabajos involucrados en
el proyecto: la reestructuracion de la topologia de las redes de datos asi como la
renovacion de los equipos de comunicaciones: el despliegue, control y administracion de
los APs; la implementacién de una nueva central teleféonica para los servicios de voz
tradicionales e IP, y su interconexiéon entre sedes.

3.1 Analisis de la solucion

En esta seccidén se analiza la situaciéon técnica de la sede del caso de estudio para
establecer la mejor solucién que satisfaga sus requerimientos.

La problematica a resolver se divide en tres aspectos esenciales; La red de datos
cableada, la red de datos inalambrica y la telefonia.

En lineas generales la sede, previa a la implantacién de la solucion, poseia dos redes
LAN separadas fisicamente; estas eran usadas por el personal administrativo y los
cuartos de huéspedes, cada uno contaba con salida a Internet.

También se poseia una central telefénica con conexiones analégicas hacia la red
publica; esta central mantenia un cableado separado del cableado de la red de datos y no
se contaba con una comunicacién corporativa con las otras sedes (entre LANs). No
existia red inalambrica.

Las LAN fisicamente separadas limitaban el escalamiento de la red; si un switch
llegaba a la capacidad maxima de sus puertos, no se podian utilizar los puertos
disponibles de los switchs de la otra LAN. La separacién de LANs impediria la integracion
de la nueva red inalambrica estando ambas LAN separadas.

Para empezar a usar telefonia IP y la tecnologia inalambrica, era necesario descansar
toda esta nueva tecnologia sobre la red de datos, por ello era necesario realizar una
configuraciéon robusta y redundante en los accesos, esto permitiria a la red de telefonia
ser parte de la red de datos, no descartando la posibilidad de que se siga usando la
tecnologia tradicional para algunos puntos necesarios y que no sustenten el gasto del uso
de telefonia IP.

A continuacidén se realiza el analisis situacional especifico para cada caso: red de
datos cableada, red de datos inalambrica y telefonia. Se presentaran las alternativas y la

propuesta de solucion debidamente dimensionada a los requerimientos establecidos.
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3.1.1 Red de datos cableada

Para el andlisis este se divide en situacion actual (previa a la implantacion de la
solucion), alternativas y propuesta de solucién
a. Situacion de la sede

La red de acceso contaba con switches y hubs en algunos puntos lejanos que no
dependen de la velocidad de conexion a Internet.

En el area administrativa, unicamente las oficinas cercanas al Data Center son las
que tenian el acceso directo a través de los 2 switches de 24 puertos y 1 Switch de 48
puertos Ethernet 10/100 principales. El s6tano contaba con uno de los de 24 puertos, y el
Primer piso contaba con los dos switchs restantes (uno de 48 y uno de 24 puertos). En
total esta LAN brindaba 80 puntos de datos. La conexion a Intermet era directa y no se
poseia seguridad en la conexion. Existian 2 hubs para oficinas lejanas. La Figura 3.1

muestra un esquema simplificado de la LAN administrativa.

K Administrativo

| Internet
Proveedor

e ——— ————

Router

Proveedor /

Figura 3.1 Esquema de LAN administrativa (Fuente: Propia)

En el area de habitaciones se contaba con 1 Switch de 48 puertos el cual servia de
conexién para 20 habitaciones (Figura 3.2).

K Habitaciones \

Internet
Proveedor

\ Proveedor /

Figura 3.2 Esquema de LAN de huéspedes (Fuente: Propia)

Ambas redes tenian acceso a Internet a través de un router y un equipo DSU/CSU,
ambos del proveedor de servicios.

b. Alternativas de solucion
Una alternativas de solucién fue la de simplemente realizar el crecimiento separado
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de estas redes, pero se presentaria un problema al momento de integrar la red
inalambrica y la de telefonia IP; esto debido a que para ello estas redes se unirian en un
punto de conexidn que no sea critico para el trafico en la arquitectura; esto implicaria la
generacion de un cuello de botella en el trafico IP, por lo cual quedé descartada esta
opcién.

Otra alternativa fue incluir una etapa de Distribucion antes de la etapa de Core en la
red de switches, sin embargo, dado que la empresa hotelera no creceria en usuarios
administrativos de manera desmesurada y tampoco a nivel de huéspedes esto no seria
necesario.

Por lo anterior, se decidié que la red de switches esté conformada por una etapa de
switches de Core (ofrecen redundancia y la alta disponibilidad) necesarias para las
nuevas aplicaciones y facilidades. En esta etapa de Core se decide conectar los
servidores y la central telefonica. También se consideré que la nueva infraestructura esté
disefiada para adaptarse facilmente a la implementacion futura de un area de Servidores
(SAN) y un Firewall, o incluso para anadir un area desmilitarizada de Internet (DMZ).

Respecto al origen tecnoldgico de los nuevos dispositivos, se evaludé usar switches
Cisco, sin embargo, dado que la corporacion hotelera tiene estandarizada para todas sus
Sedes Hoteleras la tecnologia Avaya-Nortel, se decide optar por este tipo de switches.

Una ventaja de esta tecnologia es que presentan configuraciones beneficiosas para la
integracién con la telefonia IP; la performance y la confiabilidad, asi como su robustez
ante fallas, las hacen preferibles sobre los dispositivos Cisco.

La robustez de los dispositivos Avaya-Nortel viene acompanada por la capacidad de
soportar redundancia de energia y conexiones redundantes entre ellos. Avaya-Nortel
posee un anillo de Stack (Clustering) el cual presenta un ancho de banda inter-switch de
80Gbps; la configuracion redundante entre Switches de Borde y Switches de Core es
conocido como DMLT (Distributed Multi Link Trunking) el cual distribuye el trafico por los
enlaces hacia el Cluster de Switches Core [5][6]. Se deben elegir Switches que posean la
opcion PoE (Power Over Ethernet) para brindar energia a los teléfonos IP.

Se considero habilitar cuartos especiales para los equipos de Data (Wiring Closet),
ademas que el cableado sea realizado por un tercero especializado en el tema, el cual
debe colocar cableado Categoria 6 hacia los puntos de Usuario o Habitacion desde los
Wiring Closets, y fibras multimodo a 6 hilos desde los Wiring Closets hacia el DataCenter
principal.

Se establece que los servidores y los equipos que posean propiedades de Dual-
Homing se conecten directamente a la Etapa de Core, pues asi esta etapa ofrecera
redundancia de conexiones a los bordes y servicios. También se decide generar VLANs
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de trabajo para las diferentes areas dentro del hotel, siendo asi, se podra generar una
LAN de habitaciones al cual no debera tener enrutamiento légico hacia las otras VLANS ni
viceversa, puesto que la VLAN de huéspedes debera ser aislada de toda configuracion.
Se establecié que los switches a elegir para la solucion debian soportar tecnologias
como Priorizacion de Paquetes por puerto y VLAN (Tagging), también debian poder
soportar técnicas de Calidad de servicio en Ethernet para la telefonia IP; en el tema de
seguridad debian ser capaces de soportar técnicas de seguridad basicas (evitar ataques
tipo negacion de servicio, DHCP Snooping, Port Security, etc.)
c. Propuesta de solucion
En el crecimiento de la sede hotelera se presentd una distribuciéon por sectores del
area como se muestra en la Figura 3.3

Figura 3.3 Distribucion de Sectores (Fuente: Corporacion hotelera)

De acuerdo a la situacion de la sede y a sus requerimientos, se plantea la instalacién
de 14 Wiring Closets, por motivos de distancia, uno de de ellos debe ser conectado via
Fibra multimodo a otro Wirin closet (en vez de ser conectado directamente al
DataCenter). Por temas de contingencia, se determina que los instaladores del cableado
dejen habilitadas 2 conexiones de fibra y 4 conexiones de UTP.

Respecto a los equipos de comunicaciones, se decide prescindir de los switch
existentes. Por ello se determina adquisicién de los siguientes equipos:

- Tres (03) switches multicapas en formacion de Stack (Cluster) con 12 puertos
10/100/1000 con autosensing y 12 puertos duales para modulos SPF (Small Form-factor
Pluggable) y 2 puertos de stacking de 80Gbps.

- Un (01) switch ERS 2550T-PWR de 48 puertos 10/100 PoE (802.3af), 2 puertos duales
10/100/1000 6 SFP, 2 puertos de stacking a alta velocidad.

- Dos (02) switches ERS 2526T-PWR de 24 puertos 10/100 PoE (802.3af), 2 puertos
duales 10/100/1000 6 SFP, 2 puertos de stacking a alta velocidad.

- Nueve (09) switches ERS 2550T de 48 puertos 10/100 Base-TX, 2 puertos duales
10/100/1000 6 SFP, 2 puertos de stacking a alta velocidad;

- Nueve (09) switches ERS 2526T de 24 puertos 10/100 Base-TX, 2 puertos duales
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10/100/1000 6 SFP, 2 puertos de stacking a alta velocidad.

La distribucion del equipamiento sera mostrada en la topologia de la solucion.
3.1.2 Red de datos inalambrica

La sede no contaba con una solucién inalambrica, él requerimiento inicial era habilitar
algunos modem WIF| para el acceso Internet de las habitaciones unicamente, sin
embargo el requerimiento se extendié al desarrollo de una infraestructura unificada y mas
confiable de la red de datos.
a. Alternativas de solucion

La tecnologia inalambrica implica el uso de la tecnologia WIFI. Dado que los Switches
Avaya-Nortel son compatibles con los Access Points en alimentacion PoE (802.3af) y
tienen una configuracion priorizada, se opta por adquirir Access Points y controladores de
esta marca. Unicamente en los casos donde el AP esté muy alejado o en un area de
disponibilidad de energia, se deberan usar inyectores de energia en lugar del PoE. Para
poder tener una redundancia en la implementacion se deberan usar dos controladores de
Access Points los cuales estén conectados en la etapa de Core de los Switches
multicapa. El conexionado de los AP debe ser a través de los switches de borde, como se

muestra en la Figura 3.4.

Servidor
Radius
Sistema de
administracion
WLAN

'luﬁ

Controlador

WSS 2382
Red LAN
..1\ i A A
Access \ ccess \ccess
Point 2332 \ Point 2332 Point 2332
\
N\
\

Usuario

Figura 3.4 Acceso Inalambrico
El requerimiento del cliente (la corporacion hotelera) es brindar el servicio inalambrico
de manera primordial a areas como oficinas, areas de uso comun, salas restaurantes y
habitaciones, por lo que se excluye areas como sala de maquinas, gimnasio, vestidores y

areas de servicio. Siendo asi los sectores |, Il y Ill que deban poseer acceso al Wireless.
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Los AP Avaya-Nortel tienen una ventaja ante otras marcas, que es la de tener un chip
incorporado para la encriptacién de paquetes, dejando asi libre del trafico de encriptacion
a los controladores dejandolos en sus tareas de autenticacién, portal cautivo, manejo de
RF, Roaming, etc. Los AP también deberan poder manejar los diferentes estandares
802.11a, 802.11b y 802.11g).

b. Propuesta de solucion

Se determina que los sectores | y Il tengan APs en los 3 niveles (sétano, primer y
segundo piso), y que el sector Il lo tenga sélo en los niveles superiores (primer y segundo
piso).

Para ello seran necesarios 59 AP WS2332 [7] con radios duales y antenas
omnidireccionales con 2 puertos Ethernet 10/100 para funcionalidad Dual-Homing, estos
pueden generar ganancias diversas, como se muestran en la Tabla 3.1.

Tabla 3.1 Niveles de Ganancia Access points WS232 (Fuente: Datasheet equipo)

Estandar Ganancia

3.18 dBi peak (5.15 - 5.25 GHz)
2.83 dBi peak (5.25 - 5.35 GHz)
2.50 dBi peak (5.470 - 5.725 GHz)
2.44 dBi peak (5.725 - 5.850 GHz)
3.86 dBi peak (Azimuth)

2.48 dBi peak (Elevation)

3.86 dBi peak (Azimuth)

2.48 dBi peak (Elevation)

802.11a

802.11b

802.11g

También son necesarios 2 controladores de AP WS2300 (Wireless Security Switch),
cada uno con capacidad de soportar 128 AP; cada uno posee 2 modulos SFP 1000BaseT
[8], tiene la capacidad de soportar encriptacién de los tipos WPA (Wifi Protected Access),
AES y WEP. Los controladores se encargaran del manejo automatico del espectro de
radiofrecuencia de los AP, uso de QoS para paquetes sensibles al retardo y Roaming
entre Access Points ademas de el manejo del portal cautivo para autenticacién.

Se determina que los equipos de Administracion inalambricos seran inscritos
(Direccion  MAC) en la controladora para su enrutamiento por una VLAN de
administracion, mientras que el resto de equipos sera enrutada hacia la VLAN de
huéspedes, la cual no tiene acceso hacia las otras VLAN's.

3.1.3 Red de Telefonia

La sede hotelera poseia una central telefonica con anexos digitales y analogicos para
administracion y solo anexos analégicos para los huéspedes. También usaban
conexiones analdgicas hacia la publica (Central Office), teniendo que usar la misma linea
para llamadas a celulares y locales.
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La conexion era para 20 habitaciones (en total 25 anexos pues 5 habitaciones
poseian 2 teléfonos). Para uso administrativo se contaba con 50 teléfonos analégicos y
20 teléfonos digitales. No existia comunicacion corporativa entre sedes, para ello se
hacia uso de la red publica con el evidente costo asociado.

a. Alternativas de solucion

Cumpliendo el requerimiento de estandarizacion de tecnologia Avaya-Nortel impuesto
por la corporacién hotelera, se evaluan tres tipos de Centrales Telefénicas que pueden
soportar telefonia IP:

- BCM (Business Communication Manager).- no son robustas en relacién a problemas
eléctricos y no tienen un respaldo directo de baterias. Sélo pueden soportar 90 teléfonos
IP y no es escalable.

- CS1000M (Communication Server 1000 Meridian).- comprende una arquitectura mas
compleja y es generalmente usada para implementaciones con mucha mas envergadura,
superando los 1500 usuarios

- CS1000E.- Es la central mejor dimensionada y con suficiente robustez en su
arquitectura ademas de tener una referencia de tierra mas estable que una BCM. Posee
un hardware listo para colocar en Rack, tanto el CS1000 como el CS1000E poseen una
arquitectura escalable y un desarrollo de tecnologia IP diferenciada y equipos
especializados para las funciones de telefonia IP, lo que hace a estas soluciones la
posibilidad de soportar telefonia IP superior a los 1000 teléfonos [9].

Los teléfonos analégicos son baratos y robustos, ademas llegan casi a los 3Km con
una sola linea, estos teléfonos no soportan la robustez de interferencia de los teléfonos
digitales, los teléfonos digitales seran reemplazados por teléfonos IP, usando asi los
teléfonos analégicos para los Fax administrativos y algunos teléfonos lejanos.

Respecto a los teléfonos IP de Avaya-Nortel, se evaluaron a los de la serie 11XX los
cuales presentan todas las prestaciones necesarias en un teléfono y son compatibles con
la tecnologia Bluetooth para los auriculares. En las habitaciones se opta usar teléfonos
que soporten aplicativos de informacién, como los i2007, los cuales pueden tener
pantallas de informacion en su pantalla tactil.

La comunicacién con la red publica se decide mejorarla mediante una conexion
actualizada y estandar, para ello se opta por un enlace Primario (2Mbps E1 — Euro ISDN),
lo que permite un enlace de 30 canales con una conexion fisica. De esta manera se
posibilita el uso de las troncales analdgicas para las liceas (Equipos celulares) para
reducir el costo de llamadas a celulares. Se ve necesaria integrar a la red de telefonia
ciertas prestaciones administrativas, por ejemplo:

- El control de la liberacion de llamadas de un teléfono de habitacion ante un Checkin o
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CheckOut de huésped,
- Informacion actualizada del estado de las habitaciones y su minibar para su respectiva
asignacion a un huésped nuevo.
- Posibilidad de guardar los mensajes de los huéspedes.
- Se debe contar con un mensaje de bienvenida y un menu de voz para los que llaman al
hotel por reservaciones.

La Tabla 3.2 resume el requerimiento de terminales telefénicos, tanto analdgicos
como |IP.

Tabla 3.2 Requerimiento de terminales telefonicos (Fuente: propia)

L Usuarios Analdgicos 128
Habitaciones -
Usuarios IP 40
Usuarios Analdgicos 82
. Usuarios Analégicos con Pantalla 30
Oficina -
Usuarios IP 50
Usuarios Softphone 5

b. Propuesta de solucion

Para poder cumplir con estos requerimientos es necesario contar con:

- Una Central CS1000E: Debe contar con 3 Gabinetes (principal y expansion cada /una)
para alojar tarjetas de Primario E1 (enlace hacia publica); tarjetas MICA [10] (Meridian
Integrated Call Asistance) y MIRAN [11] (Meridian integrated Record Anouncement)
encargados del menu de voz y la musica de espera de los anexos; tarjetas de anexos
analogicos y tarjetas procesadoras del sistema como son las MGC (Media Gateway
Controllers), CPPM-CS (Core Processor Pentium Mobile Call Server, procesador
principal) y CPPM-SS (CallProcesson Pentium Mobile Signaling Server, telefonia IP).

- Un (1) servidor integrador de telefonia con los servicios hoteleros (OPERA), HMS400
V2 (Hospitality Messaging Server 400 Version 2) [12] de Avaya-Nortel, el cual ofrece la
posibilidad que el personal de mantenimiento pueda inscribir el estado de la habitacién,
asi como el control de habilitacion y deshabilitacion de un teléfono de habitacion para
poder hacer llamadas; este servidor también se encarga de la actualizacion del nombre
del anexo de acuerdo al huésped que ocupa dicha habitacion. Todo esto lo desarrolla por
medio de una conexidon estandar con los servidores del Opera (Software hotelero de
integracion de servicios).

Dado que cada tarjeta de anexos analégicos para Central CS1000E soporta 16
anexos analégicos, se necesitaran 17 tarjetas de anexos analogicos, 3 MGC's
controladores de gabinetes con 2 tarjetas de 128DSP’s cada una para la conversién de
telefonia IP-TDM vy viceversa, también sera necesario una tarjeta encargada de la
senalizacion de identificador de llamante para los teléfonos analégicos con pantalla



(XCMC). La Tabla 3.3 muestra la distribucion de tarjetas.

Tabla 3.3 Distribucién de tarjetas de central telefénica (Fuente: ibidem)

Media
Gateway

Chasis

Tarjeta #

Tipo de Tarjeta

04-0

Principal

CallServer - CS

Signaling Server - SS

Primario a la publica

Sl W N

Vacio para posible Segundo Primario

Expansion

MICA

MIRAN

16 Anexos digitales - Necesario para
sistema hotelero

8 Troncales Analdgicas - Para Liceas

04 - 1

Principal

16 Anexos Analdgicos - Habitaciones

16 Anexos Analdgicos - Habitaciones

16 Anexos Analdgicos - Habitaciones

Al WO N

16 Anexos Analdgicos - Habitaciones

Expansion

-

16 Anexos Analdgicos - Habitaciones

16 Anexos Analdgicos - Habitaciones

16 Anexos Analégicos - Habitaciones

Al W N

16 Anexos Analégicos - Habitaciones

08-0

Principal

-

16 Anexos Analogicos - Oficina

16 Anexos Analdgicos - Oficina

16 Anexos Analogicos - Oficina

Al W[ N

16 Anexos Analégicos - Oficina

Expansiéon

16 Anexos Analdgicos - Oficina

N

16 Anexos Analdgicos - Oficina

16 Anexos Analégicos - Oficina

XCMC - Para anexos analdgicos con

pantalla
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También se establece la adquisicion de 250 anexos analégicos (10 ae spare para

reemplazo por fallas), 40 teléfonos IP modelo i2007 para habitaciones v 30 teléfonos
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1120 para administracién y 20 teléfonos 1140 para secretarias y personal de recepcion.
3.2 Disefio de la solucion
La Figura 3.5 muestra la topologia general resumida para el despliegue de los

equipos de la red cableada, inalambrica y la red de telefonia para su mejor comprensién.

| Distribucién de Red del Hotel

Huésped

PDA
PBX

| ——

Leyenda : . . &

D Central Telefonica
. Red Corporativa

D Controlador Aps

Corporativo

DY)

Laptop

internet Huésped

Switch de
Acceso

IP Phone

Figura 3.5 Distribucion general de red de la sede Hotelera (Fuente: propia)

Para el disefio y despliegue de los equipos en la arquitectura del hotel, se definieron
sectores, los cuales presentaban cuartos especiales para el equipamiento de los equipos
de datos. Estos Wiring Closets se despliegan por los 5 sectores mostrados y 2 Sectores
mas que por su lejania se nombraran de acuerdo a su ubicacion (Tratamiento de agua y
Guardiania). En la Figura 3.6 se muestra la distribucién de los sectores y el cableado
realizado entre ellos para los equipos de datos. El personal encargado de la conexion via
Fibra y de los enlaces de contingencia realiza el cableado de los Wiring closets dejando
lista la infraestructura para el despliegue de los dispositivos de comunicaciones.

La actualizacion de las redes de datos (cableada e inalambrica) y de telefonia para la
empresa hotelera, empieza por la instalacion y configuracién de los equipos de Core y de
los switches de borde. Esto permite el despliegue de la red inalambrica y la red de

telefonia IP.

Luego de habilitada la red de datos cableada se despliega las antenas (Access
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Points) los cuales son sé6lo colocadas en la parte interior de la arquitectura del hotel, con
el proposito de ofrecer el servicio dentro de las areas indicadas en parrafos anteriores; en
simultaneo a esta tarea, se realiza el despliegue de los teléfonos IP. Finalmente, cuando
esta lista toda la infraestructura, se configura la conexién corporativa con las otras sedes
via el protocolo H323 por el enlace IP-VPN proporcionado por el proveedor de los
servicios de Internet.

El equipo de Nomadix y el Router para la red IP-VPN son proporcionados por el
proveedor de servicios, los cuales proveen conexion a Internet y conexién entre sedes

respectivamente.

Tratamiento

P150 d(%'?lglg)a SECTOR 1|SECTOR 2|SECTOR 3|SECTOR 4|SECTOR 5| Guardiania

TC-03 TC-10 TC-11 TC-12 TC-13

=

Vv

r——s

TC-08

g

2 ﬁ

A

=
TC-011 TC-01 TC-04 TC-05

— Fibra 50/125 mm 6h Fibra 50/125 mm 6h (contingencia) Enlace UTP Cat 6 (contingencia)

Figura 3.6 Despliegue de sectores y Wiring Closets (Fuente: Elab. propia)

En este informe se explica la configuracion de los equipos de telefonia para poder
tener acceso telefonico entre sedes. La red estara preparada para que los diferentes
aplicativos de la sede hotelera puedan tener acceso entre sedes y asi poder hacer mas
eficientes los trabajos relacionados a los servicios ofrecidos por la corporacion hotelera.

Los equipos deberan tener una direccion IP por lo que se establece 6 subredes, de
las cuales una subred no debera ser tomada en cuenta en el enrutamiento configurado en
los switches o Routers (Red Telefonia ELAN — embedded LAN) por recomendacion del
fabricante de la tecnologia; la otra subred debe ser aislada del resto y unicamente debe
tener enrutamiento configurado hacia el Internet (Red de huéspedes o Invitados). Para

estas Subredes se usaran redes de clase C sin subneteo y sera la misma para cada
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sede. Para las otras 4 subredes se usara una red de clase B y se usara el subneteo para
diferenciar las sedes, el tercer parametro de la direccion IP se usa para diferenciar la
sede, se dividira en 4 partes iguales por cada tipo de subred. Todas las mascaras seran
de 24 bits (255.255.255.0). La Tabla 3.4 muestra el direccionamiento por sede.

Tabla 3.4 Direccionamiento IP de la sede (Fuente: propia)

VLAN
Descripcion por Sub-Red Mascara Gateway
switch
Red Telefonia ELAN |2 192.168.200.0 255.255.255.0(192.168.200.254
Red de Huéspedes |3 192.168.210.0 255.255.255.01192.168.210.254
Red Telefonia TLAN |4 172.16.(1-63).0 * 255.255.255.0(172.16.1.254
Red Corporativa 5 172.16.(65-127).0*  [255.255.255.0|172.16.65.254
Red Servidores 6 172.16.(129-191).0 * [255.255.255.0|172.16.129.254
Red de Control ** 7 172.16.(193-254).0 * [255.255.255.0|172.16.193.254

(*) El primer valor de cada intervalo sera usado para cada sede y asi sucesivamente.
(**) Las direcciones IP de control seran las direcciones IP de los switches y los
controladores inalambricos.

Para detallar |la topologia de la solucion, a continuacion se desarrolla cada topologia
por separado.

Switch Core
Switch Borde

................
............

AP TIC 05

......
.......

- i Telefonia
-------- - i PBX

O— - — - —{Conexi6n Cluster

Conexion de Fibra
------------ Conexion de Cobre

Figura 3.7 Topologia general de conexiones de los switches (Fuente: propia)
3.2.1 Topologia de red de datos cableada

Los switches son colocados en Stack; en algunos casos se usa un Switch, estos
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tienen conexiones directas via fibra al Data Center (MC) donde se encuentran los 3
Switches Multicapa en cluster formando la etapa de Core de los switches.

En la implementaciéon se considera un Switch ERS2526T para la conexion interna de
la central telefénica, esto se detalla mas adelante en una tabla y un diagrama del
conexionado. En la Figura 3.7 se visualizan las conexiones de los diferentes Wiring
Closets, los nombres subtitulados son los nombres de los Wiring Closets. La distribucién
de los equipos en los diferentes Wiring Closets se muestra en la tabla 3.5.

Tabla 3.5 Distribucion de switches por Wiring Closet (Fuente: propia)

Piso Ubicacion Wiring Closet| Cant. Modelo
Sétano PTAR TC-01.1 1 ERS2526T
Sétano H-101 Sector 1 TC-01 1 ERS2526T
Sétano P102 Sector 2 TC-04 1 ERS2526T
Sétano P-128 Sector 2 TC-05 1 ERS2526T
Sétano H141 Sector 3 TC-08 1 ERS2526T
Piso1 H-252 Sector 1 TC-02 1 ERS2550T
Piso 1 P-232 Sector 2 TC-06 1 ERS2550T

2 ERS2550T

. 2 ERS2526T - PWR

Piso 1  P-251 (Datacenter) MC 2 ERS2526T
3 ERS5530-24TFD

Piso1 H-261 Sector 3 TC-09 1 ERS2550T
Piso2 H-352 Sector 1 TC-03 1 ERS2550T
Piso2 P-314A Sector 2 TC-07 1 ERS2550-PWR
Piso2 H-361 Sector 3 TC-10 1 ERS2550T
Piso2 S-302 Sector 4 TC-11 1 ERS2550T

i 1 ERS2550T
Piso2 T-323 Tiendas Sector6 |TC-12 1 ERS2526T
Piso 2 Guardiania TC-13 1 ERS2526T

Tabla 3.6 Disponibilidad de energia y consumo de energia de teléfonos IP (Ibidem)

Opcion en Switch Energia de puerto
0 entre 0.44 a 12.94 Watts
1 entre 0.44 a 3.84 Watts
2 entre 3.84 a 6.49 Watts
3 entre 6.49 a 12.94 Watts

Teléfono Consumo

1120 8.40 Watts
1140 8.40 Watts
i2007 9.60 Wats

purante la configuracion de los switches que soportan PoE (Power over Ethernet)
Avya-Nortel, se considera el tipo de puerto en un parametro cuyo valor puede variar de 0



36

a 3 para identificar los watts a soportar para el equipo, esto limita el uso de energia del
puerto, sin embargo para la solucién se usa el parametro 3 por tratarse del uso en la red
del teléfono 2007, el cual posee pantalla tactil y realiza un mayor uso de la energia, en la
Tabla 3.6 se muestran estos valores.
3.2.2 Topologia de red de datos inalambrica

El despliegue de los Access Points se realiza hacia los Wiring Closets via cables
UTP, el cableado desde cada antena se realiza con 2 cables UTP hacia los switches. En
los casos donde existe mas de 1 switch en arreglo Stack en el Wiring Closet, se usan
ambas conexiones pues las antenas soportan una configuracion Dual Homing. En la
Figura 3.8 se muestra la topologia general del conexionado de los Access Points y los
Controladores Inalambricos.

Switch Cluster Core
| NN BEN BEN | .
Radius

m

sk |

Figura 3.8 Topologia general de conexion de red Inalambrica (Fuente: propia)

Las antenas se conectan con los controladores usando solamente el direccionamiento
capa 2, esto se realiza para tener un enrutamiento mas rapido.

Estos equipos usan inicialmente una blisqueda de parametros via “DHCP Discover”,
al obtener su configuraciéon intenta buscar a los controladores con un mensaje del tipo
“Find WSS”, del cual obtiene configuracion y si es necesario descarga una imagen
actualizada.

El chip interno realiza operaciones de encriptacion de paquetes, dejando a los
controladores otras tareas sin perder tiempo en esta tarea. La Tabla 3.7 muestra la
distribucion de los Access Points en los Wiring Closets.



Tabla 3.7 Distribucion de Access Points en Wiring Closets (Fuente: E. propia)

Piso Ubicacion W. Closet | Cantidad | Modelo
Sétano PTAR TC-011
Sétano H-101 Sector 1 TC-01 7 WAP2332
Sétano P102 Sector 2 TC-04
Sétano P-128 Sector 2 TC-05
Sétano H141 Sector 3 TC-08 7 WAP2332
Piso 1 H-252 Sector 1 TC-02 7 WAP2332
Piso 1 P-232 Sector 2 TC-06 2 WAP2332
. MC 5 WAP2332
Piso 1 P-251 (Datacenter) 5 WSS2383
Piso 1 H-261 Sector 3 TC-09 7 WAP2332
Piso 2 H-352 Sector 1 TC-03 7 WAP2332
Piso 2 P-314A Sector 2 TC-07 7 WAP2332
Piso 2 H-361 Sector 3 TC-10 7 WAP2332
Piso 2 S-302 Sector 4 TC-11
Piso 2 T-323 Tiendas Sector 6 TC-12
Piso 2 Guardiania TC-13
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Tabla 3.8 a Configuracion de Controladores WSS 2382 — Principal (Fuente: propia)
WSS PRINCIPAL

Sistema WSS2382MASTER
IP 172.16.193.3 /124
Ruta defecto 172.16.193.254 /24
Numero Modo
1 Port Group G1 - ON
Port 2 Port Group G1 - ON
3 mgmt
Nombre VID
Control 7
VLAN Guest 3
Corporativo 5
Servidores 6
Nombre Direccion IP
Control 172.16.193.3/ 24
Interfaz IP Huésped 192.168.210.2 /24
Corporativo 172.16.65.200 / 24
Servidores 172.16.129.200 / 24
Nombre Encriptacion Modo
ssID Hotel NOMBRE WPA/WPA2 VISIBLE
whicorporativo WPA/WPA2 OCULTO
whiservidores WPA/MWPA2 OCULTO
Dominio Nombre . Modo
HLURUBAMBA Primary Seed
Cluster habilitado
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Tabla 3.8 b Configuracion de Controladores WSS 2382 —Secundario (Fuente: propia)

Sistema WSS2382SLAVE
P 172.16.193.4 /24
Ruta defecto 172.16.193.254/24
Numero Modo
1 Port Group G1 - ON
B0 2 Port Group G1 - ON
3 mgmt
Nombre VID
Control 7
VLAN Guest 3
Corporativo 5
Servidores 6
Nombre Direccion IP
Control 172.16.193.4/ 24
Interfaz IP Huésped 192.168.210.3 / 24
Corporativo 172.16.65.201 / 24
Servidores 172.16.129.201/ 24
Nombre Encriptacion Modo
ssID Hotel NOMBRE WPA/WPA?2 VISIBLE
whlicorporativo WPA/WPA2 OCULTO
whiservidores WPA/WPA2 OCULTO
Dominio Nombre Modo
HLURUBAMBA Secondary Seed
Cluster habilitado

Los dos controladores inaldmbricos se configuran para formar un arreglo de
redundancia; se genera un dominio de configuraciéon en el cual se inscribe un controlador
maestro y uno esclavo. De los 2 puertos disponibles por controlador se configuran ambos
en modo de grupo (Port Group) para que puedan compartir el trafico por ambas interfaces
y aun asi seguir usando la configuracion Dual Homing. Los controladores En la Tabla
3.8a y 3.8 b se muestra la configuracién de los Controladores Avaya (Wireless Security
Switch 2382).

El despliegue de las antenas se desarroll6 de manera simple en la primera etapa,
esto dado que el cliente (la corporacion hotelera) deseaba tener cobertura unicamente
dentro de sus instalaciones, por ello la antenas se ubican en el centro de la arquitectura
del edificio y con una distancia prudente para la potencia de los equipos inalambricos,
intentando no forzarlos a usar mas bateria por obtener una mejor ganancia.

En los cuartos de los huéspedes, las antenas se ubican en la mitad del pasillo, esto
fue realizado debido a que los pisos son muy gruesos, y la sefal entre pisos se debilitaria
obligando al AP a usar mas potencia para poder desarrollar mejor velocidad. En la Tabla
3.9 se muestra el resumen del despliegue de los Access Points. En las Figuras 3.8 a la



3.15 se muestra el despliegue de los APs.

Tabla 3.9 Lista de Access Points (Fuente: propia)

. TELECOM APS EN INTERIORES AP 2332
- 7
- 7
. 7
- 7
. 7
. 7
. 7
L 7
B 56
Y mm
S R 1
Ap1

Figura 3.8 Sector | — Sétano (Fuente: realizacién propia)

Figura 3.9 Sector | — Primer Piso (Fuente: Ibidem)
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T

Figura 3.10 Sector | — Segundo Piso (Fuente: Ibidem)

W

Figura 3.11 Sector Il — Primer Piso (Fuente: Ibidem)

Ap 49

Figura 3.12 Sector Il — Segundo Piso (Fuente: Ibidem)
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“i'i R
Ap 25 Ap 24
u Ap 23
TOR 2 " _ / Ap 26 Ap 22
Ap 27
Ap 28
Figura 3.13 Sector Ill — Sétano (Fuente: Ibidem)
“H
Ap 30
Ap 29

l Ap 35

Figura 3.14 Sector Ill — Primer Piso (Fuente: Ibidem)

szilop 2

" Ap 40
Ap 41

Figura 3.15 Sector lll — Segundo Piso (Fuente: Ibidem)
Los controladores usan licencias para poder controlar a los Access Points, por defecto
los WSS2382 pueden controlar a 32 AP’s cada uno, por ello es necesario comprar una
licencia mas puesto que cada paquete de licencia permite controlar otras 32 licencias y

en este caso se consideraron 56 antenas en el diseno inicial.
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3.2.3 Topologia de red de telefonia

En la implementacion de la red de telefonia se reemplaza la central antigua por una
de la marca Avaya-Nortel. Esta central consta de:

- Una tarjeta procesadora CPPM (Call Processor), la cual realiza todo el procesamiento
de las llamadas y control de Hardware.

- Una tarjeta procesadora de telefonia IP CPPM (Signaling Server)

- Hasta 50 Gateways: Que almacenan los recursos para la telefonia tradicional y los
recursos de integracion

La solucién cuenta con Gateways del tipo chasis capaces de soportar:

- 4 tarjetas de periféricos cada uno, uno principal y la otra de expansioén.
- 1 tarjeta MGC (Media Gateway Controller) que controla ambos gabinetes.

Entre las tarjetas periféricas soportadas por los Media Gateways se consideran a las
tarjetas de acceso primario a la red publica (Primario E1); y a las tarjetas de anuncios (la
MICA y la MIRAN) se consideran tarjetas de periféricos como las de anexos.

Para el conexionado, unicamente las tarjetas de anexos poseen una conexién via un
cable amphenol de 25 pares hacia los Patch Pannel desde donde se conectaran hacia las
habitaciones y los anexos analdgicos de los administrativos. En la Figura 3.16 se muestra

el conexionado basico de esta central telefonica hacia los usuarios tradicionales.

Cables Amphenol de Anexos Cuartos) aax cu w w7 !
: E— 11 -
— ] i S = | A 5
PatchPannel Cuartos =2

t —&

I5atchPanneI Oficinas

TLAN ELAN

smzseee smamencs )

IP Phone’s

Figur_a 3.1_6 Conexionado de la Central Telefénica (Fuente: Ibidem)
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La central telefonica usa 2 redes separadas para poder tener acceso a la telefonia IP:
- La red ELAN (Embedded LAN): unicamente es usada para la sefalizacién entre
equipos. El software 6.0 de la central telefonica ofrece la seguridad de sus mensajes de
sefalizacion, de ese modo si se desea tener una captura de los paquetes no podran ser
descifrados de manera simple,
- La red TLAN (Telephony LAN): es usada para la sefalizacion con los teléfonos IP y la
sefalizacion estandar de la telefonia IP entre sedes (H323 en nuestro caso).

La Tabla 3.10 muestra la distribucion de direcciones IP del cliente Y la Figura 3.17
muestra el conexionado hacia el Switch de los equipos para poder soportar telefonia IP.

Tabla 3.10 Direcciones IP de los equipos de la central telefonica (Fuente: Ibidem)

Equipo Hostname G?t: :',:y ELAN TLAN
NODE 172.16.1.200
CS_CPPM CS_HOTEL 192.168.200.10
SS_CPPM SS_HOTEL 192.168.200.12 | 172.16.1.12
MGC MGC-4-0 4-0 192.168.200.13 | 172.16.1.13
DSP96 172.16.1.14
DSP32 172.16.1.15
MGC MGC-4-1 172.15.25.16 172.16.1.16
DSP96 4-1 172.16.1.17
DSP32 172.16.1.18
MGC MGC-8-0 192.168.200.19 | 172.16.1.19
DSP96 8-0 172.16.1.20
DSP32 172.16.1.21
MICA MICA_HOTEL 4-0 172.16.1.25
MIRAN 4-0 172.16.1.26
HMS400 HMS400 192.168.200.27 | 172.16.1.27
IP Phones 172.16.1.(50-140)

El cliente (la corporacion hotelera) no desea tener llamadas de videoconferencia,
unicamente desea tener llamadas entre sedes, por ello sélo es necesario tener un
protocolo que sea facil de realizar tareas de mantenimiento, para ello se elige el protocolo
H323 en vez de SIP.

Para tener redundancia de comunicacion entre las sedes, los equipos de Avaya-
Nortel ofrecen una configuracion de servidores colaborativos en los que se puede
configurar otro Gatekeeper si es que el principal falla o no es ubicado por problemas de
red.

De esta manera se ofrece una configuracion resistente ante fallas en la red y las
demas sedes aun podran tener comunicacion entre ellas si la sede que posee el
Gatekeeper tiene alguna falla.
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Figura 3.17 Conexionado IP de Central telefonica (Fuente: Ibidem)

Las centrales Avaya-Nortel ofrecen un equipo llamado el Signaling Server que realiza
esta sefalizacion de telefonia IP. En este equipo se instala una aplicacion para el
enrutamiento en red con los estandares SIP y H323, este aplicativo es conocido como
Network Routing Server (NRS).

En relacion al estandar H323, el NRS es quien hace el papel de un GateKeeper para
mantener la tabla de enrutamiento “Plan numérico vs. Direccién IP“. Para ello se hace un
planeamiento del plan numérico de las sedes, de ese modo, si se tuviera que tener el
mismo plan numérico de las sedes, se tendria que anteponer un codigo que diferencie a
una sede de ofra; estos cédigos estaran inscritos en la tabla de enrutamiento del NRS;



45

Sin embargo, para el caso de estudio, las sedes poseen un plan numérico diferente y
planificado, por lo cual no es necesario la inclusion de un cédigo que anteponga la
marcacion corporativa y unicamente se inscribe el plan numérico de los anexos en la
tabla de enrutamiento del NRS (21XX, 22XX, etc).

Para el caso de estudio, la direccidén IP del Nodo es la misma que se usa para detallar
al Gatekeeper en la estructura H323, y se usa la suscripcion del tipo RAS (Registracion
and Status) para poder tener un monitoreo sobre el enlace con las otras sedes; de
acuerdo a las alarmas se puede saber que enlace en la nube IP-VPN es la que cae en
momentos de problemas y ayuda a tener un mejor reconocimiento ante fallas. La Figura

3.18 muestra todos los componentes necesarios para una comunicaciéon tipo H323 entre

sedes.
Serie 21XX Switch Core
WAN
IP-VPN
Phone i L
GateKeeper H323
 f—
— =
Central Telefonica Central Telefonica

Figura 3.18 Componentes de enlace de voz H323 (Fuente: propia)

Para la integracion con los servicios de gestion hotelera (ofrecidos por el sistema
Opera), Avaya-Nortel proporciona el servidor (mostrado anteriormente en las conexiones
de la central telefénica) HMS400 (Hospitality Messaging Server 400), el cual brinda las
siguientes facilidades de integracion:

- Buzoén de voz para los huéspedes.

- Actualizacion de nombre de anexo de la habitacién en Check-In y Check-Out.

- Configuracion de permisos para llamadas a la publica desde anexo de habitacion en un
checkin de huésped.

- Sistema telefénico de actualizacién de estado de cuarto por el personal de
mantenimiento (Room Status).

- Sistema telefonico de actualizacién de estado de minibar de habitacién por el personal
de mantenimiento (Minibar Status).

Para poder lograr esto, el personal de recepciéon actualiza el estado de su base de
datos de huéspedes, el cual es a través del sistema Opera, éste actualiza la base de
datos del servidor HMS400, éste ultimo es quien realiza las configuraciones en la central
telefonica de manera automatica. En el caso de una actualizacion de estado de
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habitacién o minibar, es el personal de mantenimiento quien, a través de un menu de voz,
ofrecido por el HMS400, puede actualizar la informacion, entonces el HMS400 actualiza
la base de datos del sistema Opera el cual muestra la informacion actualizada en las PCs
del personal de recepcion, quienes sabran que cuartos estan disponibles y que cuartos
ocupados y por quienes. Al momento de realizar el resumen de gastos se usa la
informacion del minibar para poder cobrar por los productos utilizados durante la estadia.

Todo esto es visto en resumen en La Figura 3.19.

' ' PBX
_Sistema
elefonico
Red Lan
; Asistente de
ervidores Front Desk
Opera

Figura 3.19 Topologia de conexion para la integracién hotelera (Fuente: propia)

3.3 Equipamiento

En esta parte del informe se presentan las caracteristicas principales de los equipos a
utilizar en la implementacién de la solucion de actualizacion de las redes de datos y
telefonia, incluyendo la implementacion de la red inalambrica.
3.3.1 De la red cableada

El cableado y los Wiring Closets son implementados por otro proveedor, las
conexiones necesarias para esta implementacién son los cableados desde los puntos de
voz y telefonia tradicional, usando para ello cableado categoria 6 en ambos casos. El
conexionado de fibra entre los Wiring Closets y el MC (Main Closet) sera del tipo fibra
multimodo 50/125 um de 6 hilos. Los equipos a detallar seran los switches usados.
ERS 5530 TFD

Las siguientes son sus caracteristicas (Figura 3.20).
- 24 puertos Ethernet de 10/100/1000
- 12 puertos 1000Base-T/SFP



- 2 puertos 10GBase-XFP

- 2 puertos de Stacking de 80Gbps con 640Gbps en Full-Stack (8 switches)
- Enrutamiento entre VLAN's (1024)

- Enlace ISP (InterSwitch Protocol) en configuraciones HotStandby para redundancia

Enlace DMLT (Distributed MultiLink Protocol) para enlaces en Cluster

Enlace SMLT (Split MultiLink Protocol) para conectarse entre switches en stack
Soporta Protocolo 802.1X en trabajo Multi-VLAN
LLDP mejorado para teléfonos IP Avaya-Nortel

- Seguridad de ataques DHCP Snooping, DARP Inspection y IGMP Snooping
- Manejo de IPV6

- Soporta BootP y TFTP para mantenimiento y conexionado
AN i e T — ———

TrrTTe Hanaae i

Figura 3.20 Switch ERS 5530 TFD (Fuente: Data sheet)
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La Figura 3.21 muestra (de arriba hacia abajo) los switches de la serie 2500: ERS 2526T,
ERS 2526T PWR, ERS 2550T, ERS 2550T PWR, respectivamente. Estos son descritos a

continuacion.

Figura 3.21 Switches de la serie 2500 (Fuente: Data sheet)
ERS 2526T
- 24 puertos Ethernet de 10/100/1000
- 2 puertos 10/100/1000ASE T/SFP
- 2 puertos 1000Base T RJ45 en la parte posterior para stack (8 switches)
- Enrutamiento entre VLAN's (1024)
- Enlace DMLT(Distributed MultiLink Protocol) para enlaces en Cluster
- Soporta 802.3ad para MultiLink con otros switches
- Soporta Protocolo 802.1X en trabajo Multi-VLAN
- Realiza el descubrimiento de teléfonos IP Avaya-Nortel mediante 802.1AB

- Soporta 802.1p para priorizacion QoS



- Manejo de IPV6

- Soporta BootP y TFTP para mantenimiento y conexionado

ERS 25267 PWR

- 24 puertos Ethernet de 10/100/1000 (12 puertos PoE )

- 2 puertos 10/100/1000ASE T/SFP

- 2 puertos 1000Base T RJ45 en la parte posterior para stack (8 switches)
- Enrutamiento entre VLAN's (1024)

- Enlace DMLT (Distributed MultiLink Protocol) para enlaces en Cluster

- Soporta 802.3ad para MultiLink con otros switches

- Soporta Protocolo 802.1X en trabajo Multi-VLAN

- Realiza el descubrimiento de teléfonos IP Avaya-Nortel mediante 802.1AB
- Soporta 802.1p para priorizacion QoS

- Manejo de IPV6

- Soporta BootP y TFTP para mantenimiento y conexionado

ERS 2550T

- 48 puertos Ethernet de 10/100/1000.

- 2 puertos 10/100/1000ASE T/SFP.

- 2 puertos 1000Base T RJ45 en la parte posterior para stack (8 switches).
- Enrutamiento entre VLANs (1024).

- Enlace DMLT (Distributed MultiLink Protocol) para enlaces en Cluster.

- Soporta 802.3ad para MultiLink con otros switches.

- Soporta Protocolo 802.1X en trabajo Multi-VLAN.

- Realiza el descubrimiento de teléfonos IP Avaya-Nortel mediante 802.1AB.

- Soporta 802.1p para priorizacion QoS.

- Manejo de IPV6.

- Soporta BootP y TFTP para mantenimiento y conexionado.

ERS 2550T PWR

- 48 puertos Ethernet de 10/100/1000 (24 puertos PoE ).

2 puertos 10/100/1000ASE T/SFP.

2 puertos 1000Base T RJ45 en la parte posterior para stack (8 switches).
Enrutamiento entre VLANs (1024).

Enlace DMLT(Distributed MultiLink Protocol) para enlaces en Cluster.

- Soporta 802.3ad para MultiLink con otros switches.
- Soporta Protocolo 802.1X en trabajo Multi-VLAN.
- Realiza el descubrimiento de teléfonos IP Avaya-Nortel mediante 802.1AB.

- Soporta 802.1p para priorizaciéon QoS.
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- Manejo de IPV6.
- Soporta BootP y TFTP para mantenimiento y conexionado.

3.3.2 De | red inalambrica

Para los equipos de la red inalambrica unicamente se usaron 2 tipos,

controladores y los Access Points omnidireccionales.
Access Points WLAN 2332
Marca Avaya — Nortel (Figura 3.22). Sus caracteristicas son:
- 2 puertos 10/100 UTP Dual Homing
- 2 puertos para antenas adicionales
- Soporta estandares 801.11a, 802.11by 802.11g

- Ganancia maxima de 3.18 dBi en 802.11a entre 5.15 y 5.25 GHz

- Chipset interno para encriptacion de hardware

- Soporta P-MP Wireless bridging

Puertos 10/ 100 Base-T
A AR Para conexion dual-homed
"l-n.‘.
—— ' »
. -~
1 . 610 cm
- 3
L
o! - >
0 1
E 4 o 3 h 4
Conectores (opcional) : R-SMa para antenas externas
Una antena 802.11a
Una antena 802.11b /g

Figura 3.22 Switches de la serie 2500 (Fuente: Data sheet)

Controladores WSS 2332 (Wireless Security Switch)

Marca Avaya — Nortel (Figura 3.23). Sus caracteristicas son:
- 1 puerto Fast Ethernet para administracion
- 2 puertos Gigabit Ethernet (SFP)

- Licencia de control de 32 Access points (capacidad de hasta 128 Access Points)

- Soporta el control de Access Points de otras marcas
- Posee configuracion de fuente redundante
- Soporta configuracion en Cluster para redundancia de hardware

- Soporta “Roaming” libre entre los diferentes Access Points
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- Soporta encriptacion WPA, AES y WEP
- Manejo automatico del espectro de Radiofrecuencia

- Manejo de QoS para trafico sensible al retardo
- Manejo de 32 diferentes WLANs

Figura 3.23 Switches de la serie 2500 (Fuente: Data sheet)

3.3.3 De la red telefonica
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Los equipos de telefonia son mucho mas generales de acuerdo a su configuracion,

por ello se mencionan algunas de sus propiedades en el equipamiento.
Teléfono 1120

Soporta 802.3af PoE, Clase 2, Ver Figura 3.24

Figura 3.24 Teléfono 1120 (Fuente: Data sheet)

- Usa hasta 6.5 Watts
- Usa fuente de poder 90-260VAC, 50/60Hz de 48VDC y 520mA
- 2 puertos Ethernet 10/100/1000 Base T
- Display LCD de 240x80 pixels
- Soporta un modulo de expansién de teclas
- Soporta Codecs G711, G729 y G722, con cancelacién de eco y supresion de silencio
- Soporta estandar de marcado 802.1q, DIFFSERV
- Soporta 802.1ab LLDP para la asignacion de la Voice-VLAN
Teléfono 1140

Soporta 802.3af PoE, Clase 2. Ver Figura 3.25.
- Usa hasta 6.5 Watts
- Usa fuente de poder 90-260VAC, 50/60Hz de 48VDC y 520mA
- 2 puertos Ethemet 10/100/1000 Base T
- Display LCD de 240x160 pixels



- Soporta un modulo de expansion de teclas

- Soporta Codecs G711, G729 y G722, con cancelacién de eco y supresiéon de silencio
- Soporta estandar de marcado 802.1q, DIFFSERV

- Soporta 802.1ab LLDP para la asignacion de la Voice-VLAN

- Bluetooth 1.2 integrado para headset (10mts)

Figura 3.25 Teléfono 1140 (Fuente: Data sheet)
Teléfono i2007

Soporta 802.3af PoE, usa hasta 8.5 Watts. Figura 3.26.

Figura 3.26 Teléfono i2007 (Fuente: Data sheet)

- Usa fuente de poder 90-260VAC, 50/60Hz de 48VDC y 520mA
- 2 puertos Ethernet 10/100 Base T
- Display LCD 5.7"" Touch Screen 320x240 pixels
- Soporta un modulo de expansion de teclas
- Soporta Codecs G711, G729 y G722, con cancelacién de eco y supresién de silencio
- Soporta estandar de marcado 802.1q, DIFFSERV
- Soporta 802.1ab LLDP para la asignacion de la Voice-VLAN
CPPM

De sus siglas Common Processor Pentium Mobile (Figura 3.27)
- Call Server : Intel Pentium M738, 2GB DDR RAM - 1 Compact Flash de 1GB
- Signaling Server : Intel Pentium M738, 2GB DDR RAM — 1 Disco duro de 40GB
- 3 puertos Ethernet — TLAN (Telefonia IP), ELAN (Senalizacion), HSP (redundancia)
- 1 puerto de Compact Flash externo
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- 1 puerto ESB
- 3 puertos seriales DB25

Figura 3.27 CPPM (Fuente: Data sheet)
MGC Media Gateway Controller
Se muestra en la Figura 3.28. Consta de:
- 2 Tarjetas hijas de DSP’s (1 de 96DSP y 1 32DSP)
- 3 puertos seriales DB25
- 4 puertos Ethernet en hub interno (2 ELAN y 2 TLAN)

- 1 Compact Flash interna para el software

Figura 3.28 MGC (Fuente: Data sheet)

Tarjeta Primario E1 2Mb

Consta de:
- 2 tarjetas hijas para senalizacién (1 de DCH y 1 para controlar el Clock)
- 1 conexién tipo coaxial para el enlace
- 1 puerto para pruebas de medicion en la parte frontal
- Soporta compresion en Ley-u y Ley-a
Tarjeta de Anexos Analégicos

Consta de:

- 16 puertos para anexos en parte posterior de tarjeta, de 2 hilos en bateria comun
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- Impedancia de 600 Ohm por puerto

- Timbrado de 20Hz

- Soporta voltajes de aviso para lampara de anexo

- Soporta compresion en Ley-u y Ley-a

- Soporta teléfonos de digitos o del tipo de marcado rotativo, pulsos o tonos
- Necesita -48V para trabajo normal
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] CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

En el presente capitulo se tocan los temas involucrados al presupuesto y al
cronograma del proyecto de ingenieria.
4.1 Costos
En las Tablas 4.1 y 4.2 se muestran los costos involucrados en la implementacion
separando los equipos por el tipo de red (telefonia y datos) a la que pertenecen para
verificar cual es el costo de cada solucion. Los costos estan en soles e incluyen IGV.
Tabla 4.1 Costos de la solucion de Telefonia

Cantidad

Costo por
unidad

Costo total

Teléfonos analdgicos Hoteleros 240 S/. 75.66 S/. 18,158.12
Teléfonos i2007 40 S/. 523.20 S/. 20,928.00
Teléfonos 1140 20 S/. 392.40 S/.7,848.00
Teléfonos 1120 30 S/.255.19 S/. 7,655.65
Tarjeta MGC + Gabi inci
exp‘a;si - R 3 S/.6,699.01 | S/.20,097.04
Tarjeta DSP 32 para MGC 3 S/. 1,423.41 S/. 4,270.24
Tarjeta DSP 96 para MGC 3 S/. 3,385.41 | S/.10,156.24
Tarjeta de Primario E1 1 S/.2,394.15 | SI/.2,394.15
Tarjeta DCH para Primario 1 S/. 819.42 S/.819.42
Tarjeta Clock Controller para Primario 1 S/. 447.54 S/. 447.54
Tarjeta MICA 1 S/.11,327.02 | S/. 11,327.02
Tarjeta MIRAN 1 S/.2,499.31 S/. 2,499.31
Tarjeta de Anexos analdgicos 15 S/.1,794.01 | S/.26,910.18
zﬁgfggi C)igMC SEEICEL L0 1 S/.1,92353 | S/.1,923.53
Tarjeta Anexos Digitales para HMS400 1 S/. 1,794.01 S/.1,794.01
Servidor HMS400 c/n 2 tarjetas Digit 1 S/. 31,403.54 | S/. 31,403.54
Licencias para anexos |P 100 S/. 183.38 S/. 18,337.65
Licencias para anexos Analégicos 250 S/. 215.44 S/. 53,858.82
Licencia H323 para CS1000E 20 S/. 109.00 S/.2,180.00
Servicio de instalacion Telefonia S/.2,500.00 | S/.2,500.00
Costo Total S/. 245,508.45




55

Tabla 4.2 Costos de la solucion de red de datos

Costo por

Equipo Estructura Cantidad unidad Costo total
Access Points WAP2332 Inalambrico 56 S/. 457.80 | S/. 25,636.80
Controladores WSS2382 Inalambrico 2 S/. 2,286.44 | S/. 4,572.87
S:g“&gggz"ggnc'a e ambrico| 2 | S1-3007.12| S1.6,014.24
Switch ERS2526T Datos 6 S/. 455.24 | S/. 2,731.41
Switch ERS2550T Datos 6 S/.782.24 | S/. 4,693.41
Switch ERS2526T-PWR Datos 4 S/.1,305.44 | S/. 5,221.74
Switch ERS2550T_PWR Datos 4 S/.1,959.44 | S/. 7,837.74
Switch ERS5530-24TFD Datos 3 S/. 6,646.44 | S/. 19,939.31
Conector SFP 1Gb Fibra Datos 28 S/.296.22 | S/. 8,294.26
Servicio de Instalacién Datos S/.1,600.00 | S/.1,600.00
perviclo de instalacion S/. 2,500.00 | /. 2,500.00
Costo Total S/.89,041.78

4.2 Cronograma

Para el planeamiento de la implementacion se debe tomar en cuenta la llegada de los
equipos, en este caso la “Logistica”, que para los teléfonos y las antenas toma entre 15y
20 dias normalmente, pero en el caso de los equipos principales de la solucion demoran
entre 45 y 60 dias. Para este caso, por no ser el proveedor local, se tomara en cuenta los
45 dias de llegada de equipos y 3 dias para los tramites correspondientes, a partir de ello

se realiza la planificacion del planeamiento, segun se muestra

- Importacién equipos CS1000E 45 dias

- Traslado de Equipos CS1000E 2 dias

- Entrega de Equipos CS1000E 1 dia

La programacion del CS1000E / Opcién Hotelera (2da Etapa), tomé 5 dias
- Programacién de las Aplicaciones del HMS 1 dia

- Integracion con el aplicativo Opera 1 dia

- Instalacion de los teléfonos analdgicos 4 dias

- Pruebas de funcionalidad 1 dia

Dado que la solucién de telefonia IP depende de la implementacion de los equipos de
datos se esperara hasta la finalizacion de la configuracion de los switches para la
implementacion de los teléfonos, pero la configuracion puede empezar de manera casi
paralela.

El diagrama de Gantt de la Figura 4.1 muestra la sintesis de trabajos.



Id
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29

34
35
36
a7

38

Nombre de tarea
PLATAFORMA LAN SWITCHING
Recepcion Orden de Compra
Planificacléon
Logistica
Instalacién / Montaje de los equipos Switches
Montaje de los equipos ofrecidos
Configuracion (Programacion) de lo mismos
Pruebas de funcionalidad
Instalacién / Montaje de los equipos Inalambricos
Montaje de los AP en los ambientes Interiores del S
Montaje de los AP en los ambientes Exteriores del ¢
Configuracion y Administracion de los AP / Security
Puesta en Servicio LAN Switching
PLATAFORMA DE TELEFONIA
Recepcion Orden de Compra
Planificacion
Logistica
Instalacién / Montaje / Programacién CS1000E (1era
Montaje de los gabinetes ofrecidos (06) - CS1000E
Instalacién y conexion MDF y Circuito de emergenc
Instalaciéon de Procesador y tarjetas periféricas
Integracion de red de datos del cliente
Programacion del Sistema en General & Usuarios
Integracion Acceso Primario (Publico)
Programacion de la Telefonia IP
Verificacién de puntos de voz - Habitaciones
Puesta en Servicio Telefonia de la Central Nortel
Programacion CS1000E / Opcion Hotelera (2da Etap
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Figura 4.1 Diagrama de Gantt



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Los trabajos de actualizaciéon de las redes de datos y de telefonia para una empresa
hotelera anadiéndole servicios de red inalambrica fue satisfactoria. Los trabajos
involucraron la reestructuracion de la topologia de las redes de datos y la renovacion de
los equipos de comunicaciones. También se desplegaron puntos de acceso inalambrico
para servicio administrativos y de Internet, se implementd una nueva central telefénica
para los servicios de voz tradicionales e IP.y finalmente se Interconectaron las sedes a
través de un proveedor WAN.

2. La empresa corporativa hotelera ha visto incrementada la performance de sus
trabajos asi como la satisfaccion del cliente. El personal de postventa de esta solucion
permanecio en contacto con el cliente a fin de verificar que sus requerimientos hayan sido
cumplidos y que las aplicaciones que se ejecutan sobre la nueva infraestructura no

presenten problemas por falta de capacidad.

3. Las comunicaciones telefonicas intersede han visto mejoradas sus comunicaciones al

permitir a los clientes comunicarse con una sede remota a través de una sede local
Recomendaciones

1. Se debe tomar en cuenta que, para los software de administracion de los equipos, es
necesario una unica PC o servidor en el mejor de los casos, para ello la red esta lista
para realizar el enrutamiento a través de los equipos, en el caso de Nortel existe una
herramienta de administracion Nortel Enterprise Network Management System (Nortel
ENMS) actualmente en la version 5.0, que es usado para la administracion centralizada
de los diferentes equipos Nortel y realiza avisos de alertas ante ciertas amenazas, en el
caso de la implementacion Wireless que usualmente es la que presenta este tipo de
ataques en una infraestructura libre como es la tecnologia. También esto ayuda para un
entendimiento completo en descubrimiento de la red y sus componentes, a continuacion
mostramos el diagrama de bloques del software y sus alcances.

2. Se recomienda realizar mantenimiento preventivo de manera semestral, realizando
mediciones basicas de energia y tierra, esto incluye las baterias y el sistema UPS que el

cliente pueda estar usando en el Data Center, asi como la operatividad de los equipos y
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sus servicios asociados. Es recomendable realizar un mantenimiento integral de manera
anual, realizando la revision de los equipos durante un apagado total del sistema. Los
Access Points deben ser revisados de manera semestral para evitar problemas por
degradacion fisica de los equipos pues estos estdn mas expuestos a condiciones
ambientales adversas.

3. En el caso que los huéspedes requieran en un futuro tener conexién inalambrica fuera
de las instalaciones del hotel seria necesario colocar un par de antenas en estas areas:
una antena omnidireccional y una antena direccional. El problema con estos ambientes
es que las condiciones ambientales de la zona son un poco extremos, para lo que seria

necesario realizar un mantenimiento preventivo cada 3 meses en estos casos.

4. Se recomienda el pedido de configuracion de Calidad de Servicio en la conexion
propietaria con el proveedor para los paquetes de voz, esto ante un posible aumento de

intercambio de informacion entre sedes.

5. La central telefonica CS1000E, la tarjeta MGC en particular, soporta la configuracion
de Dual Homing para los puertos Ethernet, esto ofrece una conexién extra de
redundancia hacia otro Switch, esto es importante pues en el caso que el Switch presente
problemas la central telefonica podria perder comunicacién con la tarjeta procesadora
CPPM y quedar sin funcionamiento, esta conexién Dual Homing no realiza la distribucién
de trafico, queriendo decir que la segunda conexion queda deshabilitada hasta que la
conexion activa pierda actividad.

6. La infraestructura de telefonia IP actualmente soporta aplicaciones de hoteleria en los
teléfonos IP de las habitaciones, refiriéndonos a un aplicativo en especial el cual ofrece
informacién a través de la pantalla tactil del teléfono, esta informacion puede variar desde
acceso a Internet basico, hasta menu de la carta del restaurante y promociones
especiales del hotel.

7. Actualmente se pueden realizar diversas configuraciones en red corporativas para el
fluo de las llamadas, desde operadoras unificadas de las sedes, hasta un ahorro
sustancial en el costo de las llamadas entre sedes, intercambiando costos de llamadas
nacionales por costos de llamadas locales.



ANEXO A
GLOSARIO DE TERMINOS



AP Punto de acceso inalambrico0

BER Bit Error Rate

BCM Business Communication Manager
CAS Channel Asociated Signaling

CCS Common Channel Signaling

CPPM-CS Call Processor Pentium Mobile Call Server
CPPM-SS Call Processor Pentium Mobile Signaling Server.
DIFFSERV Diferencia de Servicios

DMLT Distributed Multi Link Trunking
DMz Area desmilitarizada de Internet
ELAN Embedded LAN

ERS Ethernet Routing Switch

HMS Hospitality Messaging Server
IETF Internet Engineering Task Force
LAN Red de datos local

MC Main Closet

MICA Meridian Integrated Call Asistance
MGC Media Gateway Controllers
MIRAN Meridian integrated Record Anouncement
NRS Network Routing Server

PMS Property Management System
PoE Power over Ethernet

QoS Calidad de Servicio

SAN Red de Servidores

SMLT Split MultiLink Protocol

SPF Small Form-factor Pluggable
SSID Service Set Identifier

TLAN Telephony LAN

TOS Tipo de servicio

VAD Detector de actividad de voz
WEP Wired Equivalent Protocol

WPA Wi-fi Protected Access

WSS Wireless Security Switch
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